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Forord

Det har &r en informationssakerhetshandbok for Linkdpings kommun vilken- har en direkt
koppling till kommunens sékerhetspolicy samt riktlinje for informations-sékerhet. Handboken
ar en del av ledningssystem for informations-sakerhet, vilket anknyter till kommunens
forvaltningsmodell for it-stod.

Med denna handbok vill vi pedagogiskt presentera vad samtliga berérda i kommunen
behover veta samt pa sikt gora, for att informationen ska hanteras i en kommungemensam
informationssakerhetsprocess. Med detta menas att den hanteras pa ett sadant sétt att bade
vi sjalva och kommunens invanare kanner tillit till att kommunens informationshantering lever
upp till de krav och férvantningar som finns.

Implementeringen av handboken pabdrjas under hosten 2021 och ska ske stegvis under
flera &r, med den slutliga malsattningen att ge var information ett sa bra skydd som mgjligt
pa ett sa likartat och smidigt satt som maojligt. Det ska helt enkelt vara latt att gora ratt.

Stora delar av den kommunala verksamheten styrs av lagar, férordningar och avtal som vi
naturligtvis ska folja. Informationssakerhetsarbetet paverkas mycket av offentlighets- och
sekretesslagstiftningen och dataskyddslagstiftningen, men ocksa av annan lagstiftning.
Denna handbok tacker inte samtliga juridiska aspekter, utan handboken behdver lasas
tillsammans med andra kommunala riktlinjer, tillampningsanvisningar och handbdcker.
Dessutom bestar arbetet av bedémningar dar olika atgarder maste vagas mot varandra och
mot oOvrig reglering. Pa sa vis sakerstaller vi att informationssakerhetsarbetet i kommunen
sker pa ett korrekt satt.

Omradet informationssakerhet ar inte alltid svart eller vitt — arbetet bestar ofta av
bedomningar dar man maste vaga olika atgarder mot varandra. Det allra viktigaste ar att du
som medarbetare ar medveten om att det mesta du hanterar i din verksamhet faktiskt
handlar om informationssékerhet utifran ett medvetet, eftertanksamt och praktiskt perspektiv
— vem ska veta vad och pa vilket sétt.

Paul Hakansson
Kommundirektor

2021-09-29
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Kapitel 1 - Inledning

11



Linkopings kommuns Sakerhetspolicy samt dess tillhérande riktlinjer for
info-rmationssakerhet ar évergripande dokument som redovisar kommunens dvergripande
mal for informationssékerhet och inriktningen pa detta arbete.

Fran kommunens Sékerhetspolicy (malbild):
Informationssékerhet & kommunens formaga att hantera information sa
att legala, etiska och verksamhetsmassiga intentioner uppratthalls.

Denna handbok konkretiserar kommunens riktlinjer for informationssékerhet med mer
detaljerad information om regler och anvisningar for informationssakerhet. Handboken
baseras pa den svenska respektive den internationella standarden for informationssakerhet
(SS-ISO/IEC 27001 respektive SS-ISO/IEC 27002) som Linkdpings kommun efterstravar att
folja.

Denna handbok faststalls av kommundirektdren i enlighet med vad kommunstyrelsen
uppdragit at kommundirektoren.

1.1 Handbokens innehall

Handboken innehaller beskrivningar, anvisningar och regler om sékerhet vid all hantering av
information inom Link&pings kommun.

Handboken galler Linkdpings kommuns samtliga verksamheter. Det finns alltsa inget
utrymme for att besluta om lokala regler utom nar sa sarskilt anges.

Intentionen ar att handboken aven ska kunna tillampas i kommunens bolag for att dessa ska
na god informationssakerhet. Respektive bolag beslutar dock om riktlinjer, regler och
anvisningar etc. for informationssékerhet inom respektive bolag. Delar av handboken géller
aven externa aktorer nar dessa anvander sig av kommunens informationstillgangar eller om
det finns sérskilda behov av samordning.

Handboken ar skriven med Link6pings kommuns verksamhet i fokus och behandlar generellt
sett inte paverkan pa annan part, savida detta inte sarskilt framgar.

1.2 Avgransningar

Handboken ar inriktad pa informationssakerhet och behandlar darmed inte -andra
narliggande omraden som t.ex. sakerhetsskydd och integritetsskydd.

Dessa verksamheter har egna organisationer och styrs framst utifran lagar och férordningar.
Om séakerhetsskydd och dataskydd integrerar med informationssakerhetsarbetet framgar
detta pd vissa stallen i handboken. Handboken ar dock ingen fullstandig instruktion eller
vagledning géallande sakerhetsskydd eller dataskydd.

Handboken ersétter inte lagar, forordningar och féreskrifter inom
informationssakerhetsomradet utan ska fungera som ett stod for att tillampa olika rattsliga
krav i verksamheten.
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1.3 Struktur och lasanvisningar

For att ge god lasbarhet ar handboken uppdelad i sju kapitel (1-7) med olika innehall som
riktar sig till olika malgrupper. Viss information aterupprepas dock, for att enstaka kapitel ska
kunna lasas fristdende.

Informationssékerhetshandboken ar en kalla dar du kan soka information; du
behover inte lasa och forsta allt i handboken. Tank pa att viss information i
handboken aterupprepas for att enstaka kapitel ska kunna lasas fristaende.

| tabell 1 nedan visas en oversikt dver samtliga kapitel i handboken. Samtliga medarbetare i
kommunen bor fokusera pa innehallet i de tva forsta kapitlen. Resterande kapitel innehaller
framst information riktad till chefer och medarbetare som har specifika roller i kommunens
informationssakerhetsarbete.

13



Kapitel

Innehall

Primar malgrupp

Sidor

Inledning

Introduktion

Alla medarbetare

Informationssa
kerhet for
medarbetare

Information om samt
anvisningar och regler
for hur information ska
hanteras i dagligt
arbete.

Alla medarbetare och
externa aktorer (som
hanterar kommunens
information)

Styrning av
informationssa
kerhet

Ansvarsfordelning for
informationssakerhet.
Information om samt
anvisningar och regler
for hur arbetet med
informationssakerhet
ska bedrivas.

Chefer och alla som har en
utpekad roll i kommunens
informationssakerhetsarbete

Informationssa
kerhet i
verksamhetsna
ra forvaltning

Information om och
anvisningar och regler
for chefer om
informationssakerhet i
specifika
forvaltningsobjekt, t.ex.
system och grupper av
system.

Chefer, informationsagare,
objektagare verksamhet
samt forvaltningsledare
verksamhet

128-156

Informationssa
kerhet i it-néra
forvaltning

Information om samt
anvisningar och regler
for hur information och it
ska hanteras inom it-
miljon, dvs. it-s&kerhet.

Objektagare it,
forvaltningsledare it samt
medarbetare

i it-organisationen

157-192

Information om samt
regler och anvisningar
for hur de fysiska
skydden ska utformas
for att skydda
information.

Chefer,
verksamhetansvariga,
fastighetsansvariga,
lokalansvariga,
lokalstrateger, lokalplanerare

7. Begrepp och

referenser

Termer, begrepp och
lankar.

Alla medarbetare

208-222

Tabell 1. Struktur och lasanvisningar
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1.4 Uppbyggnad av handboken, regler och anvisningar

Varje kapitel bestar dels av informativa avsnitt, dels av obligatoriska regler och anvisningar.
Vanligen behandlas ett delomrade i taget med informativ text som sedan foljs av regler och
anvisningar. Begrepp skrivs med understruken punktad markering forsta gangen de anvands
i handboken och begreppens forklaring aterfinns i kapitel 7.1 — Begrepp och definitioner. |
texten forekommer &ven kursiv stil som anvands vid hansvisningar till andra avsnitt
handboken. Kursiv stil anvands aven vid forstarkningar, t.ex. nar nagot i texten ar extra
viktigt.

INFORMATIONSSAKERHETSHANDBOKEN
Styming av informationssikerhet

| ID Regler och anvisningar fér informationsklassning
874 : En gemensam modell for hlqnnaﬂqnsklassning ska finnas och -t RO N umre ra.'d e. reg | er
ome - et =l - och anvisningar
S7.2 Linkd modell for i i ing ska i :
B W vid kravstélining pa ir Genom att i

klassas enligt modellen kan behov av skyddsatgarder kopplas till
de olika nivéerna i klassningsmodellen.

3.8  Risker och hantering av risker

En riskanalys innebar att man identifierar de hot och brister som ér riktade

samhet, en tjénst eller ett system samt véirderar sannolikheten for : .

au de for velkllgas och konsehensema om de férverkligas. Det ér framfér allt < R lnform at|V teXt
sresursagare och projektbestéllare som kan :

\de informationssikerhet for att minska sannolik- g él | an de avsn i ttet

84
heten for och konsek\enscrna av hot och brister. Riskanalyser kan @ven ske p&

informati ikerh initiativ for att upptiicka risker pa vésent-
liga delar inom kommunen.

En riskanalys omfattar foljande steg:

« Identifiering av risker: Vilka risker utsatts vi for?
« Virdering av risker: Vilken ér sannolikheten och vilka blir konsekvenserna?
« Hantering av risker: Ska vi atgarda eller acceptera?

(Metoden for att genomfora riskanalyser beskrivs i detalj i kapitel 4.8 — Analys
och hantering av risker.)

Ansvar for riskanalyser Férdjupad information . .
_____ Beskrivning av
M Alla medarbetare med en utpekad informations- Kapite! 4.8 - Analys och hantering -
sdikerhetsroll har ett uttalat ansvar for att initiera av risker an Sva r'

riskanalyser nér man befarar att aktuell skyddsniva
inte nér upp till behovet av skydd. Det finns dock .
inget hinder fé andra roller att initiera riskanalyser, S e000 000000 600080000000800005000000000000000080000003

Riskanalyser med fokus pa informationssikerhet ska alltid genomforas nar det
existerar ett gap mellan behov av skyddsnivi och det faktiska skyddet (i nulaget),
(se kapitel 3.6 — Informationsklassningens grunder). Andra situationer som kan
aktivera behovet av en riskanalys ar vid

« forindrad verksamhet, t.ex. omorganisation, flytt, stérre forindrad

anvandning eller dindrad hantering av informationstyper

« start av projekt dér virdefull information kan komma att hanteras

+ behov av ett underlag for kontinuitetsplaner

« forandrad anvéndning av it-system

10

Figur 1. Struktur i handboken. Bilden ett exempel som beskriver handbokens struktur. P& bilden ser
man en tabell med numrerade regler och anvisningar. Bilden pekar dven pa att ett textavsnitt ska
innehalla informativ text gallande det specifika avsnittet. Langst ner i bilden syns en tabell med tva
kolumner, “Ansvar fér riskanalyser” och “férdjupad information”, denna del &r en beskrivning av
ansvar.
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Samtliga regler och anvisningar &r numrerade och aterfinns i tabeller med tabellrubrik. Olika
typer av information i kommunen kommer tilldelas informationsklasser (se @ven kapitel 3.7 —
Informationsklassning i Linképings kommun). Alla regler och anvisningar &r grafiskt
markerade for att visa nar de ar tillampliga (for vilken informationsklass).

Informationsruta

Avsikten med nedanstaende ar att visa hur regler och anvisningar ar uppbyggda. Texter i
detta uppslag innehaller dock begrepp som annu inte forklarats. Hur begrepp som
skyddsbehov, skyddsnivaer och tillampningar av dessa kopplas samman, forklaras senare
i handboken. Om det ar forsta gangen du laser handboken, aterkom hit nar du last de
inledande avsnitten i kapitel 2 (se aven forklaringar i kapitel 7).

Olika grafiska markeringar anvénds i handboken for att tydliggora hur regler och anvisningar
ska tillampas.
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Numrering av referens/identitet

Den forsta numret efter prefix mot-

- Varje kapitel har ett eget prefix:

.+ Referens/identitet fér regeln/anvisningen.

+ svarar aktuellt underkapitel inom « M for medfarbetare
. omrédet, t.ex. S5.2 (en regel/anvisning * Sfor styrning

for styrning) som finns i det femte .« Vfor verksamhetsniira forvaltning
" underkapitlet, dvs. 3.5 d4 styrning finns | | * 1 forit-ndra verksamhet

paions. o kamo S L} o Pfirfysiskt skydd.

Regler och anvisningar fér <omrade>

~ D1 Idenna cell dterfinns den aktuella regeln/anvisningen. Saknas kursiv eller fet

B ER text samtidigt som samtliga rutor ar firgade giller regeln/anvisningen alltid,
fér alla skyddsbehov och fér all information).

D2 I denna cell dterfinns den aktuella regeln/anvisningen. En grén ruta avser
REEE att regeln/anvisningen endast géller information med éppen information.
D3 I denna cell dterfinns den aktuella regeln/anvisningen. En gul ruta avser att
BXE regeln/anvisningen endast giller information med intern information.
D4 | denna cell dterfinns den aktuella regeln/anvisningen med kursiv stil for
ERRE information med sekretess,
D5 1 denna cell dterfinns den aktuella regeln/anvisningen med fet stil for infor-
ERER mation med stark sekretess,
IDé& I denna cell dterfinns den aktuella regeln/anvisningen med fet stil och
HEEN kursiv text for sikerhetsskyddsklassificerade uppagifter.
D7 Den aktuella regeln/anvisningen kan glla information med flera skydds-
HIER behov, exempelvis intern information, information med sekretess och

- information med stark sekretess,

. Samtidiga skyddsnivaer

. Regeln/anvisningen kan gilla for flera skyddsnivier samtidigt. Flera positionerade
. firgade rutor anvands for att visa detta forhdllande. Om samtliga rutor ir fargade

-

Rubrik

och omrade
' Anger var

regeln/

| anvisningen

Har framaar

sjilva regeln/
| anvisningen

Den aktuella
regeln/

| anvisningen
. dterfinns

i tabellens

. celler.

Bild férklaring: Bilden ovan férklarar uppbyggnaden av tabeller i handboken. kolumn ID innebér
numrering av referens/identitet. Det forsta numret efter prefix motsvarar aktuellt underkapitel inom
omradet. M star for medarbetare, S for Styrning, V for verksamhetsnara forvaltning, | for IT-nara
verksamhet och F for skydd. Efter ID kommer rubrik och omrade.
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Positionerade fargade rutor visar hur regeln/anvisningen ska tillampas:

81 Gron ruta avser information med informationsklass 0 for konfidentialitet (Gppen
information).

1 Gul ruta avser information med informationsklass 1 for konfidentialitet (intern
information).

2 Orange ruta avser information med informationsklass 2 fér konfidentialitet
(information med sekretess).

B Rod ruta avser information med informationsklass 3 for konfidentialitet
(information med stark sekretess).

Elsvart ruta avser information med informationsklass 4 fér konfidentialitet
(Sakerhets-skyddsklassificerad information) — samma position som rdd ruta.

Gra ruta avser ett tomt falt.

Lasbarheten 6kas genom att text skrivs med:

e kursiv stil for information med sekretess
e fet stil for information med stark sekretess
e fet stil och kursiv text for sdkerhets-skyddsklassificerad information.

18



Nedan finns ett exempel fran kapitel 2 — Informationssakerhet for medarbetare om regler och
anvisningar for fysisk hantering av mobila enheter.

ID Regler och anvisningar for fysisk hantering av mobila enheter

M 6.7 laktta forsiktighet nar du arbetar i publika miljéer. Skydda helst

o1 :2H skarmen med insynsskydd.

M 6.8 Undvik arbete med information med sekretess i publika miljéer. Om
01 2H det ar ndodvandigt ska du arbeta avskilt s& att informationen inte rojs

for obehoriga.

M 6.9 Undvik arbete med information med stark sekretess i -publika miljoer
01281 helt. Om det i undantagsfall &r nodvandigt maste du vidta atgarder
(t.ex. insynsskydd pa mobil enhet) och arbeta avskilt

sa att informationen inte rojs for obehoriga.

Tabell. 2 Exempel pa regler och anvisningar ur handboken.

1.5 Samhallets digitalisering

Sverige befinner sig i en samhallsutveckling som benamns digitalisering. | princip alla delar
av samhallet — privatpersoner, foretag, myndigheter och organisationer — anvander datorer
inom de flesta omraden och till allt fler tjanster. Datorerna &r i sin tur uppkopplade till ett
gemensamt natverk: internet.

Mojligheterna med digitaliseringen ar enorma och den allt mer utbredda anvandningen av
internet skapar helt nya mdjligheter att utféra tjanster och dela information. Privatpersoner
kan utféra en mangd digitala tjanster via internet (e-tjanster) — bankarenden, inkép,
deklaration, bokningar, omrdstning osv. — och denna utveckling har lett till att de flesta i dag
forvantar sig att aven kommunen ska erbjuda digitala tjanster via internet.

Men det &r inte bara traditionella datorer som ar uppkopplade mot internet. Aven miljontals
andra saker — allt fran kameror till bilar — blir allt eftersom uppkopplade mot internet (s.k.
internet of things — 10T). Digitaliseringen ses som en mojliggérare och motor for en
utveckling som ger helt nya forutsattningar fér samhallet och manniskan. Hur det ser ut om
20 ar ar svart att forestalla sig och omdjligt att veta; i dag gar utvecklingen mycket snabbt
mot nagot som samhallet bara sett bérjan pa.
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Figur 3. Utveckling av antalet anslutna enheter till internet. Figuren visar utvecklingen av antalet
anslutna enheter per antal miljarder invanare pa jorden. Detta fran aren 200-2020 med fem ars
intervall. Ar 2000 fanns det 1 miljard anslutna enheter pa 5 miljarder ménniskor, 2020 fanns det
narmare 50 miljarder enheter pa ca 8 miljarder manniskor.

Sakert ar att digitaliseringen innebar stora férandringar féor kommunal verksamhet inom de
flesta omraden. Nya foreteelser som e-hélsa, e-forvaltning, e-demokrati, intelligenta
transportsystem och smarta stader infors |6pande, och digitalisering ar redan mycket mer
och samhallsomfattande &n bara kommuners it-drift.

Denna utveckling kommer att férandra mycket i grunden: vad vi gor, hur vi gor det och vad
som gar att gora. Information kommer att fléda i allt storre méangder genom och mellan
organisationer samt till och fran privatpersoner. Exempelvis kommer kommunens
information att tillgéngliggoras i hdgre grad genom individuellt anpassade digitala tjanster.
Service och férvaltningar kommer att géras mer transparenta och medborgare kommer i
hogre grad att kunna kommunicera med beslutsfattare.

1.6 Digitaliseringens utmaningar och hot

Men parallellt med digitaliseringens majligheter finns ocksa utmaningar och hot. Information
ar inte langre enbart en organisations tillgadng och angelagenhet utan den flodar mellan
organisationer i naringsliv och offentlig forvaltning samt till och mellan enskilda och éver
nationsgréanser. Granser blir otydliga mellan vem som &ger och vem som ansvarar for viss
information, vilket gor det svarare att definiera hur den far anvandas, vem som kan och far
andra informationen, var ursprungsinformationen finns osv.

I och med att internet ar en arena for hela samhéllet ar det ocksa en plats for samhallets
baksidor. Virus, skadlig kod, falska nyheter, bedrégerier, identitetskapningar, utpressning,
stolder, nathat och forfoljelse ar foreteelser som finns i olika former pé internet. Organiserad
kriminalitet, extrema aktivistgrupper, terroristgrupper och odemokratiska stater har for lange
sedan flyttat delar av sin verksamhet till internet. | dag behdver man inte vara it-expert for att
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utfora destruktiva handlingar pa natet, utan skadliga tjanster kan kopas pa valorganiserade
marknadsplatser dar handel sker anonymt och krypterat.
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Hela tiden sker mangder av informationsrelaterade incidenter i Sverige och internationellt,
vilka beror saval pa avsiktliga attacker som p& misstag och olyckor. Introduktion av nya
tillampningar i framtiden kommer att erbjuda enorma tekniska majligheter men aven skapa
nya typer av hot, t.ex. otillaten paverkan av artificiell intelligens i sjalvkérande fordon. Denna
utveckling innebar sammantaget stora utmaningar for kommunens informationssakerhet.

5000

4000

4200
3500
3000 2700
2000
1500 41400
1071
1000 782 800
560 485 25
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Figur 4. Kostnader for skador relaterade till cyberbrottslighet rapporterade till IC3 (exklusive 2010) i
miljoner USD. Bilden visar en graf som stracker sig fran 2001-2020, som visar pa en gradvis 6kning
fran 18 incidenter 2001 till 4200 incidenter 2020.

1.7 Informationssékerhet, lagar och regleringar

Samhallets utveckling och digitalisering har ocksa drivit lagstiftning och andra regleringar
inom omradet framat de senaste decennierna. Nagra av de viktigaste externa krav som
reglerar en kommuns arbete inom informationssakerhetsomradet ar

dataskyddsférordningen (GDPR)

offentlighets- och sekretesslagen

sékerhetsskyddslagen

lag om informationsséakerhet fér samhaéllsviktiga och digitala tjanster
regleringar inom civilt férsvar och krisberedskap.

| Sverige ar Myndigheten for samhallsskydd och beredskap, MSB, samordnande pa nationell
niva for fragor som ror informationssakerhet, och myndigheten tillhandahaller information om
informationssakerhet for det offentliga Sverige. | kapitel 7.2.4 — Lagar och regelverk som
relaterar till informationssékerhet finns en lista och sammanfattande beskrivning tver vilka
lagar och férordningar som innehaller de regleringar av informationssakerhet som galler for
verksamheter i Sverige.
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1.8 Varfor ar informationssakerhet viktigt?

Information ar en strategisk resurs for Linkdpings kommun. Utan den kan vi inte bedriva var
verksamhet. Vi behover darfor informationssakerhet for att uppfylla vara ataganden
gentemot bade allmanhet och medarbetare. Informationssakerhet ar ocksa en forutsattning
for att vi ska kunna skapa en tillforlitlig e-forvaltning med nya digitala tjanster och darmed
kunna delta i det digitala samhallet.

Darfor behovs informationssékerhet

Informationssakerhet ar kommunens formaga att hantera informationen sa att legala,
etiska, och verksamhetsmassiga intentioner uppratthalls. Malsattningen med kommunens
informationssakerhetsarbete ar darfor att skydda kommunen, dess verksamhet och
invanare som annars riskerar att skadas genom bristande informationssakerhet.

1.9 Introduktion till informationssékerhet

Informationssékerhet handlar om att skapa och uppratthalla ett lampligt skydd av
information. Information behdver férsvaras mot de hot den utsatts for. Det géller information i
alla dess former — text, ljud, bild, film osv. — och oavsett hur den lagras, bearbetas och
kommuniceras.

Informationen kan dessutom hanteras med stdd av it, pa papper eller direkt av manniskor i
form av tal. Medan It-sékerhet fokuserar pa sakerhet i datorer och datornatverk handlar
informationssakerhet om all information oavsett form — alltsa aven pappersbaserad
information samt information som finns i ménniskors huvuden.

sKYDD

‘__——-—-.__‘

Oavsiktliga _,

hot

Avsiktliga Inre hot
hot

', €= Yitre hot

Miljorelaterade
hot

Figur 5. Information behéver skyddas mot omkringliggande hot. Figuren ovan visar hur ordet
“information” ar inringat av en skyddscirkel. Denna cirkel skyddar mot olika typer av omkringliggande
hot. S& som oavsikltiga hot, avsiktliga hot, yttre hot, miljorelaterade hot och inre hot, som forsoker
tranga sig in i skyddcirkeln.
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En del av var information ar vardefull (betydelsefull, viktig) bade for den verksamhet vi
bedriver och for den enskilda individen — allt fran I6nelistor och elevbetyg till métesprotokoll
eller information om banktillgangar. Ibland ar informationen livsviktig eller kritisk sdsom i
patientjournaler eller i de it-system som styr kommunens dricksvattenforsorjning. Om vi inte
kommer at denna information nar vi behover den, eller om det ar fel i den, kan det fa
katastrofala foljder. Den information som vardefull for var verksamhet benamns inom
informationssakerhet som skyddsvard information. | vara verksamheter flédar information i
alla dess former. Information inhdmtas och bearbetas och ny information skapas. Detta sker
i alla verksamheters olika processer. Informationen som skapas i processer férekommer i
flera olika former, exempelvis pappersbunden, digital eller muntlig information.

Info A Info B
R K
v v
Behov Resultat X Resultat Y Resultat Z
B wdiex > Adiey S Az ]
A
n 1
Info C Info D Info E

Figur 6. Information inhamtas och skapas i verksamhetens olika processer. Bilden beskriver hur ett
forlopp dar ett behov gar igenom flertalet aktiviteter, som tillsammans med olika typer av information,
genererar ett resultat.

1.10 Grundlaggande principer och begrepp

Nar information definieras i ett sdkerhetsarbete handlar det vanligen om information som en
viss mangd eller en viss typ av information. Denna mangd eller typ bendmns
informationstillgang, informationsmangd eller informationstyp och kan besta av t.ex.
patientjournaler, elevakter, bokslut eller beredskapsplaner. Vidare i handboken kommer vi
framst anvanda begreppet informationstyp. De resurser (datorer, pappersark, ménniskor
etc.) som anvands for att hantera informationstillgangen* benamns
informationsbehandlingsresurser. Vanliga benamningar pa dessa resurser ar
informationsbarare/barare eller informationsresurser/resurser.

I handboken kommer vi framst anvanda begreppen barare eller resurser. Aven begreppet
utrustning kommer att anvandas, eftersom utrustning ofta ar barare av information. N&r vi
diskuterar informationster i handboken forutsétter vi i ett brett perspektiv att dessa typer har
ett varde yp (ar betydelsefulla) for verksamheten.

* | vissa definitioner inkluderar begreppet informationstillgang bade sjélva informationen och
informationshanterande resurser, t.ex. manuella och it-baserade informationssystem. |
handboken avses dock den information som beddms som vardefull for verksamheten.
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Hos de flesta organisationer ar informationstyperna vanligen spridda i hela verksamheten
och aterfinns i manga olika informationsbarare. | figur 7 nedan har informationstillgangen till
en patientjournal exemplifierats for att tydliggora detta. Denna informationstyp finns i manga
olika barare och i manga former — allt fran elektronisk form i olika resurser som it-system och
datorer till pappersform och muntlig form. Fér en organisation ar informationstypen vital och
behover skyddas for att verksamhet eller individer inte ska skadas. Nar vi skapar skydd for
informationstyper i vart informationssakerhetsarbete ar det viktigt att beakta alla dessa
perspektiv nar vi hanterar, bearbetar och lagrar informationen.

INFORMATIONSTYPER

PROTOKOLL BEREDSKAPSPLANER
BOKSLUT LONESPECIFIKATIONER

Lagringskopia |
inlast It-system X
Kontors-pc
It-system Y Barbar pc
under resa

B
2

Utskrift pa

papper
PATIENTJOURMAL

1 Fax !\t:'] F ] Il
L

Tva personer 0

samtalar Kopiator Extern lagring p& myndighet

N
l i

-
| —
- .
- -

=
\‘
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Figur 7. En informationstyp aterfinns vanligen i flera olika barare. Bilden visar flertalet
informationsbarare sdsom kopiatorer, fax, personer som samtalar, barbar PC samt kontors-pc. Dessa
barare ar sammankopplade till en patientjournal, som pavisar flertalet vanligen spridda
informationstyper, s& som protokoll, bokslut, journaler, bygglov etc.
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1.11 Sa har skyddar vi informationstyper

For att skydda informationstyperna i kommunen behover vi sakerhetsstélla att de fyra
aspekterna konfidentialitet, riktighet, tillganglighet och sparbarhet tillgodoses. | allt
informationssakerhetsarbete ar dessa fyra informationssékerhetsaspekter den utgangspunkt
fran vilken vi initierar sokandet efter lampligt skydd.

Konfidentialitet - Att information inte tillgangliggors eller avsljas till obehorig.
Tillganglighet -Att information ar atkomlig och anvandbar av behdrig
Sparbarhet- Att forandring i information gar att spara och aterskapa
Riktighet- Att infromation &r korrekt, aktuell och fulstéandig

Konfidentialitet Tillgdnglighet

Att information
aratkomlig och
anvandbar av behorig

Att information inte
tillgdngliggdrs eller
avslajas till obehorig

'%

I NFORMATIONSTYPER OCH BARARE

Sparbarhet " Riktighet

Att férandringar i Att information
information gar att ar korrekt, aktuell
spara och aterskapa och fullstandig

figur 8. Informationssakerhetens fyra aspekter. Figuren ar beskriven i texten ovan.

Ofta finns krav kopplade till vara informationstyper, vilka kan relateras till de fyra aspekterna.
Dessa krav kan vara vara egna (interna krav), ibland harledas till omvarlden (externa krav,
t.ex. lagkrav, avtal eller standarder) eller besta av férvantningar och behov hos externa
aktorer. Ett typiskt internt krav kan vara att en informationstyp alltid ska vara tillganglig
(tilganglighet) under kontorstid. Ett vanligt externt krav kan vara att en specifik informations-
typ inte far lasas (konfidentialitet) av nagon obehérig (ndgon som inte har behdrighet).
Vanliga externa krav finns ofta formulerade i olika avtalsrelationer mellan kommunen och
andra individer eller organisationer.

Rattsliga krav i form av lagar, férordningar, foreskrifter och avtal stéller krav pa en
verksamhets informationshantering, vilket ofta inbegriper krav pa informationens
konfidentialitet, riktighet, tillganglighet och sparbarhet.
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Dessutom har externa aktdrer normalt sett behov och forvantningar som paverkar var
informationssakerhet.

Vilken omfattning av och kvalitet pa skyddet (skyddsniva) som ar lamplig for en viss
informationstyp beror pa konsekvenser fér verksamheten eller individer om informationen

avslgjas till obehorig (rojs)

inte &r korrekt eller aktuell

inte finns tillganglig nar den behdvs, eller
inte gar att spara eller aterskapa.

Lamplig skyddsniva kan aven avgoéras genom en analys av aktuell hotbild och i vilka
situationer informationen hanteras, dvs. hur den lagras, bearbetas, kommuniceras osv.

1.12 Grunderna i informationsklassning

Den process som anvands i arbetet med informationssékerhet for att klarlagga skyddsbehov
for informationstyper kallas informationsklassning.

Informationsklassning enligt standarden ISO/IEC 27002
MaAl: att sakerstalla att information far en lamplig skyddsniva i enlighet med dess betydelse
for organisationen.

En informationsklassning genomférs som en process uppdelad i tre aktiviteter.
Nedanstaende figur 10 visar dessa aktiviteter dvergripande.

Verksamhetsanalys, Modell for
informationskartlaggning informationsklassning
h |
i E i Klassad
START "' Informationstyper % Konsekvenser + information
._p Identifiera _>._> Beddm _p._p Tilldela _>.
information konsekvens informationsklass
A

Lagar,

foreskrifter,

avtal, relationer,
férvantningar

Figur 9, Aktiviteter vid informationsklassning. Figuren visar en dvergripande
informationsklassningprocess. Dar man bdrjar med aktviteten att “Identifiera information med hjalp av
verksamhetsanalyser och informationskartlaggning. Denna aktivitet fors sedan vidare som
informationstyper till nasta aktivitet, “Beddm konsekvenser”. som med hjalp av input fran en modell
for informationsklassning, lagar, avtal och foreskrifter producerar konsekvenser som fors vidare till
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den tredje aktiviteten. “Tilldela informationsklass”, dar man tilldelar en informationsklass och sedan
skapar klassad information.

Identifiera information

Denna aktivitet kan utféras pa olika satt och varierar fran organisation till
organisation. Har kartlaggs informationshanteringen och informationstyper
identifieras.

Bedodm konsekvens for verksamheten

Denna aktivitet analyserar vilka konsekvenser en informationsskada orsakar for
verksamheten. Har anvands den modell som beslutats for informationsklassning
tilsammans med krav och férvantningar relaterade till informationen. Observera att
beddmningen upprepas for samtliga fyra informationssakerhetsaspekter.

Tilldela informationsklass

Konsekvensen for verksamheten styr i vilken informationsklass informationen
placeras: ju allvarligare konsekvens — desto hégre informationsklass.
Informationsklassen uttrycker ett skyddsbehov som relaterar till en skyddsniva som i
sin tur beskriver hur verksamheten behdver skydda informationen. Den fardiga
informationsklassningen for informationen bestar alltsa av fyra varden: ett varde for
konfidentialiet, ett for riktighet, ett for tillganglighet samt ett for sparbarhet.

Linkdpings kommuns modell fér informationsklassning beskrivs i kapitel 3 — Styrning av
informationssakerhet. Regler och anvisningar for hur information ska skyddas utifran
kommunens modell aterfinns i framfor allt kapitel 2 — Informationssakerhet for medarbetare,
kapitel 5 — Informationssakerhet i it-néra forvaltning och kapitel 6 — Infomationssékerhet och
fysiskt skydd.
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1.13 Skyddsatgarder

De atgarder som behover vidtas for att mota krav och férvantningar pa var verksamhet
brukar vanligen benamnas skyddsatgarder.

Skyddsatgarder tillndr nagot av tva huvudomraden inom informationssakerhet:
organisatorisk sakerhet respektive teknisk sakerhet. De tekniska huvudomradet delas sedan
i sin tur upp i it-sakerhet och fysisk sakerhet.

Organisatoriska skyddsatgarder omfattar inférandet och forvaltningen av regelverk via
policyer, riktlinjer, rutiner, regler och instruktioner och anknyter nastan alltid till m&nskligt
agerande och beteende. Skyddsatgarder inom den organisatoriska sékerheten ar ofta
knutna till organisation, verksamhet och styrning. Atgarderna handlar till stor del om att fa
medarbetare och verksamhet att ta ansvar, arbeta strukturerat och agera korrekt. All styrning
av informationssakerhet i en verksamhet har sitt ursprung i det organisatoriska
informationssakerhetsomradet.

ORGANISATORISK SAKERHET

FYSISK SAKERHET

Figur 10. Organisatorisk sékerhet styr och driver fysisk sdkerhet och it-sakerhet. Figuren visar tre
horisontella pilar liggandes bredvid varandra. Forsta och 6versta pilen ar dopt till “IT-sékerhet”. Andra
och mellersta pilen som ar storre till utformningen ar dopt till “organisatorisk sakerhet”. Tredje och
sista pilen ar dopt till “fysisk sakerhet”.

Tekniska skyddsatgarder bestar av faktiska fysiska skydd, funktioner eller mekanismer. De
tekniska skyddsatgarderna utgors oftast av en enhet, en programvara, ett séakerhetsskap
eller en lokal av en viss typ. Brandvaggar, kryptering och sakerhetskopiering ar exempel pa
tekniska it-sakerhetsskydd medan skal-, inbrotts- och brandskydd &r exempel pa fysiska
skydd. Inom den tekniska sdkerheten handlar det framst om att anpassa skyddens
omfattning, egenskaper och kvalitet sa att krav och férvantningar uppfylls.
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INFORMATIONSSAKERHET

Styrning (kapitel 3)

Organisatorisk sakerhet Teknisk sakerhet
(rutiner, regler, instruktioner, ansvar) (skydd, funktioner, mekanismer)

Medarbetare Verksamhet It-sdkerhet Fysisk
(kapitel 2) (kapitel 4) (kapitel 5) sdkerhet
§¥.. 1. o . (kapitel 6)
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Jr Wi [ ~ M N . ) & »
{‘ ‘ el f T

Figur 11. Skyddsatgardernas indelning inom informationssakerhet, kapitel i handboken. Féljande text
nedan beskriver bildens innehall.

Den organisatoriska sakerheten i kommunen behandlas i kapitel 2—4 och den tekniska
sékerheten behandlas i kapitel 5-6.

Oftast marker medarbetaren i en verksamhet inte av skyddsatgarderna; det galler framfor allt
de tekniska skydden. De organisatoriska skyddsatgarderna berdr generellt sett fler och
marks sannolikt mer i det dagliga arbetet.

1.14 Riskhantering och informationssakerhet

Begreppet risk anvands inom informationssakerhetsarbetet. En risk méts utifran
sannolikheten att en incident intraffar och konsekvensen av denna incident. Kartlaggning av
informationssakerhetsrelaterade risker for information, verksamheter och informationsbéarare
hanteras inom omradet riskhantering och utgor en central del i allt arbete med
informationssakerhet. | kapitel 3 — Styrning av informationssékerhet aterfinns mer
information om hur kommunen arbetar med risker inom informationssékerhetsomradet.
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1.15 Ledningssystem for informationssakerhet (LIS)

Ett ledningssystem for informationssakerhet (forkortat LIS) &r den del av en verksamhets
totala ledningssystem som styr verksamhetens informationssakerhet. For att
informationssakerhetsarbetet ska lyckas och vara framgangsrikt ar det viktigt att
informationssakerheten integreras med de olika styrformerna, t.ex. planering och
uppfdljning. Kommunens systematiska informationssakerhetsarbete bygger pa standarder i
ISO/IEC 27000-serien. Mark att ISO/IEC 27000-serien kallar skyddsatgarder for
sakerhetsatgarder.

e SS-ISO/IEC 27001 Informationsteknik — Sékerhetstekniker -Ledningssystem for
informationssakerhet — krav. Denna standard stéller krav pa vad ett LIS ska innefatta.
| standardens bilaga A finns ett antal sakerhetsatgarder som tjanar som
utgangspunkt for vilka sakerhetsatgarder som ska finnas.

e SS-ISO/IEC 27002 Informationsteknik — Sékerhetstekniker ---— Riktlinjer for
informationssakerhetsatgarder. Denna standard ger vagledning for hur
sakerhetsatgarderna i foregaende standards bilaga A kan inforas.

Dessa bada standarder ar de dominerande ramverken for att styra arbetet med
informationssakerhet, bade i Sverige och internationellt.

Standarderna utgar fran ett verksamhetsdrivet och riskorienterat arbete med
informationssakerhet, i motsats till ett teknikdrivet arbete. Historiskt har omradet
informationssakerhet varit teknikdrivet med fokus pa insatser for att sakra den tekniska
utrustningen (bararen). Liten hansyn har tagits till vilken information utrustningen hanterar.
Utgangspunkten i 27000-serien ar att det &r just informationen som ska skyddas utifran
konfidentialitet, riktighet, tillganglighet och sparbarhet, medan alla resurser (utrustningen)
som hanterar informationen ar sekundara.

Att standarden ar sa etablerad och spridd innebar en rad fordelar. Férutom att den tar tillvara
kunskaper och erfarenheter globalt innebar den ocksa ett gemensamt ramverk och en
gemensam terminologi som underlattar kommunikation och samverkan med andra aktorer
vid exempelvis utbildning, revision och upphandling.

Ledningssystemet bygger pa verksamhetens planerings- och uppfdljningscykler. Dessa
cykler innebér t.ex. att ledningen lI6pande informerar sig om informationssakerhetsarbetet,
gor regelbundna verksamhetsplaneringar och verksamhetskontroller samt regelbundet ser
over styrdokument. Nedanstaende figur 12 visar dessa planerings- och uppféljningscykler
tilsammans med stddjande processer och moment.

31



®

: ‘w @
i-i
- . ~
Uppfylla IDENTIFIERA Roller &
mal & ansvar
Y 4 ANALYSERA

..q

Ut- .
virdera f FOLIAURE |_| S UTFORMA

Ii FORBATTRA
()

Ledningens
genom-
gang

O;

Figur 12. Ledningssystem for informationsséakerhet (LIS). Kélla: MSB. Figuren visar dessa LIS-
planerings- och uppféljningscykler i form utav ett inner hjul med 4 kategorier med tillhérande
uppféljningscykler i form utav kugghjul.

ANVANDA

Genom-
fora &
efterleva

Utbilda
och kom-
municera

Klassa
informa-
tion

1. Identifiera och analyser, tillhérande kugghul ar verksamhet, “omvarld”, “ GAP” och “risk”.
2. Utforma, tillhérande kugghjul ar “Roller och ansvar”, “Mal”, *
och klassning.

, “styrdokument”, handlingsplan

3. Anvanda, tillhdrande kugghul ar “Genomféra och efterleva”, “klassa information”, “utbilda och

kommunicera”, “granska” och “évervaka”
4. Folja upp och forbattra, tillhérande kugghul ar "uppfylla mal
genomgang”.

, “utvardera” och “Ledningens
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Kapitel 2 - Informationssakerhet for medarbetare
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2.1 Inledning

| detta kapitel finns de regler och anvisningar som ska foljas av dels medarbetare inom
Linkopings kommun, dels medarbetare hos externa aktorer?, t.ex. inhyrda konsulter,
entreprendrer, organisationer samt fortroendevalda och andra som pa olika satt hanterar
kommunens information. Nar begreppet medarbetare anvands i texten géaller det samtliga
ovanstaende roller.

Observera att begreppet medarbetare aven inkluderar fortroendevalda samt personer fran
externa aktorer eftersom dven dessa hanterar kommunens information.

Kapitlet beskriver aven det ansvar som medarbetarna har i forhallande till de regler och
anvisningar som finns om hur information ska hanteras. Reglerna och anvisningarna i denna
handbok ersétter dock inte lagar, forordningar och féreskrifter, utan det ar ditt ansvar som
medarbetare att folja handboken tillsammans med rattsliga krav.

Reglerna och anvisningarna i detta kapitel galler daremot inte elever vid kommunens skolor
eller brukare vid kommunala boenden som anvénder informationsresurser (t.ex. datorer,
kopiatorer eller telefoner) som ar kopplade till Linképings kommuns ndt men dar personerna
inte hanterar kommunens information. FOr dessa anvandare ska det finnas separata
regelverk som hanteras av respektive verksamhet. Fraga din narmaste chef? om rad i
forekommande fall. Aven informationssékerhetssamordnaren kan vara ett stod nar ett
sadant regelverk tas fram.

Utbildning och information inom informationssékerhet sker arligen och systematiskt i
linjeverksamheten.

! Personer fran dessa verksamheter kan ocksé betecknas uppdragstagare. For att ndgon ska anses
vara uppdragstagare

i offentlighets- och sekretesslagens mening kréavs att uppdraget ges direkt till en fysisk person.
Uppdragstagaren har inte ratt att satta ndgon annan i sitt stalle. Uppdragstagaren ar normalt sa
knuten till myndigheten att hen kan séagas delta i myndighetens egentliga verksamhet, dvs. som regel
myndighetens uppgifter enligt instruktion eller motsvarande reglering.

2 Externa aktdrer som exempelvis konsulter soker i férsta hand rad hos respektive uppdragsgivare.
Fortroendevalda soker rdd hos kommunens informationssakerhetssamordnare.
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Vem &ger informationen?

Tank pa att kommunen i de flesta fall ager all information som behandlas i kommunens
datorer, telefoner, e-postlador, moIntjanster, dokument etc. och har nar som helst
mojlighet att granska innehallet enligt gallande regler och lagar.

2.2 Samtliga medarbetare ansvarar for
informationssakerheten

Kommunen hanterar dagligen stora mangder information inom olika verksamheter och
omraden, t.ex. utbildning, socialtjanst, stadsplanering och -bygglov. Information férekommer
i olika former — muntlig, skriftlig samt i olika it--system — och den finns framst i form av text
men aven som bilder, symboler, filmer och ljud.

Kommunen har ett ansvar att skydda informationen fran att obehdriga tar del av den. Det
kan exempelvis galla information som pa nagot satt relaterar till enskilda- individers
personliga integritet, dar dessa individer riskerar att lida skada om informationen rgjs. For att
skydda information finns det lagstiftning som kommunen ar skyldig att efterleva, sdsom
offentlighets- och sekretesslagstiftning samt dataskyddslagstiftning. Utbver detta finns en
forvantan pa att kommunen hanterar informationen pa ett korrekt och sakert sétt.
Informationssékerhet handlar om att skapa och uppratthalla ett skydd for att uppfylla saval
lagstadgade krav som, i den man det ar rimligt, medborgares och andra aktdrers
forvantningar pa kommunen.
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Information behdver skyddas pa olika satt. Skyddet kan vara tekniskt, exempelvis- via en
brandvagg i ett it-natverk, eller organisatoriskt i form av regler, t.ex. de regler och
anvisningar som presenteras har. Ett skydd kan ocksa vara fysiskt och skydda information
genom lasta utrymmen eller inbrottsklassade skap.

Ett av de mest effektiva skydden mot odnskade handelser ar att du som med-arbetare ar
medveten om vardet pa den information du hanterar och har goda kunskaper om hur den
ska hanteras. En god sékerhetskultur i kommunen skapas genom engagerade och
motiverade medarbetare som forstar att alla bidrar till helheten. En stor del av kommunens
informationssakerhet beror darfor p& hur varje medarbetare hanterar informationen.

Du som medarbetare maste félja kommunens tillampningsanvisningar for
informations-sakerhet. Det & kommunens chefer som har att sékerstélla att samtliga
medarbetare far adekvat utbildning i informationssékerhet. Om dessa
tillampningsanvisningar for informationssékerhet inte efterlevs kan kommunens rutiner for
disciplinarenden komma att tillampas.

Tank pa att nar du skapar, forandrar eller foradlar information i ditt arbete sa -behandlar du
vanligtvis information som ar kommunens. Du ar darfor alltid -skyldig att folja de
tilldampningsanvisningar som galler for behandling av kommunens information, oavsett
situation.

2.2.1 Yttrandefrihet

Yttrandefriheten ar en grundlagsskyddad rattighet som innebéar att alla medborgare har ratt
att i tal skrift eller bild fritt uttrycka sina asikter om offentliga verksamheter, t.ex. en kommun.
Som offentligt anstalld far du darfor i stor utstrackning saga vad du tycker. Yttrandefriheten
kan dock vara begransad genom lag eller annan forfattning, oftast offentlighets- och
sekretesslagen.

Yttrandefriheten for offentligt anstallda skyddas genom att arbetsgivaren ar skyldig att
respektera den och inte far vidta atgarder som har karaktar av bestraffning eller nagot slags
sanktion mot en anstalld for att hen har nyttjat sin ratt att yttra sig.

2.2.2 Meddelarfrihet

Du som ar offentligt anstalld har ratt att informera medierna om i stort sett vad som helst
(med undantag av vissa uppgifter som framgar av offentlighets- och sekretesslagen). Detta
bendamns meddelarfrihet, vilket innebar en rétt att lamna ut uppgifter, bl.a. ur allmanna
handlingar. Meddelarfriheten innebar inte att du har ratt att lAmna ut sekretessbelagda
handlingar.

Nar du anvander din meddelarfrihet &r du ocksa skyddad fran att arbetsgivaren gor
efterforskningar om vem som informerat media. Med andra ord far inte en chef eller
overordnad frdga vem som sagt nagot, vad som blev sagt eller ens till vem det sades.

Regler och anvisningar i handboken paverkar inte din grundlagsskyddade yttrandefrihet
eller din meddelarfrihet som offentligt anstalld.
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Regler och anvisningar for medarbetare och uppdragstagare

Du ska hantera kommunens information enligt kommunens regler

M2.1
och anvisningar.

01 2H

M2.2 Det ar inte tillatet att lagra eller bearbeta kommunens information i
annan utrustning (dator, mobil etc.) eller i it-tjanster (it-system,

o1 2 moln-tjanster, mobilappar etc.) &n de som kommunen tillhandahaller
eller har avtalat om.

M 2.3 Du ska félja lagar och andra regelverk som galler dig i din tjanste-
utévning. Nar du har informerats om detta kan arbetsgivaren begara

ol 2 att du ska skriva under att du tagit del av information.

M24 Du ar skyldig att skyndsamt anmaéla incidenter och brister till n&rmaste-
chef. Notera att for personuppgiftsincidenter galler sarskilda regler.

JREE | Kommunen maste anmala personuppgiftsincidenter till

Integritets-skyddsmyndigheten inom 72 timmar.
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2.3 Informationsklasser for konfidentialitet

Oavsett vilken typ av verksamhet som bedrivs &r viss information alltid mer skyddsvard &n
annan. Darfor skiljer sig skyddsbehovet at mellan olika informationstyper och i olika
situationer. Skyddsbehovet avseende konfidentialitet bedoms framférallt utifran offentlighets-
och sekretesslagstiftningen samt utifran vilka konsekvenser det kan fa for verksamheten
eller for enskild om informationen rgjs till obehériga, i strid med dataskyddslagstiftningen.
Kommunens modell fér informationsklassning innehaller aven
informationssakerhetsaspekterna riktighet, tillganglighet och sparbarhet (se kapitel 3.7 —
Informationsklassning i Linkdpings kommun).

| kommunen finns fem informationsklasser for konfidentialitet (niva 0—4) som tydliggor hur
skyddsvard informationen ar for kommunen och hur den ska hanteras och far spridas:

0 Oppen

1 intern

2 Sekretess

3 Stark sekretess

4 Sakerhetsskyddsklassificerad

Varfor klasser och vad betyder de?

Benamningarna av de fem informationsklasserna for konfidentialitet ar valda for att
ge kommunens medarbetare en indikation pa vad som skiljer mellan klassningens
olika skyddsnivaer. Med stigande skyddsniva minskar antalet behdriga personer.
Pa niva 0 (6ppen) kan informationen tillgangliggoras for alla inklusive allmanheten,
medan pa niva 4 (sakerhetsskyddsklassificerade uppgifter) har ytterst fa personer
(av kommunens medarbetare) behorighet att hantera informationen. Den spridning
informationen far ha kan alltsa kopplas till informationens skyddsniva; Iag
skyddsniva tillater storre spridning &n hég skyddsniva.
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I handboken anvands grafiska markeringar (fet, respektive kursiv stil) for begreppen
sekretess, stark sekretess och sékerhetsskydds-klassificerad. Informationsklasserna for
konfidentialitet illustreras i tabell 3.

Skyddsniva och
informationsklass for
konfidentialitet

4. Svart: Sakerhetsskydds-

klassificerad

Behdrighet/spridning

Generella exempel

Sakerhetsskydds-klassificerad
Informationen far -

Information som ror

Sveriges sékerhet

information endast vara tillganglig for

Mycket hogt skyddsbehov med--arbetare som har e Information som
sarskild behdrighet och behov regleras av
av att hantera informationen. Sakerhetsskyddslag
Informationen far endast en

3. Rod: Information med
Stark sekretess
Hogt skyddsbehov

2. Orange: Information med

Sekretess
Forhojt skyddsbehov

hanteras i sarskilt till-delad IT-
utrustning.

Stark sekretess Informationen
far endast spridas och vara
tillganglig for medarbetare
som har sarskild behdrighet
att hantera informationen eller
i vissa fall extern part som har
ratt att ta del av informationen
med stéd av OSL.

Socialtjanstakt
Adressuppgifter
personal
Patientjournaler
Arbetsmaterial
Riktlinjer, rutiner,
instruktioner etc

Sekretess

Information far endast vara
tillganglig for och spridas till
medarbetare som har behov
av uppgiften i sin
tjansteutdvning eller i vissa fall
extern part som har ratt att ta
del av informationen med stod
av OSL.

Personalscheman
Loneinformation
Arbetsmaterial
Riktlinjer, rutiner,
instruktioner etc.

1. Gul: Intern information

Grundlaggande
skyddsbehov

Information som enbart ar
avsedd att spridas till
medarbetare inom Linkopings
kommun och externa aktorer
som behover informationen

Information pa
Linweb
Arbetsmaterial
Riktlinjer, rutiner,
instruktioner etc.

0. Gron: Oppen information

Oppen information som avses

Pressmeddelanden

Inget skyddsbehov att spridas fritt inom och utom | Broschyrer
Linkdpings kommun Information pa
linkoping.se

Tabell 3. Kommunens fem informationsklasser for konfidentialitet.

Informationsruta
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Hantering av Sékerhetsskyddsklassificerad information redovisas inte vidare.

Observera att tabellen ovan redovisar kommunens samtliga fem informationsklasser for
konfidentialitet. Den hogsta skyddsnivan (Sakerhetsskyddsklassificerad) med svart farg
kommer inte redovisas vidare i handboken eftersom hanteringen av den informationen
regleras i en separat tillampningsanvisning for de som har ratt att hantera sadan
information.

Olika regler och anvisningar galler for information som tilldelats ndgon av de fem
informationsklasserna for konfidentielitet avseende spridning och hantering.

ID Regler och anvisningar for spridning av information

M 3.1 Oppen information (informationsklass 0) &r avsedd att spridas
fritt inom och utom kommunen. Ibland kravs dock beslut for att

0 Oppen information ska publiceras, t.ex. pa externa webbplatser

som www.linkoping.se.

M 3.2 Intern information (informationsklass 1) ar enbart avsedd att
spridas till medarbetare inom Link&pings kommun och till externa
1 aktorer som behover informationen.
M 3.3 Information med sekretess (informationsklass 2) far endast vara
tillganglig for och spridas till medarbetare som har behov av
2 uppgiften i sin tjansteutévning eller i vissa fall extern part som har

ratt att ta del av informationen med stod av OSL. Externa aktérer
ska vid behov underteckna en blankett for tystnadsplikt om deras
tystnadsplikt inte framgar direkt av lag eller i avtal med
kommunen.

M 3.4 Information med stark sekretess (informationsklass 3) far
endast -spridas och vara tillganglig for medarbetare som har

3 sarskild behorighet att hantera informationen eller i vissa fall
extern part som har rétt att ta del av informationen med stdd av
OSL. Den externa aktoren maste normalt ocksa underteckna
blankett for tystnadsplikt innan information delges om inte deras
tystnadsplikt framgar direkt av lag eller i avtal med kommunen.

Nar ndgon begart ut information med stod av offentlighetsprincipen ska en prévning ske
enligt offentlighets- och sekretesslagen. Vid en saddan prévning saknar
informationsklassningen betydelse. Om begard information har en hdg informationsklass for
konfidentialitet kan informationen innehalla sekretess-belagd uppgift. Darutéver kan
informationsklassningen och dataskyddsfor-ordningen paverka hur informationen lamnas ut.

Ansvaret for att klassa information, dvs. bedéma hur en viss typ av information ska klassas,
innehas av utpekade roller i kommunens verksamheter. Om du inte kdnner till eller hittar
informationens klassning i IHP eller férteckning 6ver arbetsmaterial bor du radfraga
narmaste chef. | kapitel 3 — Styrning av informationssékerhet och kapitel 4 —
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Informationssakerhet i verksamhetsnéra forvaltning kan du lasa mer om hur ansvaret ar
fordelat och hur ansvaret fungerar.

Informationsklassning ar ett hjalpmedel
Informationsklassning ar ett stod till alla medarbetare i kommunen for att hantera
information pa ett sadant satt att kommunens negativa konsekvenser minimeras.

2.3.1 Allmanna handlingar och arbetsmaterial

En handling ar allman om den férvaras hos, ar inkommen till eller upprattad av kommunen.
Allmanna handlingar kan vara analoga eller digitala och de ska hanteras, bevaras och
gallras enligt respektive verksamhets informationshanteringsplan (IHP).

En allman handling &r antingen offentlig eller sekretessbelagd. Alla allmanna handlingar som
inte innehaller sekretessbelagd information ar offentliga handlingar. Av olika anledningar kan
handlingar vara helt eller delvis sekretessbelagda och det ar upp till myndigheten (hamnden)
att prova fradgan om sekretess.

Arbetsmaterial omfattas, till skillnad mot allménna handlingar, inte av offentlighetsprincipen.
Oavsett om informationen ar en del av ett arbetsmaterial eller ar en allman handling, ska
informationen informationsklassas. Kommunen har samma skyldighet att skydda information
i ett arbetsmaterial som i en allmén handling. Arbetsmaterial finns i alla
informationssakerhetsklasser.
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Handlingar

Handlingar
Allméanna & Allmanna & Ej allmanna
offentliga ej offentliga

> L7 O

v -

Allman handling Arbetsmaterial
X o Forteckning
IHP over arbets-

material

Figur 13. Handlingar (informationstyper) hos kommunen samt forhallandet till IHP. | figuren syns tre
kategorier utav handlingar “Allmanna & offentliga”, “Allmanna och ej offentliga”, som tillhdr gruppen
allman handling som i sin tur tillhér IHP, och “ej allmanna” som ligger under arbetsmaterial i
forteckning over arbetsmaterial.

Varje verksamhet inom kommunen har en informationshanteringsplan (IHP).
Arbetsmaterial definieras och dokumenteras i en kompletterande for-teckning 6ver
arbetsmaterial. | bade IHP och i férteckningen 6ver arbetsmaterial gar det att utlasa hur de
olika informationstyperna har informationsklassats.

Allméanheten ska kunna ta del av de allmé&nna handlingar som ar offentliga. | vissa fall har en
enskild person réatt att ta del av handlingar som innehaller sekretessbelagd information,
vanligtvis om den egna personen (t.ex. en patientjournal).

Kommunen ar skyldig att efter sekretessprovning ge allmanheten tillgang till en offentlig
handling och skyndsamt tillhandahalla den i lasbar form till den som begar det.
Sekretessprovning sker enligt offentlighets- och sekretesslagen; vid sekretessprovningen
spelar darfor informationens klassning ingen roll.

UtlAmnande av allman handling &r lagstyrt

Observera att informationsklassen for konfidentialitet inte har nagonbetydelse vid
utlamnandet av en allman handling. Dock ger klassen en indikation pa att informationen
kan innehalla sekretessbelagd uppgift eller kansliga personuppgifter, vilket paverkar om
handlingarna kan lamnas ut och i sa fall hur.
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Information som klassats som stark sekretess men som vid en sekretessprévning inte
bedoms innehalla sekretessuppgifter ska alltsd lamnas ut skyndsamt om nagon begar detta.
Om en enskild person vill fa en kopia av en allman handling kan dock lagstiftningen direkt
och informationsklassningen indirekt paverka pa vilket satt handlingen lamnas ut.
Exempelvis kan handlingen [amnas ut via rekomenderad post med mottagningsbevis men
inte via e-post (se &ven kapitel 2.13 — Hanteringsregler for olika konfidentialitetsklasser).

En sadan provning gors enbart utifran lagstiftningen, inte utifran
informationssakerhetshandboken. Enbart klassningen av informationstypen visar inte om
informationen &r offentlig eller sekretessbelagd. Klassningen visar heller inte om
informationen &r ett arbetsmaterial eller en allmén handling. En medborgare har enbart ratt
att ta del av allmanna handlingar eller uppgift ur allmanna handlingar, inte arbetsmaterial.
Enligt offentlighets- och sekretesslagen ska ett uttdmnande prévas varje gang en handling
eller uppgift begars ut.

Om begard information har en hdg informationsklass for konfidentialitet ar detta en indikator
pa att informationen kan innehdlla sekretessbelagd uppgift. Dataskyddsférordningen och i
viss man denna tillampningsanvisning, kan paverka hur den begarda informationen lamnas
ut. Om en enskild person vill fa en kopia av en allman handling kan dock lagstiftningen
direkt och informationsklassningen indirekt paverka pa vilket satt handlingen lamnas ut.
Exempelvis kan handlingen lamnas ut via rekommenderad post med mottagningsbevis men
inte via e-post. Mer information om hantering av begaran om allman handling finns i
kommunens &arendehandbok.

2.3.2 Begreppen sekretess och konfidentialitet

Begreppen sekretess och konfidentialitet syftar till samma sak och bada begreppen relaterar
till att information inte far avslojas for obehorig. Anvandningen av begreppen skiljer sig dock
at. Begreppet sekretess tillampas som juridisk term i lagtexter och reglerar vad som ar en
sekretessbelagd uppgift. En sadan uppgift far inte bli allmant tillganglig och tystnadsplikt
rader for den som fatt ta del av uppgiften.

Begreppet sekretess anger en viss niva av juridiskt skydd. | klassningen har vi --ett behov av
att kunna bedéma konsekvenser i flera nivaer. Vi har darfor valt begreppet konfidentialitet for
att beskriva hela bedémningen av hur infor-mationen ska hanteras inom kommunen.

Den som vill lasa mer om offentlighet och sekretess kan ta del av Linkdpings kommuns
arendehandbok.

2.3.3 Informationsklassning och allméanna handlingar

Vid en informationsklassning gors en bedémning av de eventuella konsekvenser kommunen
kan drabbas av om en viss informationstyp inte finns tillganglig n&r den behovs, om den inte
ar ratt och riktig, om férandringar inte gar att spara eller om nagon obehdrig fatt tillgang till
informationen.

I informationsklassningen beaktas daremot inte om informationen &r allman handling eller
om den ar ett arbetsmaterial. Arbetsmaterial kan innehalla samma informationstyper som
alla andra handlingar och kan darfér leda till motsvarande konsekvenser vid klassningen.
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Informationsklassningen omfattar alltsa alla typer av handlingar i kommunen, inklusive
arbetsmaterial.

Enbart klassningen av informationstypen visar inte om informationen ar offentlig eller
sekretessbelagd. Detta avgors alltid i en sekretessprovning, oavsett vilken information som
begars ut. Enligt offentlighets- och sekretesslagen maste ett utiamnande prévas varje gang
en handling eller uppgift begérs ut.

Bild: Bilden ovan forestaller en situation dar en person visar information for en annan
person. Det ar en illustration till "utlamning av offentlig handling". Bilden visar tva personer
som arbetar vid ett bord. Pa bordet ligger det bocker och dokument. Mannen pekar pa ett

papper.
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Figur 14 nedan visar skillnaden i handhavande mellan att en medarbetare i kommunen ska
delges information (i exemplet klassad stark sekretess) och att en allman handling med
samma information ska lamnas ut till allm&nheten.

START

A Begéran om att
* """""""""""""" P delges information
_____________ (handling)
Handling (information)

klassad i konfidentialitet
som stark sekretess PTmmmmomommsmmeees
| Vem begir information, |
Beqird /: medarbetare eller :
’
- . begard . S allménhet? '
o information S 1
= g G- mmm=ssm=====-==-u
2 .
s ’
- s
& s
.
Aliménhet ‘ Medarbetare
Perspektiv utlamnande Perspektiv ur
av allmén handling informationsklassning
(allmanhet ska (medarbetare ska
delges information) delges information)
A \ /
' I .
Extern begéran - 1 Arinformationen ! . Intern begaran
1 (handlingen) |
' allman? '
' '
L B
.

JA ‘ NEJ Behorighetsprévning

Handlingen Hand!ingen
finnsinteeller YW rmemmmmmmmm o — s

drallman . . 1
utgor arbetsmaterial Behorighetsprovad 0 Tillhér medarbetaren
. . begéran 1 den gruppering som
aninformationen 4 har behérighet att
1
i
i

i
! |
i .
e (fh? ndl”lzgetn) f:l { Lo hantera informationen?
rén sekretess? | & boccccoacsoacmooat
______________ .
NEJ ’

_____________ > . Handlingen inr)ehéller - Information . Informationen
sekretessuppgifter [ kan delges
R
1 Utlimnande [
Lt med maskning? !
I N l Lamna inte ut Lamna ut
handlingen handlingen
JA Handlingen far (delge inte . (delg.e
inte lamnas ut informationen)

informationen)

Utfér maskning

| Handlingen kan limnas ut

>
>

Figur 14. Exempel pa utlamnande av information (en handling) ur tva perspektiv; informationens
klassning (i exemplet stark sekretess) indikerar om handlingen innehéller sekretessuppgifter. Figuren
illustreras en processkarta, som bdrjar med en handling, en begaran om att delges information.
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Begaran delas sedan upp i tva perspektiv (Allmanhet och Medarbetare), beroende pa vem som
begéart informationen.

Allmanhet: En extern begaran som antingen ar allmén eller inte. Vid allmén handling lamnas
informationen ut direkt. Ar informationen allmén men inte fri fran skretess, slussas den vidare till
utlamning for maskning. Om informationen inte ar en allman handling och inte utgér arbetsmaterial,
far denna inte lamnas ut.

Medarbetare: En intern begaran som genomgar en behérighetsprévning. Om medarbetaren tillhar
grupperingen att ha behoérighet kan informationen lamnas ut. Om medarnetaren inte har behorighet
far informationen inte lamnas ut.
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2.3.4 Informationsklassning och personuppgifter

| stort sett samtliga kommunens verksamheter hanterar personuppgifter, och dessa ska
behandlas enligt dataskyddsforordningen och verksamhetsspecifika lagstiftningar.

Dataskyddsférordningen (GDPR) ar en EU-forordning som syftar till att skydda registrerade
personers personuppgifter. Integritetsskyddsmyndigheten &r tillsyns-myndighet.
Dataskyddsférordningen innebar bl.a. att kommunen ska

e kunna ldmna information till en registrerad om vilken informationvi har om personen
och den som personen ar vardnadshavare for

e jvissa fall kunna ratta felaktiga personuppgifter och komplettera med relevanta
uppgifter som saknas

e ivissa fall kunna ta bort information nar en registrerad person aterkallar ett tidigare
samtycke

e bara hantera och lagra personuppgifter dar det finns rattslig grund for detta (t.ex.
avtal och rattsliga forpliktelser) eller nar kommunen fatt samtycke
anmala personuppgiftsincidenter till Integritetsskyddsmyndigheten
skydda personuppgifter med lampliga sakerhetsatgarder; reglerna i denna handbok
ar en del av skyddet.

Personuppgifter ska hanteras enligt den konsekvens det kan fa for den enskilda personen,
och uppgifter kan vara klassade som stark sekretess, sekretess, intern eller 6ppen
information. Kénsliga personuppgifter enligt dataskyddsforordningen klassas oftast som
information med sekretess niva 2 i konfidentialitet. Dit raknas uppgifter som rojer

ras eller etniskt ursprung

politiska asikter

religios eller filosofisk dvertygelse

medlemskap i en fackférening

halsa

sexualliv eller sexuell laggning

genetiska uppgifter och biometriska uppgifter som entydigt identifierar en person.

Kansligheten i personuppgifter kan &ven bero pa andra faktorer. Hansyn maste darfor tas till
mangden uppgifter om en och samma person, eftersom den bestammer hur detaljerad
bilden av en person blir. Det innebar att flera personuppgifter som var for sig inte bedéms
som kansliga tillsammans kan bilda kansliga personuppgifter. Notera aven att
personnummer endast far behandlas om det ar klart motiverat med hansyn till &Andamalet
med behandlingen, vikten av saker identifiering eller nagot annat beaktansvart skal.

Skyddade personuppgifter®, dvs. personuppgifter med sekretessmarkering eller skyddad
folkbokforingsuppgift, omfattas av sekretess och boér darfor klassas som information med
stark sekretess. Skyddade personuppgifter hanteras ofta med sarskilda regler och
anvisningar.

3 Du kan lasa mer om skyddade personuppgifter hos Skatteverket (www.skatteverket.se).
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Informationsklassning &r inte bara konfidentialitet

Né&r informationsagaren utfor informationsklassningen bedéms samtliga fyra
informationssakerhetsperpektiv, alltsa inte bara skyddsbehovet for konfidentialitet.

Aven informationstypens skyddsbehov for riktighet, tillganglighet och sparbarhet bedéms
separat och tilldelas ett skyddsbehov.

Bedomningen for konfidentialitet aterspeglar konsekvensen vid ett réjande av
informationen. P& samma satt bedoms konsekvensen om informationen inte ar riktig eller
aktuell (riktighet), inte finns att tillga (tillganglighet) eller inte gar att spara eller aterskapa
(sparbarhet). En komplett informationsklassningen for en informationstyp bestar alltsa av
fyra varden som representerar informationens samlade skyddsbehov, exempelvis 0, 2, 3,
2 eller 4, 3, 3, 2.

De skyddsatgarder som sedan infors for att tillfredsstélla skyddsbehovet representerar
faktiska skyddsnivaer utifran alla fyra informationssakerhetsperspektiv, exempelvis
skyddsniva 3 for konfidentialitet, skyddsniva 2 for riktighet, skyddsniva 1 for tillganglighet
och skyddsniva 2 for sparbarhet. Observera att endast ett av perspektiven pa skyddsniva
— konfidentialitet — ar namnsatt (6ppen, intern, sekretess och stark sekretess). De 6vriga
tre perspektiven namnges endast med en siffra.

Om du vill lasa mer om hur kommunens modell for informationsklassningen fungerar, se
kapitel 3.7 — Informationsklassning i Linképings kommun. Kapitel 2 (detta kapitel)
behandlar framst konfidentialitet eftersom detta perspektiv beror de flesta medarbetare.
De andra tre perspektiven (riktighet, tillganglighet och sparbarhet) bedéms och hanteras
vanligen av specifika roller i kommunen och exponeras inte lika mycket for dig som
medarbetare.

Exempel pa informationstyper | Konfidentialitet Riktighet Tillganglighet Sparbarhet
Skolmat (Ingredienser) 0 3 1 2
Oppettider badhus 0 1 1 0
Personalakt 2 2 1 2
Familjeutredning 3] 2 2 2
Leverantérsambud 2 3 1 2

Figur 15. Exempel pa informationstyper och deras associerade kompletta informationsklassning.
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2.4 Sakert beteende

En stor del av kommunens information hanteras bade muntligt och skriftligt pa papper och
pa skarm. Vi kommunicerar dagligen bade informellt och formellt, och det &r viktigt att agera
med forsiktighet och eftertanke nér information med sekretess och stark sekretess hanteras.

Tank pa att det alltid finns information som inte ar definierad eller klassad pa férhand utan
som skapas i samma 6gonblick som informationen uttalas eller skrivs. Det ar viktigt att varje
medarbetare kan goéra en preliminar bedémning av vilken informationsklass informationen
tillhor, och kunna hantera den darefter. Man kan inte hantera information vardslost bara for
att den inte hunnit fa en formell informationsklassning annu.

Om den nya informationen beddms finnas kvar i verksamhet mer an tillfalligt sa bor
medarbetaren informera chef eller arkivredogtrare om den nya informationstypen sa att IHP
kan uppdateras.

Forsok att minimera omfattning av och antal uppgifter i ditt arbete, dvs. arbeta aktivt med
uppgiftsminimering och undvik att spara information langre &n nédvandigt.

Kretsen av behdriga personer ar alltid begransad for information med sekretess och stark
sekretess. Darfor ar det viktigt att inga obehdriga kan uppfatta sadan information utanfor och
i arbetssituationer pa arbetsplatsen eller i mer informella sammanhang, t.ex. vid samtal runt
fikabordet eller nar du pratar i telefon med en kollega pa taget.

Vid arbete i dppna kontorsmiljoer ar det viktigt att tanka pa att personer man har omkring sig
kanske inte &r behoriga att ta del av den information man hanterar. Det &r darfor viktigt att
man uppsoker skyddade platser nar information med hdga skyddsbehov diskuteras muntligt
eller i telefon. Vid arbete med bildskarm och papper i 6ppna miljoer ska hansyn tas sa att
obehorig ej kan ta del av informationen.
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Regler och anvisningar for hantering av information muntligt,

pa papper och pa skarm

Oppen information &r alltid tillaten att Iasa och kommunicera
utanfor arbetsplatsen, t.ex. vid samtal pa taget eller telefonsamtal
i kassakon.

Intern information ar tillaten att lasa och kommunicera om inte
obehdoriga ar narvarande. Utanfor kommunens lokaler ska lasning
och kommunikation ske avskilt med forsiktighet och eftertanke.

Hantering av information med sekretess och stark sekretess
ska -alltid ske avskilt fran obehdriga samt med forsiktighet och
eftertanke. Vid -hantering av information med stark sekretess

utanfér kommunens -lokaler ska skydd mot insyn sakerstéllas.

Information med sekretess samt stark sekretess far du endast
kommunicera till den begransade gruppens behoriga. Sadan
kommunikation ska alltid utforas avskilt, s& att med- eller
avlyssning forsvaras.

Om du anvander teknisk utrustning (telefon, dator eller liknande)
for att kommunicera information med sekretess samt stark
sekretess, far du endast anvanda en godkand tjanst som kan
begransas till -gruppen behdriga.

Skriftligt material som innehaller information med sekretess far du
ha liggande- framme om inte andra &n den begransade gruppen
kan ta del av materialet. | annat fall ska den doljas, t.ex i skap
eller skrivbordslada.

Skriftligt material som innehaller information med stark sekretess
far inte ligga framme sa att obehoriga kan lasa den. Las in
materialet i god-kanda sakerhetsskap nar du lamnar
arbetsplatsen, aven kortare stunder.

M 4.8
01 2H

Information med sekretess och stark sekretess pa datorskarm
ska vara skyddad fran obehoriga. Las din skarm nar du lamnar
den, aven kortare stunder. Om du har ett s.k. smartkort till datorn
ska detta tas ut nar du lamnar arbetsplatsen.

M 4.9
o1 2H

Du ansvarar for dina besokare sa lange de befinner sig i
kommunens verksamhetslokaler. Besokare far inte vistas utan
uppsikt i verksamhetslokaler dar information med sekretess eller
stark sekretess kan finnas tillganglig. Obekanta personer i sadana
lokaler ska alltid tillfragas vem de soker och hjalpas tillratta.
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Regler och anvisningar for hantering av information muntligt,

pa papper och pa skarm

M 4.10 Vid extern posttjanst “ska du anvéanda férslutna kuvert for
information med sekretess och stark sekretess. Anvand
rekommenderade for-sandelser med mottagningsbevis om brev
innehaller information med stark sekretess.

M4.11 Vid intern posttjanst >ska du anvanda forslutna kuvert om brev
innehaller information med stark sekretess. Placera kuvertet i
il -internpostmappar.
M 4.12 Nar information med sekretess eller stark sekretess skickas via
fax ska du forsakra dig dels om att informationen skickas till ratt
2l mottagare t.ex. genom att anvanda dig av kortnummer, dels om

att mottagarens fax ar évervakad med ratt mottagare vid
overforingstillfallet. Faxen far inte lamnas innan 6verforingen ar
klar. Overforing via fax ska ske undantagsvis; anvand i stallet
funktioner med béttre sakerhet.

M 4.13 Vid utskrift av information med sekretess ska du dvervaka
utskriften om andra an den begransade gruppen har tillgang till
121 skrivaren. Alternativt anvands funktion for saker utskrift. Utskrift

eller kopiering pa offentliga skrivare eller kopiatorer 8ar inte tillatet.

M 4.14 Vid utskrift av information med stark sekretess ska utskriften
dvervakas sa att du ar saker pa att ingen obehorig kan lasa
il informationen. Alter-nativt anvands funktion for saker utskrift.
Utskrift eller kopiering pa offentliga skrivare eller kopiatorer ar inte
tillatet.
M 4.15 Pappersdokument som innehaller information med sekretess och
stark sekretess maste strimlas eller kastas i godkanda
2 sakerhetskarl.
M 4.16 Harddiskar, cd/dvd, usb-minnen och andra liknande elektroniska
-lagringsmedia ska lamnas till LKDATA for destruktion.
o1 2 Lagringsmedia som innehaller information med sekretess eller

stark sekretess ska -rensas innan media lamnas till LKDATA.

2.4.1 Sakerhet och beteende vid din it-arbetsplats

Kommunen tillhandahaller godkanda it-tjanster, bl.a. olika modeller av stationara eller
barbara it-arbetsplatser som méter kommunens krav och de behov som finns i
verksamheten. It-arbetsplatserna kan antingen vara personliga eller delas mellan flera

4 Extern posttjanst ar post dar en extern organisation (Postnord, lokalt postbud, DHL och liknande)
ansvarar for postleveransen.

S Intern posttjanst ar post som skickas med kommunens egna utférare fér postleverans.

6 Med offentlig skrivare eller kopiator menas utrustning som star i offentlig miljé och som kommunen
inte ansvarar for.
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medarbetare. En sarskild typ av arbetsplats kan placeras i offentliga rum och far anvandas

av allmanheten.

Alla it-arbetsplatser underhalls I6pande for att ha hdg sékerhet. Det ar dock inte majligt att
skydda mot allting med enbart tekniska metoder. Anvandning av it-arbetsplatser ska darfor
ske med omddme, ansvarskénsla och enligt gallande regler.

Kommunens datorer, programvaror och it-system ar vanligen anpassade for att hantera olika
typer av information med varierade klassning. Om du tar ut information ur ett it-system eller
kopierar och Overfor den till ett annat it-system, andra media, annan lagring eller annat
format finns en risk att du placerar informationen pa ett stélle som inte kan uppratthalla den
sakerhet som kravs. Undvik darfor att avlagsna, flytta eller kopiera information ur den miljo
dar den ar avsedd att behandlas. T.ex att kopiera ut information fran ett verksamhetssystem
och lagga den i en samarbetsplattform, eller att skriva ut och spara sadant som inte maste
skrivas ut. Att avlagsna information fran dess avsedda miljo kan ocksa vara ett brott mot
regler och anvisningar enligt denna handbok.

Regler och anvisningar for anvandning av it-arbetsplats

M 4.17 Det ar inte tillatet att forsoka fa tillgang till information som du
inte har ratt till.

0120

M 4.18 Det ar inte tillatet att anvanda nagon annans inloggningskonto.

o1 2H

M 4.19 Det &r inte tillatet att forstora eller forvanska information som du
ar skyldig att spara eller stéra system dar informationen hanteras.

01 2H

M 4.20 Det ar inte tillatet att uppenbart slosa med tillgangliga resurser,
t.ex. arbetstid, maskinvara, programvara eller natverk.

01 2H

M 4.21 Du far inte &ndra installningar i utrustning vid it-arbetsplatser i
syfte att kringga regler och anvisningar i denna handbok.

o1 :2H

M 4.22 Du far inte installera programvaror som bryter mot kommunens
regler eller som inte ar arbetsrelaterade pa utrustning vid it-

JREE | arbetsplatser. LKDATA 6vervakar alla installationer i kommunens
utrustningar.

M 4.23 Du far inte bryta mot de licensregler som vanligen foljer en
programvara.

01 2H
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M 4.24 Du far inte avlagsna digital information fran den miljo dar den ar
avsedd att lagras och behandlas, utom nar den enligt regler ska
ol 2 gallras.

2.5 ldentifiering, inloggningskonton och behérigheter

Det ar viktigt att skilja pa begreppen identitet och inloggningskonto. En identitet kan alltid
kopplas till en fysisk person medan ett inloggningskonto ar en behdrighet, inte ett
identitetsbegrepp. Du behover bevisa din identitet for att fa tillgang till ett inloggningskonto.
Flera identiteter kan dessutom dela pa ett inloggningskonto (gruppkonto), vilket da ar en
opersonlig behdrighet till en resurs, t.ex. en funktionsbreviada eller en delad mobiltelefon.

Kombinationen inloggningskonto och |dsenord &r vanlig for att logga in i de flesta av
kommunens it-system. Losenorden ar personliga och far inte géras kanda fér andra. Om en
obehorig kommer Gver ett inloggningskonto och dess losenord kan den personen komma at
anvandarens information och utféra aktiviteter i anvandarens namn. Att anvanda falsk
identitet kan vara brottsligt.

I denna handbok regleras inloggningskonto och Idsenord till kommunens natverk medan
inloggningskonton och lésenord for olika it-system och e-tjanster regleras av respektive
systemforvaltning (inte att férvaxla med forvaltning i kommunens organisation).

Losenord ska bytas minst var 180:e dag. Nar det ar dags far du en paminnelse nar du loggar
in och kan byta det sjalv. Observera dock att vissa it-system och e-tjanster saknar
automatisk paminnelse for I6senordsbyte. Da ansvarar du sjalv for att bytet sker minst var
180:e dag. Kontrollera med din narmaste chef om du ar oséaker pa huruvida de system och
tjanster du anvander har automatisk paminnelse eller inte.

Inloggningskonto och l6senord anvéands for att skydda information som kan vara intern,
sekretess eller stark sekretess.

Inloggningskonton och l6senord ar viktig information. Ett inloggningskonto klassas som
intern information dar medarbetare inom kommunen kan delges benamningen (namnet) pa
ett inloggningskonto. Daremot ar I6senord klassade som information med stark sekretess
och far under inga omstandigheter delas med andra.

53



Regler och anvisningar for utformning av I6senord

M5.1 Dina lésenord ska vara minst 12 tecken langa. Ett I6senord till
inloggningskonto med sarskilda behorigheter ska vara minst 16

ol 2 tecken langt.

M 5.2 Du far inte skapa svaga losenord, t.ex. genom att anvanda

e upprening av samma tecken: AAAAA

e logiska sekvenser: 123456, qwerty

e kanda personliga fakta: namn, bilméarke

e andring av enstaka tecken: hemligtlésen01,
hemligtldsen02 osv.

01 2H

Informationsruta

Tank pa foljande nar du skapar eller hanterar I6senord Ett ldsenord ska vara svart att
gissa for nagon annan och det ska inte kunna forknippas med dig som person. Losenordet
bor vara sa langt (minst 12 tecken) och slumpmassigt som majligt. Alla tecken pa
tangentbordet kan anvandas i ett I6senord. En bra metod ar att satta samman ord i
meningar. Felstavningar, specialtecken och blandning av versaler och gemener och ord
fran olika sprak okar sakerheten ytterligare.

Har foljer nagra exempel pa bra och sakra l6senord som &r latta att komma ihag och en
variant som gor l6senordet &nnu sakrare:

Bra och sékra l6senord
Valtalighet ar en dygd
Jag gillar tulpaner!

3 eller 4 djupa andetag?
Peppar bla regn ost

Jag Ska Hem Nu!

Annu sakrare variant
valTalighet areEn dygd

| like tulpaner!
treeller4djupaandetag?
pe77ar bla r3gn Ost

J4§ 5k4 H3m Nu!

For basta sakerhet ar det lampligt att anvanda godkanda I6senordshanterare for att skapa
bade sakra och olika losenord till olika webbtjanster och till olika system inom kommunen.
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Observera att I6senordet till hanteraren ska uppfylla reglerna M5.1 och M5.2. (Se Linweb
for information om tilldtna I6senordshanterare.)

Losenord fungerar olika i kommunens olika it-system. | vissa system kan I6senorden
innehélla A, A, O och alla specialtecken, medan andra system inte klarar det. Olika it-
system kan dessutom vara sammankopplade sa att det I6senord du anvander forst
automatiskt skickas vidare till nasta system. D& maste losenordet fungera i bada
systemen. Anvand bara tecknen a—z, A—Z och 0—-9 om du vill vara saker pa att ett
I6senord fungerar i alla it-system.

Regler och anvisningar for hantering av inloggningskonton och

I6senord

M 5.3

Det ar forbjudet att dela anvandningen av ditt personliga
inloggningskonto. Anvand alltid din personliga inloggning &ven
om du delar dator med nagon annan medarbetare.

M 5.4 Ditt I6senord ska aldrig forvaras atkomligt for andra. Behandla
I6senordet som en vardehandling som inte ska skrivas ner eller

01 2 klistras upp pa en lapp s& nagon kan komma at informationen.
Lésenord forvaras bast i ditt minne eller i ndgon
I6senordshanterare (se M5.8).

M 5.5 Du ska anvanda olika I6senord privat och i jobbet. Anvand i férsta
hand ditt Google-konto for registreringar pa jobbrelaterade e-

0128 tjanster. Nar det inte ar méjligt ska du anvanda unika lésenord for
varje e-tjanst.

M 5.6 Byt I6senord omedelbart om du misstanker att det har rojts. Om
du misstanker att nagon annan anvant ditt ldsenord sa ska du

01 2 anmala det som en sékerhetsincident.

M 5.7 Om du anvander ett gruppkonto, nyttja inte automatisk
minnesfunktion for I6senord till privata webbsidor.

o 2l

M 5.8 Losenordshanterare &r tillatet och kan anvandas. Denna ska ha
ett I6senord som uppfyller M5.1 och M5.2 ovan. Se Linweb for

0128 information om tillatna hanterare.

Regler och anvisningar for hantering av inloggningskonton och

|6senord

M 5.9

Byt I6senord manuellt minst var 180:e dag for it-system och e-
tjanster som saknar automatisk paminnelse for byte av I6senord.
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Du ansvarar sjalv for att detta byte sker.
o1 2H
M 5.10 For gruppkonton — dvs. konton déar flera medarbetare anvander
samma inloggningskonto — galler speciella regler och anvisningar
ol 2 dar detta anges.

2.5.1 Nytt I6senord via Passwordkiosk

Du kan andra lI6senord via Passwordkiosk om du har glémt eller vill byta |I6senord, forutsatt
att du har registrerat ditt mobilnummer. Det finns flera sétt att na Passwordkiosk, se Lindesk.

Om du inte har registrerat ditt mobilnummer kan du ta hjalp av tva kollegor som intygar din
identitet i Passwordkiosk och ger dig mojlighet att byta |I0senord. LKDATA lamnar endast ut
nya l6senord vid personligt besok och du maste kunna legitimera dig.

Detaljerade instruktioner for Passwordkiosk, t.ex. hur du registrerar ditt mobilnummer, finns i
Lindesk.

2.6 Mobila enheter och arbete pa distans

Kommunen tillhandahaller bade stationara och mobila enheter. Som mobil enhet réknas
barbara datorer, surfplattor och smarttelefoner samt alla enheter som kan lagra digital
information, t.ex. cd/dvd, usb-minnen, portabla harddiskar och liknande.

Kommunen &ger de smarttelefoner och surfplattor mm. som tillhandahalls medarbetaren for
anvandning i tjansten. Arbetsgivaren har ratt att ta del av information i enheter tillhérande
kommunen- t.ex. e-post, sms, foton och -kalenderanteckningar — om det ar nédvandigt for
att kommunen ska uppfylla sin skyldighet enligt offentlighets- och sekretesslagen.
Kommunen kan aven ta del av de uppgifter som finns i den mobila enheten om det ar
nddvandigt vid fara for informationssakerhetsbrott, t.ex. vid virus- eller hackerattacker eller
for att utreda eller forhindra brott.

Mobila enheter anvands ofta vid arbete pa distans, vilket kan paverka sakerheten. Nar du
kopplar upp din mobila enhet i kommunens lokaler anvander du kommunens gemensamma
sakerhetslosningar, men dessa finns inte tillgangliga pad samma satt nar du fjarransluter dig
till arbetet via publika tjanster. Din mobila enhet ar darfér mer exponerad for sékerhetsrisker
utanfoér kommunens lokaler. Var uppméarksam och folj de regler och anvisningar som anges
pa nasta sida.

Det ar tillatet att anvanda it-utrustning, t.ex dator eller mobiltelefon som du &ager privat nar du
koér vissa av kommunens system som har godkants fér det. Gemensamt for godkanda
system &r att ingen information lagras pa din enhet. Informationen ligger hela tiden i
kommunens system och du anvander bara din egen enhet for att na den. | vissa fall stalls
olika krav pa din dator eller telefon, t.ex att den ar uppdaterad eller skyddas av l6senord.
Vilka it-system som ar -godkanda att anvanda med egen utrustning kan du se pa Linweb.
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Alla instruktioner och regler om hur man arbetar med kommunens information galler
fortfarande nar du anvander egen utrustning. Det &r t.ex inte tillatet att ge ndgon annan
tillgang till din inloggning eller att dela intern information med obehdriga. Det kan ocksa
finnas sarskilda instruktioner for vissa system och da ska de féljas. Om andra personer kan
anvanda samma utrustning sa maste du se till att den ar utloggad fran kommunens alla it-
system varje gang du lamnar den.

Foretag som arbetar pd kommunens uppdrag kan ocksa i manga fall anvanda sin egen it-
utrustning. Detta regleras i aktuella avtal.

Installation av appar (applikationer)

Var forsiktig nar du installerar appar eftersom de kan bryta mot kommunens regler. Vissa
appar kan t.ex. dela din adressbok och kalender publikt eller sprida annan information
utan din kontroll (se M2.1 och M6.7).

Regler och anvisningar for hantering av mobila enheter

M 6.1 Mobila enheter som tillhandahalls av kommunen ska hanteras
som personliga arbetsredskap. Du far inte lana ut eller 6verlata
dem om de inte &r avsedda att delas av flera’.

M 6.2 Mobila enheter ska alltid 1asas upp med lésenord, pinkod,
smartkort eller biometrisk inloggning, t.ex. fingeravtryck®. Smart
kort eller bio-metrisk inloggning &ar rekommenderad metod. Ta for
vana att lasa enheten om du inte anvander den. Automatisk
lasning sker efter tio minuters inaktivitet pa de typer av enheter
dar detta ar mojligt.

En pinkod ska alltid besta av minst sex siffror. Det ar inte tillatet
med pinkoder som upprepar samma siffra (t.ex. 111111 eller
222222) eller som utgor logiska sekvenser (t.ex. 123456,
876543). Det ar inte heller tillatet att anvanda samma pinkod till
olika plattformar, t.ex. till bade telefon och passerkort.

Regler och anvisningar for hantering av mobila enheter

M 6.3 Information med stark sekretess ska vara krypterad pa mobila
enheter. Om du hanterar information med stark sekretess i
smarttelefon eller pa surfplatta maste du anvanda en
séakerhetslésning som godkants av kommunen.

7
8

Galler exempelvis beredskapstelefoner eller delade telefoner inom vard och omsorg.
Galler enheter med funktioner for identifikation; alla enheter har inte denna funktion. Vissa
enheter har installerade appar som hanterar verksamhetsinformation och som har funktion for
identifikation.
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M 6.4 Lagra aldrig information som pa nagot sétt ar arbetsrelaterad pa
endast en mobil enhet. Kopiera darfor snarast dver informationen
till en lagringsplats som godkants av kommunen.

M 6.5 Mobila enheter som inte ags av kommunen kan anslutas till
kommunens gastnat. Anvandaren maste da identifiera sig genom
ett gastkonto. Missbruk leder till att gastkontot stangs av.

M 6.6 Vid distansarbete maste du anvanda kommunens godkanda it-
tjanster och anslutningar.

M 6.7 Du far inte installera applikationer (appar) vars innehall eller
funktion bryter mot kommunens regler.

M 6.8 Du kan anvanda privat utrustning for att ansluta dig pa distans till

kommunens godkanda tjanster for arbete med 6ppen, intern och
sekretess-information.

Regler och anvisningar for fysisk hantering av mobila enheter

Nar privatagd eller delad utrustning anvands sa maste man logga
ut fran alla kommunens e-tjanster nar arbetet avslutas. T.ex.
logga ut fran Google Workspace i den privata datorn, innan
nagon annan anvander den.

M 6.10

laktta forsiktighet nér du arbetar i publika miljéer. Skydda helst
skarmen med insynsskydd.

M6.11

Undvik arbete med information med sekretess i publika miljoer.
Om det anda ar nodvandigt att gora det — arbeta avskilt sa att
informationen inte r¢js for obehoriga.

M 6.12

Undvik arbete med information med stark sekretess i publika
miljoer helt. Om det i undantagsfall & nodvandigt maste du vidta
atgarder (t.ex. insynsskydd p& mobil enhet) och arbeta avskilt sa
att informationen inte r¢js for obehdriga.

Regler och anvisningar for fysisk hantering av mobila enheter

Lamna inte dina mobila enheter utan uppsikt. Forvara dem i
sékert och skyddat utrymme.

Anmal omedelbart forlust av mobil enhet till LKDATA och gor en
polisanmalan — i vissa fall finns det mdjlighet att fjarradera
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information.

M 6.15

Om anstallning upphor eller (i vissa fall) om du byter
arbetsuppgifter inom kommunen, ska mobila enheter aterlamnas
till LKDATA.

M 6.16

Varda och hantera utrustningen pa det satt som foreskrivs i
manual eller liknande, t.ex. genom att skydda den mot varme och
fukt.

M 6.17

Om en privatagd utrustning som &r inloggad i ndgon av
kommunens e-tjanster forloras ska du omedelbart anvanda
funktioner for att logga ut alla inloggade enheter och darefter byta
I6senord.

M 6.18

Du far inte medfora it-utrustning eller lagringsmedia som
innehaller kommunens information vid resor utanfor EU/EES.
Undantag kan beslutas av Sékerhetschef.

M 6.19
|

Du far inte logga in eller anvanda kommunens olika tjanster for
-distansarbete vid resor utanfér EU/EES.
Undantag kan beslutas av Sékerhetschef.

2.7 Skadlig kod

Skadlig kod ar ett samlingsbegrepp fér oonskade
datorprogram, t.ex. virus, trojaner, spionprogram eller
maskar. Dessa kan installeras pa en dator eller ett
natverk och har utvecklats i syfte att stora it-system,
samla in information eller utnyttja datorkraft.

Skadlig kod &r ett vaxande problem och kan vara svar att
upptacka. Angreppen blir dessutom allt mer sofistikerade
och kan utféra allt mer avancerade operationer. | dag
behdver man inte vara teknisk kunnig hacker for att skapa
skadlig kod, utan det mesta som behovs kan képas och

bestéllas pa olika marknadsplatser pé internet.

Exempel pa skadlig kod som forekommer i dag:

e trojaner som kan avlyssna -l-6senord och skicka
dessa vidare, s.k. keyloggers
e trojaner som skapar bakdorrar i datorer sa att

andra personer far tillgang till information utan

agarens vetskap

e s.k. ransomware dar filer eller diskar pa datorer,
smarttelefoner eller surfplattor krypteras och dar
en losensumma kravs for att man ska komma at

filerna igen.
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2.7.1 Spridning av skadlig kod

Skadlig kod kan spridas till datorer eller mobila enheter om du 6ppnar bilagor i e-post,
importerar filer eller surfar pa internet och klickar pa infekterade lankar. Dessa infekterade
l&nkar kan aven finnas i sociala medier, t.ex. Facebook, Twitter eller Linkedin.

Avsandare till e-post kan enkelt forfalskas och webbsidor representerar inte alltid det som de
utger sig for. Konton kan kapas, t.ex. pa Facebook, och e-postadresser kan forfalskas i syfte
att lura mottagaren att klicka pa lankar.

Vid s.k. phishing luras mottagaren att klicka pa en lank som leder till en sida dar man
ombeds fylla i koder, l6senord eller bankkontouppgifter. Var observant pa dessa typer av
handelser. Fyll aldrig i sidana uppgifter — seriosa myndigheter, féretag och organisationer
ber aldrig om uppgifter den vagen.

Det finns &ven en typ av e-post med forfalskad avsandare déar mottagaren kanner den som
star som avsandare. Svarar man pa ett sadant meddelande gar svaret till angriparen som
skickar nya svar tillbaka. Syftet ar att mottagaren ska luras att gora saker som angriparen
vill.

Ett av de basta skydden mot skadlig kod &r att vara medveten om potentiella hot och hela
tiden bedoma rimligheten i det som hander pa din skarm. Det galler nar du far e-post med
lankar i, nar du surfar och i alla andra sammanhang nér du utbyter digital information med
omvarlden. Kontakta alltid LKDATA for rad innan du klickar pa nagot i ett e-postmeddelande
som ser konstigt ut, kommer fran en okand avsandare eller innehaller bilder och lankar som
ar okanda eller missvisande.

Skadlig kod, aven via ett smittat usb-minne, kan sprida sig och orsaka stor skada om det
kopplas upp mot kommunens natverk. Kommunens datorer ar utrustade med skydd mot
skadlig kod, men utvecklingen pa omradet ar valdigt snabb sa sakerheten ar inte fullstandig.
Som medarbetare kan du bidra till ett bra skydd mot skadlig kod genom att félja
nedanstaende regler och anvisningar.
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Regler och anvisningar for skydd mot skadlig kod

M7.1 Stang aldrig av eller inaktivera installerat skydd mot skadlig kod.

M7.2 Anslut endast godkand it-utrustning till kommunens natverk.
Anslut inte portabla enheter som usb-minnen eller portabla diskar
som misstanks vara smittade &ven om viss scanning efter virus
alltid sker.

M7.3 Var misstanksam. Klicka inte pa okanda eller konstiga lankar (dar
du inte kan sékerstalla avsandaren) och fyll inte i uppgifter som
verkar irrelevanta i sammanhanget.

M7.4 Oppna endast bifogade filer om meddelandet kommer fran en
kand avsandare och du vantar pa en bilaga. Misstanker du att
avsandaren &r forfalskad — kontakta din chef samt LKDATA.

M7.5 Var observant pa om it-utrustning beter sig langsamt eller
konstigt. Kontakta LKDATA direkt om du misstanker att din it-
utrustning smittats av skadlig kod.

M 7.6 Du far bara ansluta godkanda USB-minnen eller andra portabla
lagrings-enheter till kommunens it-utrustning. Kommunens USB-
-minnen och andra portabla lagringsenheter far inte anslutas till
privatagd -utrustning som inte godkants for det.

2.8 Digital kommunikation

Det finns manga typer av digital kommunikation som via skrift, bild och ljud kan skickas inom
kommunen och till externa mottagare. Exempel ar Google Workspace, e-post och SMS.
Regler och anvisningar for digital kommunikation galler alla sddana funktioner.

Distansmoten, webbinarium m.m. ar blandningar av visuell och muntlig kommunikation och
de kan hallas bade internt eller externt. Alla krav pa informationssakerhet galler aven i
sadana sammanhang och for alla former av information, t.ex. ljud, text och bild. For att
kontrollera vilka tjanster som ar godkénda att anvanda i respektive sammanhang, se Linweb.

Tank pa att allt som sags, visas eller skrivs kan spelas in av varje deltagare, ibland &ven dolt
for Ovriga deltagare.

2.8.1 Hantering av allman handling vid digital kommunikation

E-post, chatt och motsvarande elektroniska meddelanden styrs av samma regler om
offentlighet, sekretess, arkivering m.m. som traditionellt postbefordrade handlingar. Var och
en som sander eller tar emot information maste darfor beakta vilken typ av information det
handlar om och bedéma hur den ska hanteras.
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Om du skickar eller tar emot en allman handling via din e-postadress ska du bedéma om
den ska diarieféras och i sadant fall lamna den till diariet, och ta bort handlingen ur e-posten.
Om du behdller en kopia i din dator betraktas den darefter som arbetsmaterial.

E-post fran enskilda personer eller frdn nagon annan myndighet ar i regel en allman
handling. Det kan aven galla e-post som skickas inom den egna organisationen. Ar du
osaker pad om den allmanna handling som du fatt eller upprattat ska diarieforas, las i
arendehandboken eller kontakta registrator.

All e-post loggas centralt vad det galler

avsandare

mottagare

arendemening

tidpunkt och storlek pa meddelandet
namnet pa bifogade filer.

Loggen sparas i 90 dagar enligt informationshanteringsplanen. Loggen &r en allman
handling.

2.8.2 Att skicka intern information, information med sekretess och stark
sekretess

Tank pa att digital kommunikation kan vara okrypterad. Om du skickar skyddsvard
information och behdver verifiera att informationen har anlant korrekt kan du anvanda
motringning via telefon for att bekrafta leveransen.

Du kan kontrollera e-postadressen for att skilja pa vilka mottagare som &r interna respektive
externa. Alla e-postadresser som avslutas med "@linkoping.se” eller “@utb.linkoping.se” har
en intern mottagare. Avslutas e-postadressen pa annat satt ar mottagaren extern. E-post
som skickas internt °*lamnar aldrig kommunens e-postsystem, vilket medfor att vi sjélva kan
kontrollera sakerheten i dverféringen. Om e-post skickas utanfér kommunen kan god
sakerhet endast uppnas under vissa forhallanden, men vanligen sker éverféringen 6ppet och
utan insynsskydd.

Tank pa att aldrig skicka skyddsvard information i e-postmeddelandets arenderad eller
kalenderinbjudningar eftersom denna information vanligen inte skyddas utan éverférs 6ppet
aven om sjalva e-postmeddelandet i sig ar krypterat.

Nar du anvander chatt, distansmoéten m.m. kan det vara svarare att avgora vilka mottagare
som ar externa och kontrollera vilka tjanster som ar godkanda att anvanda for respektive
informationsklass. Om det rader minsta tveksamhet galler forsiktighetsprincipen. Tank ocksa
pa att det ar ditt ansvar att verifiera att en mottagares e-postadress ar kand, korrekt och
géller ratt person.

Undvik att vidarebefordra e-post utan att forst noga kontrollera vad du skickar. Flera
upprepade vidarebefordringar fran medarbetare till medarbetare kan latt skapa langa
mejlkedjor dar det kan vara mycket svart att avgéra om delar av meddelandet innehaller

K Observera att e-postadresser som slutar med "@edu.linkoping.se”; ar externa.
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skyddsvard information. Motsvarande restriktioner bor anvandas nér du skickar e-postkopior
till andra mottagare, dar du av misstag kan sprida information felaktigt.

Det finns olika tekniska ldsningar for att mota verksamheternas behov av att skicka och ta
emot information med stark sekretess, t.ex. kryptering av e-post. Dessa losningar tacker
dock inte in all e-post utan fungerar bara under vissa forutsattningar. Om du behéver skicka
information med stark sekretess ar det ditt eget ansvar att ta reda pa hur det fungerar i
respektive fall. Se Lindesk for mer information om hur du skickar information sékert.

Vad far delas med vem? Om du deltar i ett samarbete via en godkand plattform, tank pa
att vara noggrann med vilken informationen du delar (informationsklass). Var ocksa
uppmarksam pa att det kan tillkomma deltagare i samarbetet som kanske inte har ratt att
ta del av den information du delar.
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2.8.3 Behorighet till e-post och kalender via ombud

| kommunens e-postsystem kan du lata en kollega hantera din e-post och din kalender via
en funktion dar du ger behorighet till ett eller flera namngivna ombud, t.ex. registrator. Detta
ombud hanterar da din e-post och kalender i ditt namn eller enligt den behérighet som
angetts. Beroende pa typ av tjanst eller roll kan denna funktion vara lamplig att anvanda om
du t.ex. ar pa semester och din e-post maste bevakas eller kalenderbokningar maste
hanteras. Vi ar skyldiga att kontrollera var e-post varje arbetsdag.

Tank pa att den medarbetare som far behérighet normalt kan lasa och ta del av e-post och
kalender utan begransningar. Om du utbyter information i de hogre klasserna av
konfidentialitet ar det darfor lampligt att meddela berérda avsandare att det inte ar du som
Oppnar e-posten. Las mer i Lindesk om hur du praktiskt stéller in funktionen fér ombud till e-
post och kalender.

Regler och anvisningar for skydd mot skadlig kod

M 8.1 Du som &r kontoinnehavare for ett individuellt e-postkonto &r ansvarig for
o1 2H den e-post som skickas frén kontot. Du ar alltid skyldig att félja de
ytterligare regler som framgar av kommunens e-postrutin.

M 8.2 Du ansvarar sjalv for att Iopande 6ppna och lasa inkommande e-post till
o128 ditt e-postkonto. Vid franvaro, t.ex. semester, sjukfranvaro eller

foraldraledighet, ska du lamna behdérighet till en annan (eller flera andra)
medarbetare. Meddela den som du delar information med sekretess och
stark sekretess att det inte &r sékert att det &r du som hanterar e-posten.

M 8.3 E-postkonton som delas av flera, t.ex. funktionsbrevlador, ska ha en
o1 2H utpekad person eller roll som ansvarig.

M 8.4 Alla namnder och kommunstyrelsen ska ha en funktionsbreviada
o1 2H kopplad till och bevakad av diariet. Dessa funktionsbreviador ska

bevakas varje arbetsdag. E-post som kommer till en séddan
funktionsbrevlada ska kvitteras.

M 8.5 Massutskick av e-post inom kommunen far endast géras om bade
01 2H narmaste chef och kommunikationsavdelningen godként detta.

Externa massutskick far endast ske om dessa ar tydligt relaterade
till kommunens verksamhet (utskick om tomtk®, barnomsorg etc.).

M 8.6 Det &r endast tillatet att ange information som klassas som 6ppen
o1 2H i ett e-postmeddelandes &mnesrad eller i kalenderinbjudningar. Skriv
aldrig t.ex. personuppgifter i detta falt.

Regler och anvisningar for e-post
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M 8.7 Var restriktiv med anvandningen av "skicka kopia till’-funktionen (bade

o120 oppen-/klartext kopia och hemlig kopia) s& att du inte skickar information
som inte ar relevant fér mottagaren. Vidarebefordra inte heller e-post
med information som inte ska delas med andra, t.ex. personuppgifter
eller sekretessbelagda uppgifter, med tanke pa risken for mejlkedjor.

M 8.8 Var restriktiv med att vidarebefordra e-post utan att férst noga

0120 kontrollera vad du skickar. Flera upprepade vidarebefordringar fran

medarbetare till medarbetare kan latt skapa mejlkedjor dér det ar mycket
svart att avgéra om hela eller delar av meddelandet innehaller
information med sekretess eller stark sekretess.

Regler och anvisningar for allménna handlingar i e-post

M 8.9 Du maste alltid beddma om inkommande respektive utgaende e-post ar

o120 en allmén handling och hantera den enligt kommunens regelverk (se
kommunens arendehandbok).

M 8.10 E-post som &r allman handling far gallras, dvs. raderas, forst nar e-

0120 posten diarieforts, halls ordnad p& annat satt eller om det finns ett

gallringsbeslut. Gallring av allménna handlingar regleras i respektive
verksamhets informationshanteringsplan samt i sarskilda gallringsbeslut
fran Stadsarkivet. For arbetsmaterial galler att det normalt ska rensas nar
arendet avslutats.

Regler och anvisningar for privat e-post

M 8.11 Du far anvanda din kommunala e-postadress (@linkoping.se eller

| | ]| @utb.linkoping.se) privat, s lange det inte inkréaktar pa arbetet, medfor
kostnader eller pa annat satt skadar kommunen. Notera dock att all
anvandning loggas och att loggarna normalt ar att betrakta som allman
handling som kan begéras ut.

M 8.12 Du far inte anvanda privata e-postadresser for tjanstearenden.

o2

M 8.13 Du far inte anvanda ditt inloggningsnamn eller din kommunala

0120 e-postadress for registrering i ndgon e-tjanst som du anvander privat.

M 8.14 Du far inte automatiskt vidarebefordra e-post fran din kommunala e-

postadress (@linkoping.se eller @utb.linkoping.se) till externa e-
postadresser.

Informationsklass

Distansmote Chatt

(Kommunen  (Kommunens

s godkanda godkanda
tjanster) tjanster)

E-post
Kommunens

godkanda
tjanster
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Informations -
klass 0-1

LR

interna och OK OK OK
externa parter

Informations -
klass 2
2

interna och OK OK Nej
externa parter

Informations -
klass 3

interna parter OK OK Nej
godkénda
identifierade externa
parter

ovriga externa parter | OK med filkrypto | Nej Nej

alla interna och OK med filkrypto | Nej Nej
externa parter

- PDL

- SoL-PuL

-18 kap 8 § OSL
-18 kap 9 § OSL
-18 kap 13 8§ OSL

Tabell 4. Oversikt av godkand informationshantering i e-post, distansmote och chatt
avseende konfidentialitet.

Regler och anvisningar gallande e-post, chatt, distansméten eller andra

meddelandefunktioner

M 8.15

For information som berérs av nedanstaende géller sarskilda regler

e PDL

e SoL-PuL

e 18kap 88 OSL

e 18kap98O0OSL

e 18kap 13 8§0SL
Om det ar nddvandigt i arbetet far du skicka saddan information, oavsett
mottagare, i e-post om den placeras i ett bifogat dokument som har
krypterats med kommunens godkanda metod for kryptering av
dokument, samt att du har 6verfort Iosenordet till mottagaren pa ett
sakert satt.
Du far inte hantera sadan information oavsett mottagare i chatt eller i
distansmote.

Regler och anvisningar gallande e-post, chatt, distansmoten eller andra

meddelandefunktioner

M 8.16

Du far skicka information med stark sekretess till interna e-post-adresser
i kommunen, dvs. till adresser som innehaller "@linkoping.se” och
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o1 2H

“‘@utb.linkoping.se” samt till vissa av kommunen godkénda
-organisationer under de forutsattningar som framgar av e-postrutinen.

Statliga myndigheter, regioner och kommuner ar alltid att betrakta

som godkénda organisationer. Ovriga mottagare ska beredas av
Informationssakerhetsradet och godkannas av Sakerhetschef.

Det ska finnas en lista éver godkénda mottagare, se Lindesk.

Om information med stark sekretess skickas till dig utan att ovanstaende
instruktioner foljts ska du omgaende meddela avséandaren om gallande
regler och hanvisa till en korrekt hantering. Vid upprepade avsteg fran
gallande regler ska detta rapporteras som en incident.

Om du behover skicka information med stark sekretess till mottagare i
organisationer som inte har godkants enligt ovan sa kan du skicka den
med e-post i ett bifogat dokument som har krypterats med kommunens
godkanda metod for kryptering av dokument, samt att du har éverfort
I6senordet till mottagaren pa ett sakert satt.

M 8.17

012 |

Du far skicka information som ar informationsklassad som 6ppen, intern
eller sekretess till samtliga e-postadresser (externa och interna).

Nar du ska skicka uppgifter med sekretess bor du dvervaga att

skicka informationen i ett bifogat dokument som har krypterats med
kommunens godkanda metod for kryptering av dokument, samt att du
har éverfort lbsenordet till mottagaren pa ett sakert satt.

M 8.18
H '

Godkéanda tjanster for chatt far anvandas for att hantera information som
har informationsklassats som dppen och intern med alla mottagare
(interna och externa).

Information som har informationsklassats med sekretess eller stark
sekretess far inte hanteras i chatt oavsett mottagare (interna och
-externa).

Meddelandefunktioner i verksamhetssystem kan anvandas pa den
klassningsniva som sjalva systemet ar godkant for.

M 8.19
H ' B

Kommunens godkanda tjanster for distansmoten far anvandas for att
hantera information som har informationsklassats som 6ppen, intern eller
sekretess oavsett deltagare i motet under de forutsattningar som framgar
av separat rutin for distansmaéten.

M 8.20

Kommunens godkanda tjanster for distansmoten far anvandas

for att hantera information som har informationsklassats som stark
sekretess nar alla deltagare ar interna (anvander konton som slutar pa
@linkoping.se eller @utb.linkoping.se) samt till vissa av kommunen
godkanda organisationer under de férutsattningar som framgar av
separat rutin for distansmaoten.

Undantaget information som berdrs av regel M8.15

2.9 Internet och sociala medier

Forutom de regler och anvisningar som &r kopplade till skadlig kod finns det sarskilda regler
och anvisningar for hur du ska anvéanda internet och sociala medier i din yrkesroll.
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Uttalanden pa internet och i sociala medier kan paverka allménhetens uppfattning bade om
dig som enskild person och om Linképings kommun. Nar du uttalar dig som representant for
kommunen &r det darfor viktigt att du gor det enligt kommunens regler och utifran god etik
och gott omdome. Det maste vara tydligt om du upptrader som privatperson eller som
foretradare for Linkdpings kommun. Foér att anvdnda sociala medier som en del av tjinsten
ska det finnas ett tydligt beslut fran verksamhetschef. Kommunens kommunikationspolicy
och riktlinjer for kommunikation samt anvisningar for sociala medier ska foljas vid saddan
kommunikation.

Alla aktiviteter p& internet till och frdn kommunens natverk 6vervakas och loggas.
Kommunen kan ocksa blockera vissa typer av datatrafik som kan kopplas till nedanstaende
regler och anvisningar.
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Regler och anvisningar for internetanvandning

M 9.1 Internet &r i forsta hand ett arbetsverktyg men du kan &ven anvéanda det

o1 2H for privat bruk i sddan omfattning att ordinarie arbetsuppgifter inte stors.
Din anvandning far inte innebara merkostnader for kommunen.

M 9.2 De lagar som galler i samhallet i dvrigt galler sjalvklart &ven vid

01 2H anvandning av internet. Exempel p& lagar som berors ar
tryckfrinetsforordningen, offentlighets- och sekretesslagen,
dataskyddsforordningen, brottsbalken samt lagen om upphovsrétt.

M 9.3 Det ar forbjudet att ladda ner och sprida upphovsrattsskyddade

OREVY | dokument, filer eller program utan rattighetsinnehavarens tillstand.

M9.4 Utrymmeskravande filtyper for privat bruk, t.ex. filmer, program

01 2H eller spel, far inte laddas ner, strommas, lagras eller spridas i eller
via kommunens natverk.

M 9.5 Endast 6ppen information far publiceras eller Gverforas via internet,

w || | eftersom internet &r ett 6ppet natverk. Om information har hogre
informationsklass an dppen kravs sarskilda skydd (se nasta regel).

M 9.6 For publicering eller dverforing av information med intern, sekretess eller

1 2 stark sekretess via internet krévs godkanda tjanster (se Linweb om vilka

tjanster som ar godkanda for att publicera eller éverfora information i
olika klasser).

69




Etiska regler och anvisningar for internetanvandning

M 9.7 Du far inte bestka webbplatser med innehall som uppmuntrar till
t.ex. brottslig verksamhet, rasism, diskriminering eller vald eller som

o121 har ett pornografiskt innehall.

M 9.8 Om du har ett uppdrag i din tjanst som kraver tillgang till information
av den typ som omnamns i regel M9.7 kravs en formell ansékan om

o128 dispens signerad av narmaste chef. Ansokan stélls till kommunens

informationssakerhetsrad som behandlar drendet. Denna typ av
dispenser ar alltid tidsbegréansade.

M 9.9 Nar du upptrader som representant for kommunen far du inte
publicera nagot pa internet som ar oéarligt, osant, vilseledande eller
o128 krankande. Tank pa att det som publiceras ar synligt och offentligt for

allmanheten, sprids snabbt och finns kvar under lang tid. Tank
igenom innehallet noga innan du publicerar det.

Kommunen &r aktiv pa sociala medier och varje férvaltning har en
kommunikationsorganisation®. De medarbetare som skriver i kommunens namn har
kunskap om kommunikation och fér dem géller sarskilda regler. Det ar verksamhetens chef
som ansvarar for att verksamhetens konton pa sociala medier féljer vara riktlinjer,
anvisningar och Ovriga rutiner. Nar det galler kommunovergripande konton pa sociala medier
ar det bara kommunikationsstaben som kan och far publicera innehall pa t.ex. Facebook,
Instagram, Twitter och Youtube.

Folj nedanstaende regler och anvisningar nar du ar aktiv pa sociala medier.

Etiska regler och anvisningar for internetanvandning

M 9.10 For att anvanda sociala medier i sin tjansteutdévning kréavs
T godkannande av verksamhetschef.
0
M9.11 Om du har godkannande enligt M9.10 foretrader du alltid
kommunen. | 6vrigt bor det tydligt framga nar du foretrader
o | | ] kommunen och nar du ger uttryck for din egen asikt.

10 Se vidare i Kommunens kommunikationspolicy och Riktlinjer fér kommunikation.
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pa tangentbordet pa en barbar dator.

¥ g SRS

Bilden visar en Ipad och en telefon som ligger

2.10 Lagring och sakerhetskopiering

Det ar viktigt att information lagras séakert och sakerhetskopieras regelbundet sa att den kan
aterskapas i handelse av diskkrasch, oavsiktlig radering eller liknande. LKDATA ansvarar for
och tillhandahaller tjanster dels for att information sakerhetskopieras, dels for att
informationen ar mojlig att aterstalla.

Uppgifter som hanteras i verksamhetssystem ska framst hanteras i avsedda system, sasom
Heroma, Treserva, W3D3 etc.

Information i konfidentialitetsklass stark sekretess kan tillfalligt hanteras pa din egen eller
delade enheter i Google Drive eller din egen dator. Ovrig information kan hanteras pa
Google Drive eller i din egen dator sé lange som den behdvs for den I6pande verksamheten,
darefter ska den tas bort. Se separat hanteringsinstruktion pa Linweb.

Lokal lagring i mobila enheter (samtliga typer) &ar endast tillaten om informationen ocksa
finns lagrad pa nagon annan godkand plats. Tank darfor pa att féra éver informationen till en
saker lagring snarast om du hanterar information i en mobil enhet.

Varje verksamhet ansvarar for att gallra information enligt gallringsbeslut eller
verksamhetens informationshanteringsplan samt for att rensa arbetsmaterial.

Allting du raderar i Google Drive kan du sjalv aterstélla inom 30 dagar, darefter raderas den
helt och kan inte aterstallas.
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Om du gor andringar i olika dokument som du sen vill aterstélla sa finns funktioner for det i
alla olika Google-verktyg. Funktionen kan variera beroende vilket verktyg det galler.

Regler och anvisningar for lagring och sakerhetskopiering

Lagra alltid information som anvands i verksamheten (allménna
handlingar och arbetsmaterial) pa godkanda lagringsplatser sa att
informationen sakerhetskopieras.

Lagring av information ska i forsta hand ske i anvisade
verksamhets-system. Under begréansad tid kan information ocksa
sparas i personliga eller delade enheter i Google Drive eller i
mappen “Mina Dokument “

i kommunens datorer.

Lagring av information ska i forsta hand ske i anvisade
verksamhets-system. Information kan ocksa lagras i personliga
eller delade enheter i Google Drive eller i mappen “Mina
Dokument “ i kommunens datorer.Personuppgifter ska tas bort nar
de inte langre behdvs.

Lokal lagring av information med sekretess och stark sekretess,
t.ex. pa en dator eller ett usb-minne, ar endast tillaten om
lagringsenheten eller filerna ar krypterade med godkénd
kryptering.

Fysiska pappersdokument som innehaller information med
sekretess ska endast forvaras atkomliga for en begransad grupp.

Fysiska pappersdokument som innehaller information med
sekretess ska forvaras inlasta i sakerhetsklassade skap (se
Sakerhets--handboken samt kapitel 6 — Informationssakerhet och
fysiskt skydd for mer information).

M 10.6
01 2H

Du kan anvanda USB-minnen for att flytta information men inte
for permanent lagring. USB-minnet ska vara godkéant for den
informationsklass som informationen har.

2.11 Molntjanster

Datormoln — &ven kallat molntjanster, molnet eller cloudtjanster — ar it-tjanster som
tillhandahalls 6ver internet. Detta galler ofta funktioner som traditionellt skots pa den egna
datorn men genom molnet skéts av ndgon annan. Det kan till exempel handla om
tillampningsprogram, serverprogram och lagring av data.

Sakerhetskraven pa molntjanster &r desamma som pa de it-tjanster som kommunen sjalv
tilhandahaller. Detta medfor att samtliga kommunens sakerhetskrav som kan tillampas aven
galler molntjanstleverantorer, t.ex. krav pa konfidentialitet eller krav pa att information alltid
ska vara tillganglig for kommunen utan att vara beroende av enskilda personer. Darfor
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maste alltid anvandning av molntjanster regleras i avtal mellan molntjanstleverantéren och
kommunen. S&dana avtal inklusive eventuella personuppgiftsbitradesavtal far endast
tecknas av behoriga foretradare for Linkdpings kommun.

Regler och anvisningar for lagring i molntjanster

M11l.1 Du far endast anvanda molntjanster som ar godkéanda av
kommunen och reglerade i avtal (se Linweb) vid behandling av

JREE | kommunens information.

M 11.2 Du far endast anvanda molntjanster for den information och den
informationsklass respektive tjanst ar godkand for. For varje

JREFY | godkand molntjanst ska det finnas en forteckning éver vilka
informationstyper och vilken informationsklassning den ar
godkand for (se Linweb).

2.12 Sparbarhet och loggning

Aktiviteter i kommunens datorer, nétverk och it-system loggas. Loggarna anvands for att
felsbka och utreda incidenter och stérningar samt for att férebygga brott. | vissa fall &ar
kommunen enligt lag skyldig att logga och kontrollera loggarna. Loggarna lagras under en
viss tid och ar da endast atkomliga for begransade grupper av administratorer. Under vissa
omstandigheter kan loggar begaras ut och goras tillgangliga for andra, t.ex. chefer.

Sparbarhet innebar att man genom loggarna kan identifiera vem som har gjort vad och néar
samt folja forloppet for olika héndelser. Vissa it-system har egna loggar och i vissa fall
regleras dessa av sarskild lagstiftning. Gallring av loggar sker enligt
informationshanteringsplanen och gallringsbeslut.

Anvandning av internet registreras i en logg. Loggningen innefattar bl.a. uppgifter om
anvandarnamn samt namn pa den webbplats som besokts. Det fors aven logg over all e-
post med uppgifter om avsandare, mottagare, arendemening, tidpunkt samt namn pa
bifogade filer.

Med hjalp av loggen kan kommunen kontrollera hur medarbetare anvant internet. Vid denna
kontroll sker ingen kontroll av enskilda individers anvandning.

De atkomliga webbplatserna ar indelade i olika kategorier, t.ex. sport, nyheter, spel eller
pornografi. Om kontroller visar att det forekommer anvandning som bryter mot gallande
regler, eller om anvandandet sker i onormalt stor omfattning, kan en férvaltningschef dock
besluta om kontroll av enskilda individers anvandande.

Kommunen kan &ven ta del av uppgifterna i e-postmeddelanden om det &r nddvandigt for att
uppfylla myndighetens skyldigheter om allmanna handlingars offentlighet, om det ar
nddvandigt vid att hantera en fara for informationssékerheten, t.ex. vid virus- och
hackerangrepp, eller for att utreda eller forhindra brott.

Om kontrollerna visar att reglerna i denna handbok dvertratts kan &rendet -komma att
utredas.
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De uppgifter som ligger till grund for kontrollen av anstalldas internet- och e-postanvandning
gallras efter tre manader. Om en utredning paborjas sparas uppgifterna sa lange
utredningen pagar eller langre om handelsen leder till anmalan eller arbetsrattslig atgard.

Anvandningen av it 6vervakas av kommunen for att dels bibehalla it-systemens stabilitet,
dels identifiera och forebygga incidenter. | denna dvervakning kan kommunen dekryptera
trafik i syfte att uppratthalla anvandbara loggar.

Regler och anvisningar for sparbarhet och loggning

M12.1 Det ar inte tillatet ar radera, forvanska eller pa nagot annat séatt
paverka loggar i kommunens it-system.
o1 2H

2.13 Hanteringsregler for olika konfidentialitetsklasser

Tabell 4 pa nasta sida beskriver 6versiktligt vilka regler och anvisningar som galler de
vanligaste typerna av aktiviteter i kommunen. Syftet ar att i stora drag redovisa vanliga
situationer som du som medarbetare kan ténkas méta. Alla kommunens aktiviteter redovisas
dock inte, s& du kan behova soka information i andra kapitel i handboken om hur du ska
agera vid hantering av en viss informationstyp. Kontakta din narmaste chef for stéd om du
behover ytterligare vagledning.

Reglerna nedan ar utformade med informationssékerhet som utgangspunkt. Om regler for
en viss typ av hantering saknas ska du agera ansvarsfullt och félja andra regler och
anvisningar som géller i din verksamhet.

| kolumnen langst till vanster aterfinns referenser till vilken eller vilka regler och anvisningar
som tillampats i det specifika fallet.
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Hanteringsregler —
exempel pa aktiviteter
(situationer)

Informationsklass géallande konfidentialitet

kopiatorer
(Ref.: M4.13, M4.14)

0. Gron: 1.Gul: Intern 4.R06d: information
Oppen information med stark
information sekretess

Fysiskt mote Inga Ska ske med Ska ske avskilt fran | Ska ske avskilt fran

(muntliga samtal) restriktioner. férsiktighet och obehdriga och med | obehdriga och med

(Ref.M4.1,M4.2, M eftertanke. forsiktighet och forsiktighet och

4.4, eftertanke. eftertanke.

F 5.4-6) Sakerstall att ingen
form av 6verhdrning
sker.

Telefonsamtal Inga Ska ske med Ska ske avskilt fran | Ska ske avskilt frn

(Ref.: M4.1, M4.2, restriktioner. forsiktighet och obehdriga samt obehdriga samt

M4.4, M4.5) eftertanke. med forsiktighet med forsiktighet

och eftertanke. och eftertanke.
Sakerstall att ingen
form av 6verhdrning
sker.

Utskrift pa skrivare eller | Inga Ska ske med Utskrift ska Utskrift ska ske pa

kopiering i restriktioner. forsiktighet Overvakas av personlig skrivare

kommunens lokaler eller och eftertanke. behorigt?t. och dvervakas.

vid hemarbete Utskrift bor Alternativt anvands | Alternativt anvands

(Ref.: M4.13, M4.14) overvakas. godkand funktion godkénd funktion

for saker utskrift!?. | for saker utskrift.

Utskrift eller kopiering pa | Inga Utskrift ska Ar inte tillatet. Ar inte till&tet.

offentliga’® skrivare eller | restriktioner. Overvakas.

11 Med behérig menas en person som ingér i en aktuell begréansad gruppering.
12 Med funktionen séker utskrift lagras utskriften till dess att anvandaren kvitterar ut utskriften med ett
personligt [dsenord, en personlig kod eller annan typ av personlig identifiering.
13 Med offentlig skrivare eller kopiator menas utrustning som stér i offentlig miljé och som kommunen

inte ansvarar for.
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Hanteringsregler —

information pa
papper eller p&
skarm 14
kommunens lokaler
eller vid hemarbete
(Ref: M 4.1, M 4.2,
M 4.3, F 5.4-6)

restriktioner.

restriktioner.

exempel pa
aktiviteter »
(situationer) 0. Gron: Oppen | 1.Gul: Intern
information information
Hantering av Inga Inga Ska ske avskilt

samt med
forsiktighet och
eftertanke.

Informationsklass gallande konfidentialitet

4.Rod:

information med
stark sekretess

Ska ske avskilt
samt med
forsiktighet och
eftertanke.

Hantering av
information pa
papper eller p&
skarm i publik miljé
(Ref.: M4.1, M4.2,
M 4.3, M6.10, M6.11,
M6.12)

Inga
restriktioner.

Ska ske med
forsiktighet och
eftertanke.

Ska ske avskilt
samt med
forsiktighet och
eftertanke.

Ska ske avskilt
frdn obehoriga
samt med
forsiktighet och
eftertanke.
Sakerstall att
ingen form av
Overhdrning
sker.

Forvaring av
pappersdokument.
Géller bade pa

Inga
restriktioner.

Tilltradesskydda
t frAn obehorig.

Tilltrédesskyddat
fran obehorig,
forvaras i last

Utskrift ska ske
pa personlig
skrivare och

begrans-ade
gruppen har
atkomst.

-arbetsplatsen och utrymme eller last | dvervakas.

vid hemarbete forvaring.. Alternativt

(Ref.: M 4.6, M4.7, anvands

M10.4, M 10.5) godkand funktion
for saker utskrift.

Lagring av digital Ska ske i Ska ske i Ska ske i Ar inte tillatet.

information -godkand godkand tjanst. | godkand

(Ref.: M6.3, M10.1, | tjAnst.nga tjanst/godkant

M10.2, M 10.3) restriktioner. system dar den

Vid resa: forvaring
av
informationsbérare i
form av
pappersdokument,
dator, usb-minne, cd,
dvd m.m. (Ref.:
M6.10, M6.18,
M6.19)

Inga
restriktioner.
Vid resa utanfor
EU/EES kravs
godkannande
av
sakerhetschefe
n.

Under personlig
uppsikt eller
inlast i rum,
skap eller
liknande.

Vid resa utanfor
EU/EES kravs
godkénnande
av
sakerhetschefe

Under personlig

uppsikt eller inlast

i rum, skap eller

liknande. Vid resa

utanfér EU/EES
kravs
godk&nnande av
sakerhetschefen.

Under personlig
uppsikt eller
inlast i
sakerhetsskap.
Vid resa utanfor
EU/EES kréavs
godkannande av
sakerhetschefen.

14 Med skarm avses alla typer av elektronisk skarm p& dator, lasplatta, telefon, projektor eller
liknande. Observera att t.ex. tradlds 6verforing av skarmbilder kan vara sarbar.
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M8.20)

n.
Sandning eller Tilldtet med Tillatet med Tillatet med Tillitet med
mottagande av e- kommunens e- | kommunens e- | kommunens e- kommunens e-
post inom postsystem. postsystem. postsystem. postsystem.
kommunen samt Vissa
med godkéanda informations-typ
externa aktorer1® er kraver
(Ref.: M 8.9, M 8.15, filkrypto.
M 8.16, M8.17)
Hanteringsregler — Informationsklass géllande konfidentialitet
exempel pa aktiviteter
(situationer)
0. Gron: 1.Gul: Intern 4.R6d:
Oppen information information med
information stark sekretess
Sandning eller Tilldtet med | Tillatet med Tillatet med Tillatet med
mottagande av e-post | kommunens | kommunens e- kommunens kommunens
till och fran Gvriga e- postsystem. e-postsystem. e-postsystem och
aktorer postsystem. anvandning av
(Ref.: M 8.9, M 8.15, godkand funktion
M 8.16, M8.17) for filkrypto.
Informationsutbyte via | Tillatet via Tillatet via Inte tillatet. Inte tillatet.
chatt kommunens | kommunens
(Ref.: M 8.18) godkanda godkanda
tjanster. tjanster.
Informationsutbyte via | Inga Inga Inga Tilldtet med
distansmote restriktioner. | restriktioner. restriktioner. interna och
(Ref.: M8.15, M8.19, godkanda

externa parter
undantaget vissa
informationstyper.

Hanteringsregler —
exempel pa aktiviteter

Informationsklass géllande konfidentialitet

15 For vissa externa godkéanda aktorer galler sarskilda regler, se kapitel 2.8 — Digital kommunikation
(e-post, chatt, distansmoten).
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(situationer) 0. Gron: 1.Gul: Intern 4.Rod:
Oppen information information med
information stark sekretess
Pappersbrev via Inga Inga | forslutet kuvert | férslutet kuvert

internpost restriktioner. | restriktioner. till behorig till behorig
(Ref.: M4.11) mottagare. mottagare
alternativt
personlig
overlamning.
Fax Inga Inga Sandande och Inte tillatet.
(Ref.: M4.12) restriktioner. | restriktioner. mottagande
enhet ska
Overvakas av
behdrig vid
overféring.

Distansarbete 16

Endast tillatet

Endast tillatet

Endast tillatet

Endast tillatet

(Ref.: M 6.6, M6.8) via via kommunens via kommunens via kommunens
kommunens | godkanda godkénda godkanda
godkénda tjanster. tjanster. tjanster.
tjanster.

Destruktion av Inga Inga restriktioner. | Strimlas i Strimlas i

pappersdokument restriktioner. | Placera dokumentforstéra | dokumentforstora

(Ref.: M 4.15) Placera dokument i re eller placerasi | re eller placeras i
dokument i pappers- sakerhetskarl. sakerhetskarl.
papper- atervinning.
satervinning.

Destruktion av Datamedia Datamedia Information Information

datamedial’ lamnas till lamnas till raderas och raderas och

(Ref.: M4.16) LKDATA. LKDATA. datamedia datamedia

lamnas till l[Amnas till
LKDATA. LKDATA.

Tabell 5. Exempel pa hanteringsregler

16 Distansarbete &r ordinarie arbetsuppgifter som utférs av medarbetare p& en plats som &r
geografiskt skild fran arbetsplatsen.

17 Med datamedia menas har harddiskar, cd/dvd-skivor, usb-minnen och andra liknande elektroniska
lagringsmedia.
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Kapitel 3 - Styrning av informationssékerhet
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3.1 Inledning

For att en god informationssékerhet ska kunna uppratthallas éver tid behéver arbetet
struktureras och styras. Det maste vara tydligt for kommunens medarbetare dels vilket
informationssékerhetsarbete som ska utféras i kommunen, dels vem som ska utfora det.
Modeller, processer och strukturer behover definieras for en god hantering i arbetet med
informationssakerhet. Ett system-atiskt informationssakerhetsarbete ar ett krav i standarden
ISO/IEC 27000, som kommunen arbetar aktivt med att uppna.

Detta kapitel beskriver och reglerar hur arbetet med informationssékerhet ska bedrivas i
Linkdpings kommun. | kapitlet beskrivs den évergripande ansvarsfordelningen for
informationssakerhetsarbetet. Mer detaljerade beskrivningar for respektive malgrupp finns i
kommande kapitel.

| detta kapitel forklaras &ven begreppet informationsklassning och kommunens modell fér
informationsklassning redovisas.

Den priméara malgruppen for detta kapitel &r personer som antingen arbetar med
informations- och it-sdkerhet eller ansvarar fér informationssékerhet inom kommunens olika
forvaltningsobjekt och verksamheter. En sekundar malgrupp ar intresserade av hur arbetet
med informationssakerhet bedrivs i kommunen.

3.2 Vilken information hanterar kommunen?

For att nd en god informationssékerhet i en verksamhet behover vi forst identifiera vilken
information som hanteras i verksamheten. Detta arbete kan utféras pa manga olika satt och
for en verksamhet s& omfattande som Linkdpings kommun ar en komplett
informationskartlaggning ett mycket stort arbete. Kommunen har darfor beslutat att anvanda
respektive verksamhets informationshanteringsplan (IHP) som utgangspunkt, eftersom den
ska innehalla de allméanna handlingar som hanteras i verksamheten.

Aven information som inte &r allman handling men som &nd& hanteras i verksamheten, ska
informationsklassas och dokumenteras i en separat mall for arbetsmaterial. Vid de
beddémningar som forklaras i kommande kapitel ska handlingar och andra informationstyper
bedomas pa samma sétt, oavsett om informationen ar allman eller inte. Alla
informationstyper ska alltsa bedomas pa samma satt. Arbetsmaterial far inte klassas lagre
an hur motsvarande information klassas i en allmanna handling.

3.3 Organisation och ansvarsfordelning

For att arbetet med informationssékerhet ska fungera bra behéver ansvaret for olika
aktiviteter fordelas mellan olika befattningar inom kommunen. Det bor framga

e vem som ansvarar for vad
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e vem som beslutar om vad
e hur samarbete ska ske mellan olika roller och befattningar.

Kommande avsnitt redovisar kommunens strukturer for roller och ansvar samt hur dessa ska
vara organiserade.

3.3.1 Ansvarsfordelningens grundprincip

Grundprincipen nar det galler ansvar for informationssakerheten ar att ansvaret féljer det
ordinarie verksamhetsansvaret hela vagen fran kommunfullmaktige till enskilda
medarbetare. Principen ar att den som ar formellt ansvarig for en viss verksamhet ocksa &ar
ansvarig for informationssakerheten inom verksamheten.

For att denna grundprincip ska kunna uppréatthallas och fungera behover de ansvariga stod i
informationssakerhetsarbetet. Detta stod tillhandahalls framst genom denna handbok med
dess bilagor, referenser och lankar samt genom olika anpassade utbildningsmaterial.
Radgor med informationssékerhetssamordnaren gallande informationsunderlag och
utbildningmaterial.

fufy

ALLA MEDARBETARE | KOMMUNEN

INFORMATIONS- SAKERHETS-
SAKERHETS- ROLLER |
SAMORDNAREN KOMMUNEN

Resurs- och kompetensstod

Figur 16. visar hur informationssakerhetssamordnaren och 6vriga sédkerhetsroller i kommunen agerar
resurs och kompensationsstod till verksamheter, chefer och medarbetare i kommunen.

Informationssékerhetssamordnaren och dvriga roller som arbetar med informationssakerhet

ar tillsammans med cheferna ett resurs- och kompetensstdd for samtliga medarbetare och
verksamheter i arbetet med informationssakerhet.
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Ansvarsférdelnings — grundprincip Fordjupad information

Ansvaret for Kapitel 4.2 — Ansvar och roller
® informationssakerhet foljer
det ordinarie
verksamhetsansvaret fran
kommunfullmaktige till den
enskilda medarbetaren.

3.3.2 Overgripande ansvar

Kommunfullméaktige har det dvergripande ansvaret for all kommunens sékerhet, inklusive
informationssakerhet. Det innebar att kommunfullméaktige faststaller évergripande mal och
inriktning for informationssakerheten genom en sakerhetspolicy.

Kommunstyrelsen faststaller vilkka omraden som ska regleras utifran sakerhets-policyn.
Denna reglering faststalls i riktlinjer for informationssékerhet.

Kommundirektéren ansvarar for att informationssékerhetsarbetet bedrivs -enligt faststéllda
riktlinjer. Det sker genom den tillampningsanvisning som -denna handbok utgdr och andra
styrande dokument.. Informationssakerhets-radet har det operativa ansvaret for att forvalta
och foresla revideringar.

Overgripande ansvarsfordelning Fordjupad information
Kommunfullméaktige Kommunens Sékerhetspolicy
® faststaller overgripande mal

och inriktning med
informationssakerhetsarbet
et.

Kommunstyrelsen faststaller | Kommunens riktlinje for
® vilka omraden informationssakerhet
som ska regleras.

Kommundirektdren Informationssakerhetshandboken
® faststaller
tillAmpningsanvisningar.

3.3.3 Ansvar inom respektive verksamhet

Respektive namnd &ar ansvarig for informationssékerheten inom respektive
verksamhetsomrade. Varje namnds férvaltning ansvarar for verkstallighet av de beslut
namnden fattar. Forvaltningar kan aven besluta om -kompletterande regler och anvisningar
utdver de som finns i denna handbok.
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Informationssakerhetsansvaret foljer verksamhetsansvaret pa samtliga nivaer inom
kommunen. | varje chefsbefattning ingar ansvar for att informera personalen om reglerna i
denna handbok samt se till att reglerna efterlevs. Mer information om hur detta ansvar
struktureras och hanteras aterfinns i kapitel 4.2 — Verksamhetsnara roller och ansvar.

Ansvaret for informationsséakerhet kan inte éverlamnas. Daremot kan de arbetsuppgifter som
ingar i ansvaret 6verlamnas, likt andra ansvarsomraden inom kommunen.

Ansvar inom respektive verksamhet Fordjupad information

Respektive ndmnd ansvarar | Kapitel 3.3 — Organisation och

® for informations-sékerheten | ansvarsférdelning
inom respektive Kapitel 4.3 — Chefer och
verksamhetsomrade. verksamhetsansvariga
Forvaltningar ansvarar for Kapitel 3.3 — Organisation och
® att verkstalla namndens ansvarsfordelning
beslut avseende Kapitel 4.3 — Chefer och
informationssakerhet. verksamhetsansvariga

3.3.4 Informationsagande namnd

En forutsattning for att information ska fa ett relevant skydd ar att det finns ett tydligt ansvar
kopplat till informationen. Darfér ska en viss typ eller en viss mangd information ha ett tydligt
tilldelat ansvar. Inom Linkdpings kommun &r det alltid en namnd (informationsdgande
namnd) som har ansvaret for den information som hanteras i respektive verksamhet.
Namnden kan dock uppdra (6verlamna) till en funktion att verkstélla ansvaret. Detta uppdrag
tilldelas vanligen forvaltningschefer i respektive forvaltning som rollen informationsagare.
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Ansvar inom namnd Fordjupad information

Respektive ndmnd ansvarar | Kapitel 4.4 — Informationsagare
® for att rollen
informationsagare utses i
respektive forvaltning.

3.3.5 Informationsagare

Informationsagarens uppgift &r att fullgéra det uppdrag som overlamnats av
informationsagande namnd. Informationsagarens viktigaste uppgift ar att vardera information
enligt kommunens modell for informationsklassning. | uppdraget ingar ocksa att intyga att
informationen omges av skyddsatgarder som motsvarar det dnskade skyddsbehovet.

Informationsagarens ansvar att fullfélja namndens uppdrag kan inte éverlamnas; daremot
kan relaterade arbetsuppgifter dverlamnas till rollen informationsagarbitréde. Se aven kapitel
4.4 — Informationsagare.

Ansvar som informationsagare Fordjupad information
Respektive Kapitel 3.7 — Informationsklassning
® informationsagare ansvarar | i Linkdpings kommun
for att vardera respektive Kapitel 4.4 — Informationsagare

forvaltnings information
enligt kommunens modell
for informationsklassning.

Respektive Kapitel 3.11 — Efterlevnad och
® informationsagare ar granskning

ansvarig for att |6pande folja
upp respektive forvaltnings
efterlevnad av LIS.
Resultatet av uppféljningen
ska dokumenteras.

Respektive Kapitel 4.4 — Informationsagare
® informationsagare ansvarar
for att 6verlamna
arbetsuppgifter till
informationsagarbitrdde (om
sadant utses).

3.3.6 Informationsagarbitrade

I manga fall kan det vara lampligt att informationsagaren uppdrar arbetsuppgifter till en
underliggande chefsnivd som arbetar narmare den faktiska informationshanteringen. Denna
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roll benamns da informationséagarbitrade och kan pa uppdrag av informationsagaren utfora
arbetsuppgifter som aligger informationsagaren. Syftet med detta uppdrag ar att minska
informationségarens arbetsbdrda och fortydliga vilka eventuella konsekvenser som kan
uppsta med information.

Informationsruta
Informationsagarbitradets kompetens

Om informationsagaren éverlamnar arbetsuppgifter till ett eller flera
informationséagarbitraden behover rollen bemannas av medarbetare som har bred
erfarenhet av informationshantering i verksamheten.

Informations- : Eventuellt dverlamnade arbetsuppgifter :
Ordinarie dgarbitrade ' kan skotas av ett informationsagar- :
® P ' bitrdde. Ansvaret for klassningen aligger !

M M dock alltid ordinare informationsagare

(t.ex. férvaltningschef).

Informations Y
dgare -‘ 7777777

Klassad 1 Uppdaterad
START information IHP
. Skapa/uppdatera
Informations- - -
.—p - = = informations- —
T - hanteringsplan (IHP) .

i
Elektroniskt  Pappers-
laarad bunden
Figur 17. Fordelning av ansvar och arbetsuppgifter vid informationsklassning. Figuren visar en
fordelning av ansvar och arbetsuppgiftersprocess. Dar ordinarie och informationsagarbitrade ar
infomationsagare och ansvarar for informationsklassning samt att skapa/uppdatera IHP.

Informationsklassingen blir i processkartan klassad information som sedan skapas och lagrad
elektroniskt eller pa papper. Darefter blir IHP uppdaterad.
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Ansvar som informationsagarbitrade

Fordjupad information

Informationsagarbitrade
® ansvarar for

att utfora dverlamnade
arbetsuppgifter fran
informationsagare.

Kapitel 3.7 — Informationsklassning
i Link6pings kommun
Kapitel 4.4 — Informationsagare

3.3.7 Objektagares ansvar

Objektagare verksamhet och objektagare it (enligt kommunens forvaltningsmodell pm3)
ansvarar for att férvaltningsobjekten uppfyller de krav som stélls i denna handbok. En viktig
del av detta ansvar, vilket aligger objektagare verksamhet, ar att sammanstalla
informationsagarnas klassning av den information objektet hanterar, med andra ord
objektets skyddsbehov (se kapitel 3.4 Informationssakerhetsorganisation).
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Information A

m B

y

Informations-
dgare A

START

B

Informations-

Skyddsbehov
A

-l

Objekt
(t.ex. it-system)

» Information A ----.

klassning

Information B
[} [ 7

T

Informations-

Informations-
dgare B

START

Skyddsbehov
B

B

B

klassning

Information C
[ | 5

T

Informations-

Informations-
agare C

START

-l

Skyddsbehov
C

T-

P InformationB - ---

|

» InformationC ----.

B

klassning

-l

Skyddsbehov
for objekt

_

Hantera

Objektagare
verksamhet -
E Sammanstall
R i » skyddsbehovet for
objeketet

-l

Y

A

y

Y

v > skyddsbehovet

Skyddsbehov for objektet
(information A till C)
hégsta klass styr

figur 18. Hur skyddsbehov vidareleds i verksamheten enligt pm3. (Figuren visar en processkarta dver
hur skyddsbehov vidareleds i verksamheten enligt pm3. Processkartan visar 4 stycken
informationsagare med information som informationsklassas. Informationsklassningen gar sedan
igenom ett skyddsbehov, som sedan skapar objektsinformation, som i sin tur far en
skyddsbehovssammanstallning. Darefter hanteras skyddsbehovet.)
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Resultatet fran informationsklassningen formedlas till den it-nara férvaltningen sa att réatt
skyddsatgarder kan tilldelas de resurser/objekt som hanterar informationen. Objektagarna
ansvarar for att godkanna varje it-komponent fér en viss niva av informationsklassad
information som kan hanteras i it-komponenten. Informationssakerhetsansvaret hos 6évriga
roller beskrivs for verksamhetsnéara forvaltning i kapitel 4.2 — Verksamhetsnara roller och
ansvar och for it-nara forvaltning i kapitel 5.2 — It-n&ra roller och ansvar.

Objektagare Verksamhet ansvarar for...

Fordjupad information

Objektagare Verksamhet

Kapitel 4.2 — Verksamhetsnara

och Objektagare it
-ansvarar for att godkanna
varje it-komponent for

en viss niva av
informationsklassad
information som kan
hanteras i it-komponenten.

® ansvarar for att ta emot roller och ansvar
berdrda informationsagares | Kapitel 5.2 — It-néra roller och
skyddsbehov samt ansvar
sammanstalla och Kapitel 6.2 — Allmant om sakerhet
vidarebefordra objektens och fysiskt skydd
skyddsbehov.
Objektagare Verksamhet Kapitel 3.3.7 — Objektagares

® ansvar

Kapitel 3.6 —
Informationsklass-ningens grunder,
underrubriken Forvalta.

3.3.8 Medarbetares ansvar

Varje medarbetare har ett personligt ansvar att félja kommunens regler och anvisningar sa
att en god informationssékerhet kan uppnas. | kapitel 2 — Informationssakerhet for
medarbetare finns de regler och anvisningar som samtliga medarbetare ska folja; darutéver
kan det aven finnas kompletterande regler och anvisningar for den egna verksamheten.

Ansvar som medarbetare

Fordjupad information

Respektive medarbetare
ansvarar for att folja
kommunens regler och
anvisningar.

Kapitel 2 — Informationssakerhet
for medarbetare

3.3.9 Personuppgiftsansvar

Respektive ndmnd ar personuppgiftsansvarig for all behandling av personuppgifter inom
namndens ansvarsomrade, och varje namnd ska ha ett dataskyddsombud som ansvarar for
tillsyn och radgivning. Kommunstyrelsen utser dataskyddsombud fér samtliga namnder.
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Ansvar for personuppgifter Fordjupad information

Respektive namnd har Kapitel 4.2 — Verksamhetsnéra
® ansvar for all behandling av | roller och ansvar
personuppgifter inom
namndens ansvarsomrade.

Chefsjuristen har delegation | Kapitel 2.3.4 — Informations-
® pa att utse klassning och personuppgifter
dataskyddsombud for
samtliga namnder.

3.3.10 Stadsarkivets ansvar

Stadsarkivet hanterar allménna handlingar som har l[Amnats fér bevarande samt ser till att
dessa hanteras enligt bestammelserna i tryckfrihetsférordningen, arkiviagen samt
offentlighets- och sekretesslagen. Stadsarkivet ansvarar ocksa for kommunens interna
styrdokument om hur information ska hanteras och bevaras langsiktigt.

Nar information arkiveras évergar informationsagarskapet till kommunstyrelsen (genom
Stadsarkivet). Som stod i denna process har Stadsarkivet tillgang till den avsandande
verksamhetetens informationshanteringsplan, vilken verksamheten tagit fram i samrad med
arkivet. Planen innehaller information om hur verksamheten har bedomt den aktuella
informationens informationssakerhetsaspekter (se kapitel 3.6 — Informationsklassningens
grunder), och det ar aspekten konfidentialitet som normalt féljer med informationen in i
arkivet. Darfor styrs atkomst till informationen primart av denna klassning.

Stadsarkivet ansvarar ocksa for att uppréatta och forvalta mallen for
informationshanteringsplanen.

Ansvar for stadsarkivet Fordjupad information

Respektive namnd ansvarar | Kapitel 7.2.4 — Lagar och
® for att verksamhetens regelverk som relaterar till
handlingar hanteras enligt informationssakerhet

lag. Nar handlingar
Overlamnas till Stadsarkivet
overfors &ven ansvaret for
denna hantering dit..

Stadsarkivet ansvarar for att | Kapitel 3.2 — Vilken information
® upprétta och hanterar kommunen?

forvalta mallen for
kommunens informations-
hanteringsplan (IHP).
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Bild: Visar tva personer i en soffa. Ena personen haller barbar dator and i ett
anteckningsblock.
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3.3.11 Ansvar i projekt

Ett projekt i kommunen ags normalt av den verksamhet som initierat projektet.
Verksamhetens representant i projektet har rollen som projektbestéllare tillika
informationségare. Det ar darfor projektbestéllaren ansvar att beddoma (informationsklassa)
den information som ska hanteras i projektet och den tankta information som projektet kan
komma att resultera i, t.ex. nya handlingar (informationstyper). Om projektet hanterar kanda
handlingar (informationstyper), ska skydds--behoven harledas utifran befintlig
informationsklassning i verksamhetens informationshanteringsplan.

Tillsammans med projektets styrgrupp faststéller projektbestéllare de
informationssakerhetskrav som ska galla for projektet och for resultatet. Efter
informationsklassningen ska klassningsresultatet vidimeras med de informationsagare som
berérs av projektet.

Projektets styrgrupp ansvarar for att I6pande bevaka att faststallda
informations-sékerhetskrav implementeras och foljs. Avvikelser rapporteras till
projektbestall-aren. Projektledaren ansvarar for att beslutade informationssakerhetskrav
inférs och efterlevs i projektet. Projektledaren rapporterar till projektets styrgrupp. Nar
projektet avslutas ska alla kvarvarande avvikelser rapporteras till berérda objekt-dgare
verksamhet och objektéagare it.
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Ansvar for stadsarkivet

Fordjupad information

Projektbestallaren ansvarar

Kapitel 4.7 — Informationsklassning

® for att informations-

klassning sker av den

information som hanteras

i projektet.

Projektbestéllaren ansvarar | Kapitel 5.9 — Anskaffning och
® for att faststalla projektets utveckling av it-komponenter

informationssakerhetskrav Kapitel 5.10 — Informations-

och vidimera dessa sékerhetskrav vid upphandling

med berorda

informationsagare.

Projektets styrgrupp Kapitel 5.9 — Anskaffning och
® ansvarar for att faststéallda utveckling av it-komponenter

informationssakerhetskrav Kapitel 5.10 — Informations-

efterfoljs samt att sakerhetskrav vid upphandling

rapportera avvikelser till

projektbestallare.

Projektledaren ansvarar for | Kapitel 5.9 — Anskaffning och
® att beslutade

skyddsatgarder infors.

utveckling av it-komponenter
Kapitel 5.10 — Informations-
sakerhetskrav vid upphandling

3.3.12 Ansvar vid samverkansaktiviteter

Linkdpings kommun samverkar ofta med andra aktorer, t.ex. andra kommuner, myndigheter
samt offentliga eller privata organisationer. Dessa samverkansaktiviteter hanterar och
utbyter ofta information i olika forum, frAmst via digitala plattformar.

Medarbetare i kommunen far inte starta samarbeten i andra plattformar an de som
tillhandahalls av Linkdpings kommun.

Medarbetare far medverka i samarbeten med andra myndigheter via deras platt-formar om
man har gjort en sekretessprévning som medger att informationen kan lamnas ut. Efter
utlamning ar det den myndighet som &ger plattformen som ansvarar sékerheten i

hanteringen.

For privata aktorer géller ovanstaende under forutsattning att aktoren ifraga har samma
legala krav pa sekretess och tystnadsplikt som kommunen. | annat fall kan enbart
information ur informationsklass 0 och 1 6verféras. Om ytterligare information behéver
overforas kan forfragan stéllas till informationsséakerhetsradet som bereder den for beslut av

informationsagaren.
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Ansvaret for informationssékerhet vid samverkansaktiviteter hanteras likt ansvaret i projekt,
och en informationségare ska utses fér den information som hanteras inom aktiviteten. Detta
galler oavsett vem som initierat aktiviteten — ndgon utanfor kommunen eller kommunens
medarbetare. Det kan &ven vara lampligt att utse ett informationsagarbitrade som hanterar
informationen i forumet och ser till att beslutade krav fdljs.

Om kraven pa informationshantering redan ar kéanda eller kan harledas fran t.ex. befintliga
informationshanteringsplaner kan det vara tillrackligt att utse ett informationségarbitrade for
den |I6pande forvaltningen av forumet.

Ansvar for stadsarkivet Fordjupad information

Den medarbetare som Kapitel 4.7 — Informationsklassning
o initierat samarbets-
aktiviteten ansvarar for att
ett informations-
agarbitrade utses som
hanterar informationen

i forumet.

3.4 Informationssakerhetsorganisation

Kommunen har ett antal roller rorande informationssékerhet.

3.4.1 Informationssakerhetssamordnaren

Kommunens informationssékerhetsarbete ska samordnas av en
informationssakerhetssamordnare och rapportering sker till sdkerhetschefen. Férandrade
eller kompletterande regler eller avsteg fran regler och anvisningar i denna handbok bereds
av samordnaren, behandlas i informationssakerhetsradet och beslutas av
kommundirektoren.
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Informationssakerhetssamordnaren ansvarar for att

Fordjupad information

analysera kommunens hotbild,
skyddsniva samt interna och
externa krav inom
informationsséakerhetsomradet

Kapitel 3.6 — Informationsklas-
shingens grunder

foresla revideringar av
kommunens styrande
dokument inom omradet, t.ex.
Riktlinjer for
informationssakerhet och
Informationssékerhetshandbok
en.

Kapitel 3.5 — Kommunens
centrala dokument fOr styrning

utveckla och férvalta metoder,
vagledningar, skyddsbehov och
annat stodmaterial inom
informationssakerhetsomradet.

Informationssakerhetshandbok
for Linkopings kommun

Oka
informationssakerhetsmedveta
ndet inom kommunen, t.ex.
genom radgivning, utbildning
och andra kompetenshdjande
atgarder samt stod till
verksamheterna i fragor som
ror informationssakerhet

Informationssékerhetshandbok
for Linképings kommun

kontrollera och félja upp arbetet
med informationssékerhet

Kapitel 3.11 — Efterlevnad
och granskning

ha kontroll 6ver verksamheters
godkanda avsteg fran regler
och anvisningar i denna
handbok

Kapitel 3.12 — Dispenser och
undantag fran handboken

bedriva omvarldsbevakning
inom
informationssakerhetsomradet

sammanstalla kommunens
identifierade
informationssakerhetsrisker

Kapitel 4.8 — Analys och
hantering av risker

leda kommunens
informationssakerhetsrad

Kapitel 3.4.3 — Informations-
sakerhetsradet
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3.4.2 It-sdkerhetssamordnaren

It-sdkerhetssamordnaren koordinerar arbetet med informationsséakerhet i den it-nara
verksamheten (LKDATA) och kan bl.a. bistd som stdd vid kravstallning pa externa aktorer.
Rollen it-séakerhetssamordnare beskrivs mer utforligt i kapitel 5.2 — It-nara roller och ansvar.

3.4.3 Informationssékerhetsradet

| Link6pings kommun finns ett informationssakerhetsrad som behandlar
informationssakerhetsrelaterade arenden. Informationssakerhetsradet bestar av kommunens

sékerhetschef, CIO, it-sakerhetssamordnaren, objektéagare it,

informationssakerhetssamordnaren samt chefsjurist som aven leder forumet och adjungerar
ovriga medlemmar (t.ex. foretradare for juridik, fastigheter och digitalisering) efter behov
beroende pa aktuella arendens art.

Informationssékerhetsradet ansvarar for att Fordjupad information
registrera och bereda arenden Kapitel 3.12 — Dispenser och
® som galler undantag fran undantag fran handboken
kommunens handbok
bereda férandringar av Kapitel 3.5 — Kommunens
® informationssakerhetshandbokens | centrala dokument for
innehall styrning
bereda dokument, t.ex. styrande Kapitel 3.5 — Kommunens
® dokument, metoder, centrala dokument for
verksamhetskrav och végledningar | styrning
fungera som remissinstans och Kapitel 3.3.1 — Ansvars-
® radgivare i fragor som beror fordelningens grundprincip
informationssakerhet for att
sékerstalla féljsamhet med
kommunens LIS
vara ett forum for
® erfarenhetsutbyte och
omvarldsbevakning
genomfora uppfdljning av Kapitel 5.11 —
® informationssakerhetsincidenter Incidenthantering
och initiera sdkerhetshtjande
atgarder
genomfora riskuppféljning och Kapitel 4.8 — Analys och
® initiera riskmitigering hantering av risker
faststélla arbetssétt och stodjande | Kapitel 5 —
® information for Informationssékerhet
informationséakerhetsarbetet i it-néra forvaltning
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samrada med Kapitel 3.3.9 —
® dataskyddsombuden Personuppgifts-
ansvar
félja upp regelverkets och Kapitel 3.11 — Efterlevnad
® sakerhetsorganisationens och granskning
andamalsenlighet

Regler och anvisningar for informationssakerhetsorganisation

S4.1 Kommunens informationssakerhetsarbete ska samordnas av en
informationssakerhetssamordnare som rapporterar till

o1 2 sékerhetschefen.

S4.2 En it-sakerhetssamordare ska samverka med
informationssakerhetssamordnaren i fragor som ror den it-nara

o122 verksamheten.

S 4.3 Ett informationssékerhetsrad ska finnas for att behandla
informationssékerhetsrelaterade arenden i kommunen.

o2

3.5 Andra dokument med betydelse for informationssékerhet

Risk- och sarbarhetsanalys (RSA) &r en analys av extraordinara handelser som kan intraffa
inom kommunens geografiska omradesansvar. Den ska enligt- lag utforas vart fjarde ar. |
RSA kan det férekomma risker och sarbarheter som har en koppling till
informationssakerhet. Kommunens RSA kan darfor i viss man ségas komplettera arbetet
med informationssakerhet och utfallet av RSA och sékerhetsskyddsanalys kan ha en
paverkan pa informationssakerhetsanalysen. | de delar det ror sig om hot eller risk fér hot
mot kommunens informationssékerhet och det antas ha en paverkan pa Sveriges sakerhet,
ska dessa istallet hanteras i kommunens sdkerhetsskyddsanalys.

Informationssékerhetsanalys intern verksamhet innehaller en genomlysning av
informationssakerheten i Linkdpings kommun vad galler hotbild, skyddsnivaer, kommunens
inriktning samt interna och externa krav. Analysen genomfors i full skala vart fjarde ar men
justeringar gors lépande vid foérandringar inom kommunen eller externt.
Informationssakerhetsanalysen ligger till grund for arbetet med informationssakerhet, vilket
kan paverka innehall och utformning av 6vriga styrande dokument. Dokumentet uppréattas av
informationssakerhetssamordnaren.

Handlingsplan for informationssékerhet tas fram arligen av
informationssakerhetssamordnaren utifran en informationssakerhetsanalys av intern
verksamhet samt kommunens RSA och innehaller konkreta mal och atgarder. Dokumentet
uppréttas av informationssékerhetssamordnaren och sakerhetschefen.

Informationssékerhetssamordnaren ansvarar for att ta fram modeller, metoder, vagledningar
och andra stoddokument som dels stodjer arbetet med informationsséakerhet pa olika nivaer,
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dels underlattar tillampning och efterlevnad av sakerhetspolicyn, riktlinjerna och handboken
for informationssékerhet.

Ytterligare ett antal dokument paverkar kommunens informationshantering. Dessa finns att
lasa pa Linweb:

Linkdpings kommuns reglemente
Handbok for digital arkivering
Arendehandboken

Pm3 forvaltningsstyrningsmodell.

Lokalt i de olika verksamheterna kan mer specifika instruktioner och vagledningar tas ofta
fram med st6d av informationssakerhetssamordnaren, i syfte att komplettera och fortydliga
kraven i denna handbok.

Regler och anvisningar for dokumentstruktur for

informationssakerhet
S5.1 Risker och sarbarheter som berdr informationssékerhet som
] L] identifieras i en risk- och sarbarhetsanalys (RSA) eller en

informationssakerhets-analys for intern verksamhet ska beaktas i
arbetet med informationssékerhet.

S5.2 Arliga handlingsplaner for informationssékerhet ska tas fram
baserade pa kommunens RSA och informationssakerhetsanalysen

o = for intern verksamhet.
S53 Modeller, metoder, vagledningar och andra stdddokument ska
] B finnas. Dessa ska 6ka olika gruppers majlighet att félja

informationssakerhetpolicyn, riktlinjerna for informationssakerhet
och informationssékerhetshandboken.

3.6 Informationsklassningens grunder

Syftet med informationsklassning &r att information i en verksamhet ska forses med ett
lampligt och tillrackligt skydd. All information &r inte lika vardefull, och darfor kommer
skyddet att variera bade i omfattning och styrka. Darfér anvands begreppet lamplighet,
eftersom skyddet knyts till informationens varde for verksamheten.

Forenklat kan processen informationsklassning utryckas i fyra huvudsakliga steg, inkluderat
fordelning av ansvar, enligt figur 25 nedan.
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Figur 19. Informationsklassningens fyra steg. Denna figur visar en processkarta kring
informationsklassingens fyra steg. Dessa fyra steg forklaras mer utforligt i texten nedan.
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Steg 1. Identifiera

I denna process identifieras verksamhetens informationstyper. Informationségaren ansvarar
for denna process men vanligen inkluderas aven medarbetare med erfarenhet fran
informationshantering i den aktuella verksamheten.

Steg 2. Beddma

Under klassningen bedéms hur allvarligt en skada paverkar verksamheten. Graden av
paverkan benamns med ett sammanfattande begrepp som konsekvensen for verksamheten.
Har forutsatts att verksamheten tillampar en metod med informationssékerhetsaspekter,
skyddsnivaer, konsekvensnivaer och konsekvenstyper, stodjande tabeller samt hur olika
skador pa verksamhetenska bedomas vid en informationsskada. Enligt metoden varderas
(klassas) informationstypen genom att varsta maéjliga konsekvens (utifran tillampad metod)
for respektive informationssékerhetsaspekt identifieras. Informationsagaren ansvarar for
denna process men dven medarbetare med vana av informationshantering samt erfarenhet
fran att bedéma skador kan med fordel inkluderas.

Konsekvensnivaer Informationsklasser Skyddsnivaer

ALLVARLIG HOG OMFATTANDE

KONSEKVENS I INFORMATIONSKLASS I SKYDD

>

o =
L o
Ll ~
o n
) O
=] @)
&) =
< &
v vy

LITEN LAG

KONSEKVENS INFORMATIONSKLASS INGEFSKYOD

Figur 20. Exempeltabell som visar att konsekvenser leder till behov av skydd. Figuren visar en tabell
med tre rubriker. Konsekvensnivaer, Informationsklasser och Skyddsnivaer. Varje rubrikstabell foljs
utav 4 fargrutor. Grén, gul, orange och rod. Dar gron betyder liten eller 1ag konsekvens och rod
hog/allvarlig. Mellan rubriken konsekvensnivaer och informationsklasser finns en skyddsbehovs ruta,
och mellan informationsklasser och skyddsnivaer finns en skyddskravsruta.

Resultaten fran bedomningen av konsekvenser skapar informationstypens informationsklass
for respektive informationssékerhetsaspekt. De fyra informationssékerhetsaspekterna
tillsammans beskriver informationstypens skyddsbehov.

Steg 3. Infér skydd
Utifran informationsklassningen stélls fordefinierade krav pa skyddsatgarder inom tre
omraden.

e Krav pa arbetssatt stélls i den har handboken och kompletterande rutiner.
e Krav pa it-tekniska skyddsatgarder stalls av resursagaren, vanligen CIO
e Krav pa fysiska skyddsatgarder stalls av Sakerhetsenheten.

Avwvikelser mot de skyddsatgarder som foreskrivs kan hanteras som risker -genom
riskanalys och beslut om accepterad risk av behorig riskagare.
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Ansvar

e
}
}

Figur 21. Informationens klassning leder till krav pa skyddsatgarder. Figuren visar de tre omradena pa
rad. De olika omradena forklaras i texten ovan.
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Om en resurs hanterar flera typer av information ar det respektive hogsta klassning fran
respektive informationssakerhetsaspekt som ger resursen dess skyddsbehov.

Informationstyper Konfidentialitet Riktighet Tillganglighet Sparbarhet
Arende 2 2 2 1
Beslut 0 [ | 2 B
Webb text ] 2 2 1
Faktura 0 3 1 2
2 3 2 L

Figur 22. Visar en tabell 6ver ett it-systems sammanlagda skyddsbehov fas genom att leta upp det
hogsta vardet inom varje aspekt fran alla informationstyper som hanteras av it-systemet.

Det ar resursagaren som ansvarar for att applicera skyddsatgarder i linje med
skyddsbehovet. | de fall skyddsbehovet och férmagan att skydda inte stammer 6verens, ska
detta aterrapporteras som en risk till samtliga berérda informationsagare.

Steg 4. Forvalta

Resursagaren har ansvaret for att de skyddsatgarder som har valts ocksa uppratthalls dver
tid. Om skyddet inte kan uppratthallas for en resurs ska detta rapporteras till berérda
informationsagare. Andra informationssakerhetsroller i verksamheten deltar ocksa i arbetet
I6pande, sa att skyddet 6verensstammer med de faktiska skyddsatgarderna. Varje pm3
objekt ska ajourhalla en forteckning 6ver vilken skyddsniva olika it-komponenter ar
anpassade for. Forteckningen anger vilka informationsklasser som it-komponenten ar
godkand for att hantera.

3.7 Informationsklassning i Linkbpings kommun

Utgangpunkten for informationsklassning ar de handlingstyper som anges i respektive
verksamhets informationshanteringsplan (IHP), dar en handlingstyp motsvaras av en avskild
mangd information (informationstyp) som en verksamhet har valt att identifiera och hantera
specifikt.

Informationsklassningen ska goras inom varje verksamhet och informationsdgaren ansvarar
for att klassningen utférs och dokumenteras i verksamhetens IHP. Arbetet gors bast av en
liten grupp personer som ar val insatt i den verksamhet vars information bedéms. Gruppen
behover ocksa forsta vilka konsekvenser det far for verksamheten och individer om
information paverkas.

Det ar dock viktigt att konsekvenser varken underskattas eller 6verskattas eftersom detta
kan leda till att fel skydd valjs, vilket i sin tur kan innebara onddiga risker eller omotiverade
kostnader.

Klassningen ska revideras om nagon storre forandring skett som kan paverka klassningens
resultat.
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Vid informationsklassningen bedémer informationsagaren och verksamhetskunniga
medarbetare endast eventuella konsekvenser om information blir réjd, inte ar riktig, inte ar
sparbar eller inte ar tillganglig. Genom att beskriva vad som skulle kunna handa kan
informationens skyddsbehov bedémas utan att man behdver bedéma vare sig sannolikheten
att det sker eller hur informationen ar skyddad i dag.

Informationsruta

Viktigt att komma ihdg om klassningen

Den grupp som under ledning av informationsagaren (eller informationsagarbitradet) utfor
klassningen ska endast fokusera pa att bedéma konsekvenser. Diskutera eller involvera
aldrig vilket skydd som kravs eller inte — denna bedémning ligger helt utanfoér klassningen
och detta ansvar aligger inte informationsagaren.

De roller, funktioner och enheter som ansvarar for de resurser dar den klassade
informationen hanteras ska aven se till att ratt skyddsatgarder &ar implementerade.

For verksamheten i sig ar det chefer som ansvarar for att medarbetarna hanterar den
klassade informationen korrekt, dvs. foljer regler och anvisningar i denna handbok. For it-
tjanster ar det objektdgare verksambhet tillsammans med objektdgare it som ansvarar for att
ratt skyddsatgarder finns implementerade, kopplat till den information it-tjansten hanterar.
Observera att verksamheterna ocksa ar ansvariga for att tillgodose skyddsbehovet for det
fysiska skyddet, eftersom aven det skyddet ska appliceras inom verksamheten.
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3.7.1 Kommunens modell for informationsklassning

Linkdpings kommun klassar informationstyper i fem informationsklasser som ar kopplade till
konsekvensnivaer. Bedomningen gors i fyra informationssakerhetsaspekter.
Informationsklassning leder till krav pa skyddsatgarder i fem skyddsnivaer.

Konfidentialitet &r den vanligaste informationssakerhetsaspekten i det dagliga -arbetet.
Darfor har varje niva av konfidentialitet en egen benamning (markerad med fetstil i tabellen).
Det finns inga motsvarande benamningar for aspekterna riktig-het, tillgénglighet eller
sparbarhet. Dessa informationsséakerhetsaspekter kommer endast benamnas med sin
korrelerande skyddsniva, exempelvis att skyddsbehovet for informationstypen ar
tillganglighet 3, riktighet 2 och sparbarhet 2.-

Informationssékerhetsaspekter

Skydds-
niva

Konfidentialitet

Riktighet

Tillganglighet

Sparbarhet

Sakerhetsskydds-
klassficerad
Sakerhetsskydds-
klassificerade
upp-gifter.
Information som
rér Sveriges
sakerhet.

Information som
om den inte ar
riktig och
fullstandig medfor
synnerligen
allvarlig
konsekvens for
kommunen eller
annan part, t.ex.
externa aktor-er
eller medborgare.

Information eller
funktion som om
den inte ar
tillganglig medfor
synnerligen allvarlig
konsekvens for
kommunen eller
annan part, t.ex.
externa aktorer eller
medborgare.

Information eller
aktivitet som om den
inte ar sparbar medfor
synnerlig-en allvarlig
konsekvens for
kommunen eller
annan part, t.ex.
externa aktorer eller
medborgare.

Information med
Stark sekretess
-som innehaller
uppgift som
omfattas av -stark
eller absolut
sekretess eller
uppgift som hanfor
sig till 18 kap OSL,
eller en mycket
stor mangd
kansliga
-personuppgifter
som inte omfattas
av stark eller
absolut sekretess,
dar spridning kan
medféra allvarliga
konsekvenser for
kommunen eller
annan part.

Information som
om den inte ar
riktig och
fullstandig medfor
allvarlig
konsekvens for
kommunen eller
annan part, t.ex.
externa aktorer
eller medborgare.

Information eller
funktion som om
den inte ar
tillganglig medfor
allvarlig konsekvens
for kommunen eller
annan part, t.ex.
externa aktorer

eller medborgare.

Information eller
aktivit-et som om den
inte &ar sparbar medfor
allvarlig konsekvens
for kommunen eller
annan part, t.ex.
externa aktorer eller
medborgare.

Sekretess
Information som

Information som
om den inte ar

Information eller
funktion som om

Information eller
aktivit-et som om den
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om-fattas av svag
sekretess enligt
OSL eller kansliga
personuppgifter
enligt GDPR, dar
spridning kan
medfora
betyd-ande
konsekvenser for
kommunen eller

riktig och
fullstandig medfor
betydande
konsekvens for
kommunen eller
annan part, t.ex.
externa aktorer
eller medborgare.

den inte ar
tillganglig medfér
betyd-ande
konsekvens for
kommunen eller
annan part, t.ex.
externa aktor-er
eller medborgare.

inte ar sparbar medfor
betyd-ande
konsekvens for
kommunen eller
annan part, t.ex.
externa aktor-er eller
medborgare.

spridas fritt inom
och utom
Linkdpings
kommun.

-konsekvens for
kommunen eller
annan part, t.ex.
externa akt-orer
eller medborgare.

annan part.
1 Intern Information som Information eller Information eller
Gul: Information som &ar | om den inte &r funktion- som om aktivit-et som om den
Grund- avsedd att och riktig och den inte ar inte ar sparbar medfor
laggand | utan fullstandig medfor | tillganglig medfor mattlig konsekvens
e -konsekvenser mattlig konsekvens | mattlig konsekvens | for kommunen eller
skydds- | kan spridas till for kommunen eller | fér kommunen eller | annan part, t.ex.
behov medarbet-are annan part, t.ex. annan part, t.ex. externa aktorer eller

inom Linkdpings externa aktorer externa aktorer eller | medborgare.

kommun och till eller medborgare. medborgare.

externa aktorer

som be-hoéver

informationen.
0 Oppen Information som Information eller Information eller
Gron: Information som &ar | om den inte &r funktion som om aktivitet som om
Inget avsedd att och riktig och den inte ar den inte ar sparbar
skydds- | utan fullstandig medfor | tillganglig medfor medfor ingen eller
behov konsekvenser kan | ingen eller lindrig ingen eller lindrig lindrig konsekvens for

konsekvens for
kommunen eller
annan part, t.ex.
externa akt-orer
eller medborgare.

kommunen eller
annan part, t.ex.
externa aktorer eller
medborgare.

Tabell 6. Linkdpings kommuns modell for informationsklassning.
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3.7.2 Skyddsniva

Observera att den lagsta skyddsnivan (0 — gron) representerar 6ppen information som inte
behover nagot skydd mot insyn och som normalt inte har begrans-ad atkomst. Daremot &r
det viktigt att forsta att all information, alltsa aven

oppen information, kan ha skyddsbehov nar det galler riktighet, tillganglighet och sparbarhet.
Det ar dock ovanligt att en informationstyp helt saknar skyddsbehov for riktighet och
tillganglighet.

3.7.3 Konsekvensbeddmning

Nar man ska bedéma konsekvenser ar arbetet alltid enklare att utféra om man kan relatera
konsekvensen till ett specifikt omrade eller en specifik typ — ett -konsekvensomrade. Om
information inte ar tillganglig nar den behovs kan det uppsta behov av kostsamma
reservrutiner, dvs. en ekonomisk konsekvens. Ett fel i ett it-system kan resultera i att
utbetalningar av ekonomiska stod forhindras, vilket i sin tur kan fa konsekvenser for enskilda
medborgare — dvs. en paverkan for individen. Bedémningar inom omradet konfidentialitet
gors enbart efter vilka juridiska konsekvenser ett réjande innebaér.

For att kunna vardera konsekvensen for en viss informationstyp behdévs darfor ett hjalpmedel
i form av en konsekvenstabell for den del av verksamheten som paverkas, dvs. hur och var i
verksamheten konsekvensen upptrader. Olika konsekvens-nivaer listas i tabell 6. | tabellens
celler anges bedomningskriterier for respektive konsekvensniva.

Informationsruta

Konsekvenserna ska bedémas kommunévergripande

Var uppmarksam pa i vilken kontext konsekvenserna i tabell 6 bedoms. | samtliga
omraden ska konsekvenser bedémas ur kommunens perspektiv. Detta galler oavsett niva
i verksamheten dar informationsklassningen utférs. Om kontexten tillampas felaktigt finns
annars en risk for avvikelser mellan forvaltningar, trots att skyddbehovet egentligen ar
detsamma. Det tydligaste exemplet pa detta &r vid bedémning av ekonomiska
konsekvenser, dar exempelvis en kostnad pa 100 000 kronor kan varderas som allvarlig i
en verksamhet medan den beddéms som obetydlig i en annan. Sok stéd hos
informationssakerhetssamordnaren om du behdver hjalp att tillampa konsekvenstabellen
korrekt vid klassningen.

Gransen mellan informationsklass 0 och 1 avseende konfidentialitet bygger pad om
informationen ar avsedd att spridas. T.ex informationsmaterial pa Linweb avsett for personal
respektive informationsmaterial for allméanheten pa den publika hemsidan.

Gransen mellan informationsklass 2 och 3 avseende konfidentialitet, bygger pa
definitionerna av svag respektive stark och absolut sekretess i offentlighets- och
sekretesslagen (OSL). | OSL regleras vilken sekretess som géller for olika upp-gifter eller
verksamheter. | informationsklass 2 ska sadan information klassas som omfattas av svag
sekretess. | klass 3 ska sadan information klassas som omfattas av stark eller absolut
sekretess eller som aterfinns i 18 kapitlet OSL.
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Bild: Bilden ovan visar en kille som sitter pa en soffa med en barbar dator pa ett bord.

For att forsta skillnaden mellan informationsklass 2 och 3 behéver man beakta OSL:s regler
for utldmnande trots att inget uttAmnande ska goras.

Svag sekretess innebar att informationen som utgangspunkt ar offentlig. Informationen far
endast sekretessbelaggas om det kan antas att viss skada eller visst men kan uppsta. Svag
sekretess indikerar att informationen vanligen kan lamnas ut om nagon begar det. Endast
om man av nagon sarskild anledning har skal att anta att skada eller men skulle kunna
uppsta, far uppgiften hemlighallas. Trots att informationen skulle komma att lamnas ut vid en
begaran om allman handling, sa far kommunen inte aktivt sprida den pa exempelvis
kommunens hemsida, eller i 6vrigt hantera den pa ett bristfalligt satt. Svag sekretess kan
exempelvis gélla for de avtal som kommunen tecknat med olika leverantorer eller for delar
av skolans verksamhet. Stark sekretess innebar att informationen som utgangspunkt ar
sekretessbelagd. Informationen far endast lamnas ut om det star klart att sa kan ske utan att
nagon lider skada eller men.

Stark sekretess innebar att informationen i de allra flesta fall maste hallas hemlig. Enbart nar
det star klart att ett utlamnande kan goras utan att nagon lider skada eller men, far uppgiften
lamnas ut. Stark sekretess rader bland annat inom férskolan, halso- och sjukvarden samt
inom socialtjansten (forutom inom familjeradgivningen dar det rader absolut sekretess).

Absolut sekretess innebar att informationen alltid omfattas av sekretess. Informationen far
inte under nagra omstandigheter lamnas ut till andra an de anstallda som behover
uppgifterna for att kunna utfora sitt arbete. Detta galler exempelvis for uppgifter inom
familjeradgivningen eller for uppgifter som har inhamtats av kommunens véaxeltelefonister.

Notera att ett utlamnande av en allman handling, som skett efter att nagon begart ut
handlingen, inte &ndrar informationens informationssakerhetsklassning. Ett exempel:
Patientjournaler omfattas av stark sekretess (dvs informationsklass 3). Om en patientjournal
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efter en menprévning har kunnat lamnas ut till den som begéart att fa ta del av den (t.ex. till
patienten sjalv), s omfattas patientjournalen fortfarande av stark sekretess och ska forbli
klassad i informationsklass 3. Aven i de fall informationen kan spridas till externa aktorer
som kommunen har ndgon form av relation till, sker det utan att sjalva klassningen
férandras. Om den externa aktoren lyder under egen lagstiftning galler dessa regler, annars
ska den externa aktbren hantera informationen enligt kommunens regler och anvisningar.

3.7.4 Kommunens konsekvenstabell

De sju konsekvensomradena i tabellen &r gemensamma for hela kommunen. Notera att
synnerlig allvarlig konsekvensniva inte finns med i tabellen, eftersom den endast galler en
mycket liten mé&ngd information som ror Sveriges sakerhet.

Konsekvens- Konsekvensniva
omrade
0 Gron 1 Gul 2 Orange
. . [o) .
Lindriga Mattliga Betydande
Konsekvenser Konsekvenser kan | Konsekvenser kan
kan resultera i: resultera i resultera i
Juridiska Information som Information som utan | Information som
konsekvenser utan konsekvenser | konsekvens-er kan omfattas av svag

for beddbmning av
Konfidentialitet.

kan spridas fritt
inom och utom
Linkdpings
kommun.

spridas till
medarbetare inom
Linkdpings kommun
och till externa
akt-6rer som

sekretess enligt OSL
eller kansliga
personuppgifter
enligt GDPR, dar
spridning kan

Information som
innehaller uppgift som
omfattas av stark eller
absolut sekretess eller
uppgift som hanfér sig
till 18 kap OSL, eller en
mycket stor mangd

behodver medféra betydande kansliga personuppgifter
informationen. konsekvenser for som inte omfattas av
kommunen eller stark eller absolut
annan part. sekretess, dar felaktig
spridning kan medféra
allvarliga konsekvenser
for kommunen eller
annan part.
Juridiska Inget brott mot lag, | Bristande Brott mot lag, Brott mot lag,
konsekvenser forordning eller uppfyllelse av lag, forordning eller avtal, | férordning eller
for bedomning avtal. férordning eller kan leda till avtal, leder till
av Riktighet, avtal, kritik eIIero rattsprocess, kritik omfattande réitt_s- N
Tillganglighet foreldggande fran e_IIer_férelfiggande process, allvarlig kritik
vid vite fran

och Sparbarhet

tillsynsnsmyndighet,
tvist.

tillsynsmyndighet.

eller fére---lagg-ande vid
vite fran
tillsynsmyndighet,
sanktioner/

skadestand.

Verksamhetens
forméaga att utfora
sin uppgift

Obetydliga avbrott i
verksamheten med
minimal paverkan
pa formagan att

Mindre avbrott i
verksamheten med
begransad
paverk-an pa

Betydande avbrott i
verksamheten med
tydlig paverkan pa
forméagan att I6sa

Allvarliga avbrott i
verksamheten dar
formagan att I6sa
uppgiften upphor.
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I6sa uppagiften. formagan att 16sa uppgiften.
uppgiften.
Ekonomi Inga eller Begransade Betydande Allvarliga
obetyd-liga ekonomiska ekonomiska ekonomiska
ekonomiska forluster/kostnader forluster/kostnader forluster/kostnader (6ver
forluster/kostnader. | (mindre &n 50 000 (mellan 50 000 an 1 miljon kronor).
kronor). kronor och 1 miljon
kronor).
Paverkan Ingen eller obetydlig | Begransad negativ Betydande negativ Allvarlig paverkan pé en
pé individ negativ paverk-an paverkan pa en paverkan pa en enskild individs
pa en enskild enskild individs enskild individs rattigheter eller hélsa.
individs rattigheter rattigheter eller rattigheter eller
eller halsa. héalsa. halsa.
Paverkan Ingen eller obetydlig | Begransad negativ Betydande Allvarlig paverkan pa
p& externa negativ paverkan paverkan pa externa | paverk-an pa externa
intressenter pa externa intressenter. externa intressenter.
intress-enter. intressenter.
Fortroende Ingen eller Begransad och Betydande Allvarlig och langvarig

obetyd-lig paverkan
pa fortroende fran
medarbetare eller
allmanheten.

kortvarig paverkan
pa fortroende fran
medarbetare eller
allmanheten.

paverk-an pa
-fortroende fran
medarbetare eller
allméanheten.

paverkan pa fortroende
frAn medarbetare eller
allméanheten.

Tabell 7. Linkdpings kommuns konsekvenstabell.
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Bilden visar tva hander som antecknar i ett anteckningsblock.

Informationsruta

S& har anvands konsekvenstabellen

Informationsklassningen utférs med hjélp av konsekvenstabellen genom att skadan fér
respektive informationssakerhetsaspekt identifierar vilket konsekvensomrade som ar
aktuellt for den informationstyp/handling som beddéms.

Det ar alltid den varsta tankbara, mest allvarliga och omfattande konsekvensen som ska
styra och anges som resultat for respektive informationssakerhetsaspekt, oavsett
konsekvensomrade. Om konsekvensen for att en informationstyp/handling ar otillganglig
t.ex. medfor tre tydliga konsekvenser enligt féljande:

e Kommunen far betala 1 miljon i sanktionsavgift pga. icke uppfyllda krav -> allvarliga
(3) ekonomiska konsekvenser.
Kommunens arbete forsenas allvarligt -> betydande (2) verksamhetskonsekvenser.
Kritik i media under kort tid - > mattliga (1) konsekvenser pa verksamhetens
anseende.
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Den hogsta konsekvensnivan for tillganglighet ar den ekonomiska, dvs. allvarlig
konsekvens (3). Skyddsbehovet avseende tillganglighet for informationstypen/handlingen
ar darmed skyddsniva 3.

Motsvarande princip galler for informationssakerhetsaspekterna, Riktighet, Tillganglighet
och Sparbarhet dvs. vilka konsekvenser som upptrader om informationstypen/handlingen
inte ar riktig, inte ar tillganglig respektive inte gar att spara.

Bedomning av konfidentialitet utgar bara frdn de konsekvenser ett réjande medfor i
forhallande till lagstiftning.

Juridiska konsekvenser beddms framst utifrdn verksamheten

En juridisk konsekvens for kommunen kan delas in i tva omraden. Det som avser
kommunen som verksamhet och det som avser den enskilda medarbetaren.
Konsekvenserna och deras féljder ar inte likadana. Kommunen kan bryta mot lag med
foljder som exempelvis sanktioner eller allvarlig kritik fran myndighet, men en kommun kan
aldrig domas till fangelse.

Konsekvenstabellen utgar inte fran juridiska konsekvensen for medarbetare utan enbart
sadana som berér kommunen som verksamhet.

Paverkan inom ett konsekvensomrade resulterar ofta i en sekundar konsekvens inom ett
annat omrade. Exempelvis kan negativ paverkan for en individ leda till att kommunens
anseende paverkas, och paverkan pa verksamhetens formaga kan medféra juridiska
konsekvenser. Ta darfor alltid hansyn till sddana samband nar konsekvenstabellen anvands
for att identifiera varsta tankbara konsekvens for kommunen. | klassningen anges endast ett
varde per infor-mationssékerhetsaspekt. Detta varde ska dverensstimma med varsta
tankbara konsekvens, vilket da uttrycker informationstypens skyddsbehov pa ett korrekt satt.
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3.7.5 Klassningens resultat

Klassning utfors for varje handlingstyp i IHP:n och analyserar konsekvenser for samtliga fyra
informationssakerhetsaspekter. Konsekvensnivan ska motsvara de skyddsatgarder som
kravs for att skydda informationen sa verksamheten inte skadas.

Utifran samtliga fyra aspekter far informationstypen/handlingen ett skyddsbehov. Nedan
foljer ett antal fiktiva exempel pa skyddsbehov for olika informationstyper/handlingar.

Informationstyp/handling Konfidentialitet | Riktighet Tillganglighet Sparbarhet
Skolmatsalsmeny (ratter) [0 1
Skolmat (ingredienser) 0 2
Elevakt 2 2 1 2
Oppettider badhus 0 1 1 0
Personalakt 2 2 1 2
Familjeutredning 2 2 2
Leverantdrsanbud 2 1 2
Krisplan 2

Tabell 8. Exempel pa olika skyddsbehov.

Informationsruta

Ovanligt med laga konsekvenser for vissa aspekter

Det ar ytterst ovanligt att informationssakerhetsaspekterna riktighet, tillganglighet och
sparbarhet bedoms med ingen eller lindrig konsekvens och hamnar pa skyddsniva 0.
Orsaken till detta ar att vi oftast forutsatter att information ska vara riktig, tillganglig och
sparbar; om den inte &r det sa kan det vara svart att 6ver huvud taget anvanda
informationen. Darfor kraver de flesta informationstyper ett grundskydd utifran dessa tre
aspekter och klassas vanligen minst till skyddsniva 1.

Handlingen Krisplan ger utifran informationsklassningen skyddsbehovet 3—-3-3-2. | exemplet
krisplan betyder detta att ett hogt skydd kravs inom tre informationssakerhetsaspekter och
forhojt skydd inom en informationssakerhetsaspekt. Vilka faktiska skydd som krévs och vem
som ansvarar for detta beslut kommer att visas senare i handboken.
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Nedan foljer ett antal fiktiva exempel pa skyddsatgarder kopplat till skydds-niva och
informationssakerhetsaspekt, vilka redovisar principer dar skydds-behovet dkar. Kapitel 2, 5
och 6 innehaller specifika skyddsatgarder for hanteringsregler, it-sakerhet och fysiska skydd.

Informationssékerhetsaspekt

Skyddsniva Konfidentialit | Riktighet Tillganglighet | Sparbarhet
et
Kryptering och | Dubblerad Redundanta Loggning av
tvafaktorsaute | kontroll av ny system samtliga
ntisering. och férandrad anvandarhandelse
information. r.
2. Orange: Forhojt Inloggning Dubblerad Spegling av Loggning av
skyddsbehov med kontroll av ny databas. forandringar i
tvafaktorsaute | information. system.
ntisering.
1. Gul: Grundlaggande Inloggning Kontroll av ny Regelbunden Loggning av
skyddsbehov med och forandrad sakerhetskopieri | inloggningar.
personliga information. ng.
konton och
I6senord.
0. Gron: Inget Ingen Ingen kontroll av | Ingen Ingen loggning
skyddsbehov inloggning ny eller sakerhetskopieri | kravs.
kravs. férandrad ng kravs.
information
kravs.

Tabell 9. Exempel pa skyddsatgarder for it-séakerhet for olika skyddsnivaer.

| det tidigare exemplet (tabell 6) fick handlingen Personalakt skyddsbehovet 2-2-1-2. Med
hjalp av tabell 7 utlaser vi da att inloggning till personalakten maste ske med
tvafaktorautentisering, att tva personer ska godkanna en ny akt, att det ska finnas

regelbunden sékerhetskopiering och att det sker loggning av anvandare som ansluter sig till
det it-system dar personalakten lagras.

3.7.6 Anvandningsomraden och malgrupper for klassningen

Klassningsmodellen vander sig dels till informationsagare, dels till dem som pa nagot satt
ansvarar for att ratt skydd implementeras och uppratthalls. Den klassade informationen utgor
ett underlag for verksamheter vid kravstéllning av tjanster, exempelvis it-tjanster och it-
system, bade internt och externt. Modellen fungerar pa sa satt som en
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kommunikationsmodell med medarbetare samt mellan bestéllare och leveranttr av tjanster
och system.

Information bor identifieras och klassas initialt nar informationssakerhetsbehovet ska
analyseras men aven |6pande och nar verksamheter eller it-system foréandras.

3.7.7 Informationsklassernas relation till lagar och féreskrifter

Kommunens informationsklasser inom konfidentialitet &r helt kopplade till det juridiska
konsekvensomradet. Inom Riktighet, Tillganglighet och Sparbarhet bedéms konsekvenser
inom béade juridik och andra konsekvensomraden.

En begéaran om utlamnande av allmén handling ska alltid ske enligt offentlighets- och
sekretesslagen, oavsett vilken informationsklass den aktuella informationen tillhér. Det
innebar att information som klassats som stark sekretess efter en sekretessprévning anda
kan komma att lAmnas ut med stdd av offentlighetsprincipen.

3.7.8 Olika perspektiv pa riktighet, tillganglighet och sparbarhet

Informationssékerhetsaspekterna konfidentialitet, riktighet och tillganglighet &r ursprungligen
harledda fran engelskans CIA-begrepp (confidentiality, integrity och availibility).
Oversattningen fran det engelska ordet integrity till svenskans

riktighet ar egentligen lite missvisande eftersom det som egentligen avses &ar informationens
riktighet ur perspektivet korrekthet eller autenticitet. Aven giltighet och aktualitet ur
perspektivet om information &r harledd eller inhamtad kan avses med riktighet. Ur dessa
perspektiv kan man se riktigheten aven som ett matt pa informationens kvalitet.

Oversattningen av availibility till tillganglighet ar tydligare men sakerhetsaspekten
tillganglighet kan aven ses utifran tva perspektiv:

e Tillganglighet (korttid), dvs. hur lAnge verksamheten klarar sig utan informationen.
Vanligen uttrycks detta behov i timmar, dygn eller nagon vecka.

e Tillganglighet (langtid), dvs. hur lange informationen bevaras. Vanligen uttrycks detta
behov i manader, ar eller kanske t.0.m. artionden.

Dessa tva perspektiv kan anvandas for att komplettera konsekvenstabeller nar det finns krav
pa att differentiera aspekten tillganglighet. Dessa tva perspektiv pa tillganglighet kallas aven
tillganglighet I (korttid) respektive tillganglighet Il (Iangtid).

Aven informationssakerhetsaspekten sparbarhet kan ses utifrn tva perspektiv:

e Direkt sparbarhet, dvs. behovet av att veta vem som har gjort vad och nar.
e Aterstéllbarhet, dvs. behovet att kunna aterskapa information till sitt ursprung vid en
given tidpunkt bakat i tiden.

Aven aterstallbarhet bor anvandas i konsekvenstabeller om omstandigheterna kréaver det.
Dessa tva perspektiv kallas aven sparbarhet | (direkt sparbarhet) och sparbarhet Ii
(aterstallbarhet).
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3.7.9 Antalet uppgifter kan styra klassning

Vid informationsklassning kan méngden uppgifter ibland avgéra hur omfattande en
konsekvens blir for verksamheten. Ta personuppgifter som exempel: Om en enskild
personuppgift rojs kanske konsekvensen ar liten men om en databas med tusentals
personuppgifter réjs blir sannolikt konsekvensen betydligt mer omfattande och kan leda till
en hogre klassning.

Skyddsbehov
per antal
Antal |
Skyddsbehov uppgifter? Y
A . A x fatal
Fatal
| > >- >
- Flera ' -
i A
A x manga
Manga ang
>l >
Ext[emt ! -
manga : A
A X extremt manga
-l >

N
: A ;

Figur 23. Antalet uppgifter kan skapa behov av en hdgre bedémning. Figuren visar en processkarta

over antalet uppgifter fran ett skyddsbehov. Uppgifterna delas in i 4 kategorier: ett fatal, flera, manga
och extremt. De olika uppgifterna far x-antal skyddsbehov beroende pa vilken kategori de tillhor.

Motsvarande resonemang kan tillampas pa fler omraden dar mangden uppgifter ar relevant.
En konsekvenstabell bor darfor kompletteras med ett perspektiv pa antal uppgifter om
omstandigheterna vid klassningen kraver detta.

Informationsruta
Fler uppgifter betyder inte med sékerhet hogre klass

Om informationsagaren redan klassat ett litet antal uppgifter med hdgsta skyddsbehovet
sa blir inte klassningen annu hogre bara for att antalet uppgifter 6kar. Daremot kan ett
sadant forhallande indikera att kompletterande riskanalyser kan vara nédvandiga.
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3.7.10 Kombinerad information kan &ndra klassning

| vissa situationer kan klassningen &ndras nér enskilda informationstyper kombineras med
varandra. Detta géller inte minst personuppgifter.

Exempelvis kan handlingar klassas med sekretess pa grund av att de innehaller kansliga
personuppgifter. Om man hanterar en sddana handlingar tillsammans med annan
information om t.ex vardkontakter, omddmen eller relationer sa kan de istéllet klassas som
stark sekretess eftersom det dels ar en stérre mangd kénsliga personuppgifter dels ger en
mer detaljerad bild av en enskild person.

Skyddsbehov
A

B |
g

>l

Skyddsbehov
A+B

1
A

Skyddsbehov
B

L-T \ J

Figur 24. Kombinerad information skapar ny informationsklassning. Figuren visar tva olika
skyddsbehov (A och B) i form utav tva rutor som sedan kombineras till ett enda skyddsbehov (A+B).
UNder varje skyddsbehov finns olika informationstyper i olika klassningar. Klassningarna dessa visas
med hjalp av i fargerna: gul, grén och orange. Klassningen &ndras nar de enskilda informationstyper
kombineras med varandra. Figuren visar att tvd orangea i kombination, blir réd och far en
varningstriangel.

Kombinationen kanske inte kan bli hogre

Har galler samma forhallande som pa foregdende sida — att den kombinerade
informationstypen kan inte tilldelas en hogre klass om de ingaende typerna redan har den
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hogsta klassen. Daremot kan den begransade grupperingen av typerna skiljas at. Aven
har kan ett sddant forhallande indikera att kompletterande riskanalyser ar nédvandiga.

3.7.11 Tiden kan paverka klassning

Aven tid ar en faktor som kan paverka klassningen av en informationstyp. Det &r vanligt att
viss information andrar informationsklass dver tid. Ett vanligt exempel &r informationstypen
upphandlingsunderlag. Denna informationstyp har ofta en hég niva av konfidentialitet fram till
den dag nar underlaget blir en anbudsforfrdgan och presenteras samt gors offentlig. Efter
presentationen forandras klassningen av konfidentialitet fran relativt hog niva till den lagsta
nivan (6ppen information). Motsvarande situationer kan aven finnas fér de andra
informationssakerhetsaspekterna, exempelvis hoga krav pa tillganglighet i nartid i en specifik
situation, dar kraven sanks nar informationstypens aktualitet minskar.

®

Skyddsbehov 4 Skyddsbehov
A B
Aktivitet
. P med péaverkan pa >. >
skyddsbehov

Figur 25. Visar en processkarta dar tid kan paverka klassning hos en informationstyp. Processkartan
visar en ruta med skyddsbehov A med en pil som gar igenom en ruta med en klocka och titeln

“Aktivitet med pa verkan av skyddsbehov”. Pilen fortsatter sedan vidare mot skyddsbehov B, en svart
ruta pa andra sidan.

Tidens paverkan i kommuner

Hos en kommun &r en av de vanligaste orsakerna till att en klassning andras att
sekretessen for en handling upphor efter en viss tid.

Om faktorn tid paverkar en viss informationstyp &r det vanligt att dela upp -informationstypen
i flera informationstyper, t.ex. upphandlingsunderlag -respektive anbudsférfragan. Nar
upphandlingsunderlaget forbereds anvands en informationstyp och nar det har presenterats
byter man informationstyp.

Det ska framgda av konsekvenstabellerna att en verksamhet hanterar informations-typer dar
tiden ar en faktor.

Regler och anvisningar fér informationsklassning

S71 En gemensam modell for informationsklassning ska finnas och
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géalla samtliga verksamheter inom Linkdpings kommun.

o1 2H

S7.2 Linkopings kommuns modell for informationsklassning ska
tilampas vid kravstallning p& informationssakerhet. Genom att

JREE | information

klassas enligt modellen kan behov av skyddsatgarder kopplas till
de olika nivaerna i klassningsmodellen.

3.8 Risker och hantering av risker

En riskanalys innebér att man identifierar de hot och brister som ar riktade mot en
verksambhet, en tjanst eller ett system samt varderar sannolikheten for att de férverkligas och
konsekvenserna om de forverkligas. Det ar framfor allt -informationsagare,
informationsresursagare och projektbestéllare som kan behéva gora riskanalyser gallande
informationssakerhet for att minska sannolik-heten for och konsekvenserna av hot och
brister. Riskanalyser kan aven ske pa informationssakerhetssamordnarens initiativ for att
upptacka risker pa vasentliga- delar inom kommunen.

En riskanalys omfattar féljande steg:

e |dentifiering av risker: Vilka risker utsatts vi for?
e Vardering av risker: Vilken ar sannolikheten och vilka blir konsekvenserna?
e Hantering av risker: Ska vi atgarda eller acceptera?

(Metoden for att genomfora riskanalyser beskrivs i detalj i kapitel 4.8 — Analys och hantering
av risker.)

Ansvar for riskanalyser Fordjupad information
Alla medarbetare med en Kapitel 4.8 — Analys och hantering
® utpekad av risker

informationsséakerhetsroll
har ett uttalat ansvar for att
initiera riskanalyser nér man
befarar att aktuell
skyddsniva inte nar upp till
behovet av skydd. Det finns
dock inget hinder fér andra
roller att initiera
riskanalyser.

Riskanalyser med fokus pa informationssékerhet ska alltid genomfdras nar det existerar ett
gap mellan behov av skyddsniva och det faktiska skyddet (i nulaget), (se kapitel 3.6 —
Informationsklassningens grunder). Andra situationer som kan aktivera behovet av en
riskanalys ar vid
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e forandrad verksamhet, t.ex. omorganisation, flytt, stbrre forandrad anvandning eller

andrad hantering av informationstyper

start av projekt dar vardefull information kan komma att hanteras

behov av ett underlag fér kontinuitetsplaner

forandrad anvandning av it-system

upphandling av nya it-system

storre forandringar gallande vilka medarbetare som har tillgang till en viss
informationstyp

utredning gallande avsteg fran krav under informationsklassning

andra situationer nar det kan forvantas att riskerna férandras.

En riskanalys riktad mot informationssékerhet forutsatter att

e en riskdgare utses for varje risk dar riskdgaren har behorighet att avgora
riskbehandling eller riskacceptans utifran givna kriterier

e konsekvensskalan anvands for att bedoma konsekvenser och sdkerstélla en
jAmfoérbar beddmning mellan riskanalyser

e en ansvarig for genomférande utses vid beslut om riskbehandling; denna person ska

acceptera uppdraget och godkanna tidsplaneringen

e en riskanalys ar komplett och avslutad nér alla beslutade atgarder ar genomforda

eller pa annat satt stangda.

Resultaten fran riskanalyser ska bevaras i skriftlig form, inklusive resultaten fran beslut om

atgarder och accepterade risker. Resultaten ska aven delges
informationssakerhetssamordnaren, som ansvarar fér kommunens samlade riskbild.
Resultaten kan aven bli foremal for uppféljning for att sékerstalla att processen for

riskhantering efterlevs. Riskanalysrapporten ar en egen informationstyp. Den innehaller ofta

skyddsvard information och ska i sa fall klassas som sekretess eller stark sekretess.
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Regler och anvisningar for hantering av risker

S81 Riskanalyser med fokus pa informationssakerhet ska genomforas
nar det existerar ett gap mellan skyddsbehov och faktiskt skydd.

2. Aven misstanke om att gap kan utgéra grund for en riskanalys.

S8.2 Resultat fran riskanalyser ska dokumenteras och delges
informationssakerhetssamordnaren.

o1 2H

S83 En riskagare ska utses for varje risk. Riskagaren har behorighet
att avgora riskbehandling eller riskacceptans.

o2

3.9 Skyddsatgarder

Krav pa skyddsatgarder styrs av informationsklassning. Inom varje skyddsomrade,
arbetssatt, it-teknik och fysiska skydd, finns detaljerade krav foéreskrivna for varje
informationsklass, se figur 21.

Om de krav pa skydd som faller ut fran Informationsklassning bedoms vara svara att
realisera eller inte ge tillrackligt skydd sa genomférs en riskanalys -(se stycke 3.8 och regel
S8.1).

Avsteg fran foreskrivna skyddsatgarder betraktas som risker och som sadana kan de
antingen bemétas med andra skyddsatgarder eller accepteras av riskagare. Beslutsprocess
for acceptans av risker beskrivs i stycke 3.6 och 3.13. Som grund-princip bor bade
Informationsagare och resursagare vara 6verens om den foreslagna I6sningen eller
acceptans av risk.

Se aven Kapitel 4, styckena 4.8.4 och 4.8.5

3.10 Personalsakerhet

Medarbetaren ar den viktigaste resursen i kommunen och manga medarbetare hanterar
dagligen information manuellt eller med stdd av it. Manga kommer ocksa i kontakt med och
hanterar viktig information. Darfor ar det av storsta vikt att alla medarbetare far information
och utbildning om informationssékerhet. Det ar ocksa viktigt att det finns rutiner i
verksamheten nar nagon anstalls, byter arbetsuppgifter eller avslutar sin anstallning.

Ansvar for personalsékerhet Fordjupad information
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Rekryterande chef ansvarar | Kapitel 4.3 — Chefer och
® for att regler verksamhetsansvariga

och anvisningar gallande

informationssakerhet

efterfdljs.

FOr befattningar som har Kapitel 4.3 — Chefer och
® betydelse for Sveriges verksamhetsansvariga

sakerhet ansvarar Kapitel 7.2.4 — Lagar och

sakerhetsskyddschefen for | regelverk som relaterar till

att sdkerhetsprovning sker. | informationssakerhet

3.10.1 Fore och i samband med anstéallning

Bakgrundskontroll av s6kande till tjanster i Linkdpings kommun sker genom att den
s6kandes meritforteckning verifieras, t.ex. genom kontakt med referenser samt kontroll av
uppgivha akademiska och yrkesmassiga kvalifikationer. Identitetskontroll av sokande ska
aven utforas fore en anstallning.

Nyanstallda ska

e fainformation om ansvar och skyldigheter kopplade till informationssakerhet
e fa utbildning i informationssakerhet
e ta del av informationssdkerhet for medarbetare enligt denna handbok.

For vissa kritiska tjanster kravs en forstarkt kontroll, vilken kan innefatta kreditupplysning
eller kontroll i brottsregister. Exempelvis pa kritiska tjanster ar vissachefstjanster eller
tjanster dar den anstallda har atkomst till information med stark sekretess. Sjalvklart foljer
kommunen lagstiftningen avseende registerkontroll fér skydd av barn och unga.
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For befattningar som har betydelse for Sveriges sakerhet ombesoérjer
sakerhetsskyddschefen att en sakerhetsprévning med registerkontroll sker. Placering i
sékerhetsskyddsklass ar ett krav for att fa arbeta med verksamhet som har betydelse for
Sveriges sakerhet. De befattningar som ar aktuella i detta sammanhang framgar av
Linkdpings kommuns sakerhetsskyddsplan.

Alla bakgrundskontroller ska ta hansyn till gallande lagstiftning om personuppgifter.

Information och utbildningar ska ges kopplat till det ansvar som féljer med en viss roll, t.ex.
informationsagarskap. Alla anstéllda som har tillgang till information med stark sekretess ska
underteckna blankett for tystnadsplikt, vilken géller aven efter att anstéallningen upphort.
Detta avtal inskranker dock inte medarbetares lagliga rétt till yttrandefrihet och
meddelarfrihet.

Regler och anvisningar for personalsékerhet fére och i samband

med anstéllning

S10.1 Identitets- och bakgrundskontroll av sékande ska goéras fore
anstallning, dar den sdkandes meritférteckning verifieras.

S10.2 Vid anstallning till kritiska tjanster ska sokande genomga en
forstarkt kontroll i form av kreditupplysning och kontroll i

o' 2H brottsregister.

S10.3 Placering i sakerhetsskyddsklass ar ett krav for att fa arbeta med
verksamhet som har betydelse for Sveriges sakerhet.

S10.4 Nyanstéllda ska informeras om ansvar och skyldigheter kopplade
till informationssakerhet, utbildas i informationssakerhet samt ta

o 2. del av denna handbok och annat ansvar som foljer med respektive
roll, t.ex. vid informationsagarskap.

S10.5 Samtliga medarbetare som hanterar information med stark
sekretess ska underteckna blankett for tystnadsplikt.

B

3.10.2 Under anstallning

Kommunens medarbetare ska vara medvetna om och félja gallande regler och anvisningar
for informationssékerhet.

Alla medarbetare, och externa deltagare i forekommande fall, ska fa utbildning s att de kan
folja reglerna och anvisningarna i denna handbok.

Roller med sarskilt ansvar inom informationssakerhet, t.ex. informationségare, objektagare,
it-sakerhetsamordnare, ska fa relevant fortbildning inom omradet.

Regler och anvisningar for personalsékerhet under anstalining
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S10.6 Alla medarbetare, och externa aktérer i forekommande fall, ska
fa lamplig utbildning for att kunna folja kommunens handbok for
o' 2H informationssakerhet.

S10.7 Roller med sarskilda uppgifter inom informationssakerhet ska fa
relevant fortbildning inom omradet.
o1 2H

3.10.3 Vid upphdrande eller andring av anstallning

Tystnadsplikt galler aven efter att en anstallning forandrats eller upphdort. Ansvar och
skyldigheter for informationssékerhet definieras och kommuniceras vid anstallningstillfallet.

| direkt samband med avslut eller &ndring av anstallning ska it-resurser aterlamnas och
atkomstrattigheter till information och it-resurser dras in.

Regler och anvisningar for upphorande eller &ndring av anstalining

S10.8 Alla medarbetare, och externa aktérer i forekommande fall, ska
fa lamplig utbildning for att kunna folja kommunens handbok for

o 2. informationssakerhet.

S10.9 Roller med sarskilda uppgifter inom informationssakerhet ska fa
relevant fortbildning inom omradet.

o 2.

3.11 Leverantorsrelationer

Det ar manga faktorer att ta hansyn till nar kraven i ett underlag infor upphandling ska
formuleras. Att sdkerstélla skyddet av den information som den externa parten, dvs.
leverantoren, ska hantera &r en sadan faktor.

Ansvar vid leverantorsrelationer Fordjupad information
Den som initierat en Kapitel 5.10 — Informations-
® upphandling ansvarar for att | sakerhetskrav vid upphandling
relevanta
informationssakerhetskrav
inkluderas.

Reglerna och anvisningarna i denna handbok ska anvandas som informationssékerhetskrav
vid extern upphandling av verksamhetsstédjande tjanster, t.ex. it-tjanster, vardtjanster och
lokalvardstjanster.

Regler och anvisningar gallande leverantorsrelationer

S111 Behovet av sakerhet vid en upphandling ska baseras pa regler
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och anvisningar i denna handbok kopplat till kommunens modell
for informationsklassning.
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3.12 Efterlevnad och granskning

Efterlevnaden av dokumenten S&kerhetspolicy, Riktlinjer fér informationssakerhet och
Handbok for informationssékerhet ska foljas upp. | praktiken innebér det framst att

e kraven i handboken granskas och féljs upp
e regler och anvisningar efterlevs
e sakerhetsatgarder infors och far avsedd verkan.

Ansvar vid leverantdrsrelationer Fordjupad information

Informationssékerhetssamordnare | Kapitel 3.4.1 — Informations-
® n tillsammans med sékerhetssamordnaren

informationssakerhetsradet Kapitel 3.4.3 — Informations-
ansvarar for -uppfoljning av sakerhetsradet
efterlevnad och att granskning Kapitel 3.3.5 — Informationségare
sker av kommunens
informationssakerhet.

| synnerhet galler detta de sarskilda sakerhetsatgarder som galler for information, objekt och
it-resurser med férhojda och hdga skyddsbehov.

Informationssékerheten och dess styrning ska granskas och féljas upp kontinuerligt samt
hanteras i verksamhetens planering. Det ar Informations-agarens ansvar att det sker.

Uppfoljning av Linkdping kommuns informationssékerhet ska goras minst vart fjarde ar.
Uppféljningen av informationssakerhet ska aven inkluderas i kommunens internkontrollplan.

Séarbarheter och brister som upptécks vid olika granskningar tas upp for atgard i olika
genomforandeplaner, t.ex. objektplaner. Akuta sarbarheter och brister ska atgardas
omedelbart. Storre sarbarheter och brister ska rapporteras som risker till
informationssakerhetssamordnaren.

Granskning av sakerheten for it-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att en tillracklig skyddsniva uppratthalls. (Se vidare i
kapitel 5 — Informationssékerhet i it-nara forvaltning.)

Regler och anvisningar for efterlevnad och granskning av

informationssakerhet

S121 Efterlevnaden av Sakerhetspolicy, Riktlinjer for
informationssakerhet och Informationssakerhetshandboken ska
foljas upp. Informationssékerhetsradet ansvarar for att sa sker.

S122 Efterlevnaden ska ske genom uppféljningar och aven vara
inkluderad i kommunens internkontrollplan.
o2
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3.13 Dispenser och undantag fran handboken

Handbokens regler och anvisningar galler all hantering av information och ska alltid
tilampas. | undantagsfall kan det finnas situationer dar handbokens regler och anvisningar
inte behover foljas. Alla sddana situationer kraver dock att en ansokan om dispens stalls till

kommunens informationssakerhetsrad.

Ansvar for dispenser och undantag

Fordjupad information

Kommundirektéren ansvarar for
® att godkanna eller neka dispenser
och undantag fran
informationssdkerhetshandboken
s regler och anvisningar.

Kapitel 3.3 — Organisation och
ansvarsfordelning

Regler och anvisningar for dispenser och undantag

S131 Dispenser och undantag ska alltid behandlas i informations-
sakerhetsradet och beslutas av kommundirektoren.

o2
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Kapitel 4 -
Informationssakerhet i verksamhetsnara
forvaltning
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4.1 Inledning

Detta kapitel vander sig till samtliga chefer i Linkbpings kommun och till dem som har roller
inom pm3, eftersom dessa personer utgor en viktig del av arbetet med informationssakerhet.
Kapitel 4 behandlar ocksa hur informationssékerhetsroller interagerar i det verksamhetsnara
forvaltningsarbetet. Darfor beskrivs centrala processer som t.ex. informationsklassning och
riskanalys mer ingdende utifran verksamhetsnara kontext.

4.2 Verksamhetsnara roller och ansvar

| kapitlet finns regler och anvisningar som galler dels for chefer och verksamhetsansvariga,
dels for olika roller inom pm3 och den verksamhetsnéra forvaltningen. | kapitel 5, som riktar
sig till den som arbetar i kommunens it-verksamhet, aterfinns regler och anvisningar som
galler informationssakerhet i den it-nara forvaltningen, och i kapitel 6 aterfinns regler och
anvisningar som galler fysiskt skydd.

4.3 Chefer och verksamhetsansvariga

| varje chefsbefattning ingar ansvar for att med-arbetare far tillracklig utbildning om
informations-sakerhet, bl.a. om regler och anvisningar i denna handbok. En chef har ocksa
ansvar for att handbokens regler och anvisningar ar kdnda av medarbetarna och for att
sakerstalla stod till med-arbetarna i fragor som ror informationssékerhet. -Chefens ansvar for
informationssakerhet kan aldrig -Overlatas; daremot kan relaterade arbetsuppgifter 6verlatas.
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Varje chef ska se till att alla medarbetare som

hen ansvarar for vet hur

Fordjupad information

det egna ansvaret for Kapitel 2.2 — Samtliga
® informationssakerhet ser ut, dvs. att | medarbetare ansvarar for
lagar och regler foljs och att informationssakerheten
medarbetarna har en skyldighet att
rapportera incidenter och brister
olika typer av information ska Kapitel 2.3 —
® hanteras och hur informationen far Informationsklasser for
formedlas konfidentialitet
(konfidentialitetsklasser)
Kapitel 2.4 — Sakert beteende
Kapitel 2.8 — Digital
kommunikation (e-post, chatt,
distansmoten)
sékra l6senord skapas och skyddas | Kapitel 2.5 — Identifiering,
® samt vad man gor om lésenordet rgjs | inloggningskonton och
till obehoriga behdorigheter
mobila enheter (barbar dator, Kapitel 2.6 — Mobila enheter
® smarttelefon, surfplatta) hanteras och | och arbete pa distans
hur arbete pa distans utfors
° hen skyddar sig mot skadlig kod Kapitel 2.7 — Skadlig kod
internet ska anvandas och vad varje | Kapitel 2.9 — Internet och
® medarbetare ska tanka pa vid sociala medier
anvandning av sociala medier
information ska lagras Kapitel 2.10 — Lagring och
® sékerhetskopiering
Py anvandning av molntjanster far ske Kapitel 2.11 — Molntjanster
sparbarhet hanteras och vad som Kapitel 2.12 — Sparbarhet och
® géller for loggning loggning
eventuella kompletterande regler for | Kapitel 3.3.3 — Ansvar inom
® informationssakerhet i den egna respektive verksamhet
verksamheten foljs

Varje chef har ocksa ansvar for att det fysiska skyddet dverensstammer med den
information som hanteras i verksamheten (se vidare kapitel 6 — Informationssakerhet och
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fysiskt skydd). | det fall en chef varken har mandat eller medel att se till att det fysiska
skyddet ar i paritet med handbokens krav pa skydd registreras detta som en risk och
informationssakerhetssamordnaren informeras. Om du som chef inte har mandat att agera,
sok vagledning hos informationssakerhetssamordnaren.

Regler och anvisningar for efterlevnad och granskning av

informationssakerhet

V3.1 Medarbetare ska fa relevant och tillracklig utbildning i dels
informationssakerhet sa att regler och anvisningar i denna

o2 handbok féljs, dels eventuella informationssakerhetsregler som
géller den egna verksamheten.

V3.2 Skyddsatgarder for det fysiska skyddet ska vara implementerade
i forhallande till den informationsklass som hanteras i

o2 verksamheten.

Chefer och verksamhetsansvariga har ett ansvar for att agera férebyggande och se till att
informationssakerheten inte &ventyras. Vid storre forandringar (se exempel nedan) ska
verksamheten analysera om det finns risker som paverkar informationssakerheten (se dven
kapitel 4.8 — Analys och hantering av risker).

Resultatet fran en riskanalys redovisas till informationssakerhetssamordnaren, och hen har
sedan ansvar for att sammanstélla en total bild 6ver kommunens
informationssakerhetsrisker. Det kan vara l[ampligt att analysera risker nér

e ett nytt projekt paborjas dar verksamheten kan komma att hantera information som
klassats i hogre skyddsnivaer
ny typ av information ska produceras; har galler dven informationsklassning
det kommer nya lagkrav eller ny praxis dar hansyn behdover tas till hantering av viss
information

e nagon slutar som har tillgang till information som klassats med hoga skyddsnivaer,
framfor allt om personen skilts fran sin tjanst pa ofrivillig grund.

Regler och anvisningar for chefer och verksamhetsansvariga

Vid férandringar som kan ha storre paverkan pa verksamhetens
informationsséakerhet ska en riskanalys genomféras och redovisas
till informationssakerhetssamordnaren.
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4.5 Informationsséakerhet for roller i den verksamhetsnara
forvaltningen

For mer information géallande pm3 och hur modellen fungerar for it-styrning i kommunen, se
Linweb.

4.5.1 Objektstyrgrupp

| objektstyrgruppen ingar representanter for den verksamhetsnara forvaltningen och for it.
Gruppen ansvarar gemensamt for objektets it-utveckling, férvaltning och
informationssakerhet, dar det bl.a. ingar att flja reglerna i denna handbok.

Om inte faststalld skyddsniva nas i forvaltningsobjektet &r det objektstyrgruppens ansvar att
antingen tillsatta resurser for atgard eller ange skalet till att man véljer en annan skyddsniva.
| vissa fall ska och kan ett sadant beslut enbart tas av namnd. | bagge fallen ska beslutet
dokumenteras som en risk och redovisas till informationssakerhetsradet och till
informationségaren.
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Ansvar for objektstyrgrupp Fordjupad information

Gruppen ansvarar gemensamt for Kapitel 4.7.5 — Vikten av att
® objektets tilldela lampliga
informationssakerhet. Om faststalld informationsklasser
skyddsniva inte nas for objektet
ansvarar objektstyrgruppen

for att tillsatta resurser eller ange skal
till avsteg, alternativt vidarebefordra
beslut till nAmnd.

4.5.2 Objektagare verksamhet

Objektagare verksamhet ar ansvarig for att sammanstélla informationsagarens
informationsklassning och omvandla den till skyddsbehov. Behovet ger svar pa vilka
skyddsatgarder som ska implementeras for respektive it-komponent. Om en it-komponent
hanterar flera typer av information ar det typen med hogst klassning som styrskyddsbehovet.
Med andra ord styr informationen som hanteras i en it-komponent vilka skyddsatgarder som
behovs.

Ansvar som objektagare verksamhet Fordjupad information

Gruppen ansvarar gemensamt for Kapitel 4.2 —

® objektet Verksamhetsnéra roller och
informationssakerhet. Om faststalld ansvar
skyddsniva inte nas for objektet Kapitel 5.2 — It-nara roller och
ansvarar objektstyrgruppen ansvar

for att tillsatta resurser eller ange skal | Kapitel 6.2 — Allmant om
till avsteg, alternativt vidarebefordra | sékerhet och fysiskt skydd
beslut till namnd.

4.5.3 Objektledare verksamhet

Objektledare verksamhet leder forvaltningsarbetet. | ansvaret ingar att se till it-
komponenterna far faststalld skyddsniva och att alla relevanta
informationssakerhetsatgarder genomfors. Objektledaren ska ocksa rapportera till
objektagare verksamhet om nagon it-komponent inte nar faststalld skyddsniva.
Objektledarens motsvarighet i den it-nara forvaltningen ar objektledare it. Objektledaren kan
vid behov dverlata arbetsuppgifter till objektspecialister.
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Ansvar som objektledare verksamhet Fordjupad information

Objektledare verksamhet ansvarar Kapitel 5.3 — Hantering av
® for att it-komponenter far faststalld tillgangar

skyddsniva.

Objektledare verksamhet ansvarar Kapitel 5.3 — Hantering av
® for att rapportera till objektagare tillgangar

verksamhet om nagon it-komponent

inte nar upp till faststalld skyddsniva.

4.5.4 Objektspecialist

Obijektspecialisten ansvarar for att utféra aktiviteter relaterade till informationssakerhet pa
uppdrag av objektledaren. Motsvarigheten i den it-nara forvaltningen kallas it-specialist.

Ansvar for objektspecialist Fordjupad information

Objektspecialisten ansvarar for att Kapitel 5.3 — Hantering av
® utfora aktiviteter relaterade till tillgangar
informationssakerhet

pa uppdrag av objektledaren.

4.5.5 Objektagare it och objektledare it

Dessa roller ar knutna till den it-n&ra forvaltningen och redovisas i kapitel 5. (se kapitel 5.2 —
It-nara roller och ansvar).

4.5.6 Kommunikation mellan informationsdgare och objektagare
verksamhet

En informationségare (vanligen forvaltningschef) ansvarar for att informationsklassningen
genomfors och beslutar ocksa om informationens slutgiltiga klassning (se @ven kapitel 3.4 —
Informationssékerhetsorganisation och kapitel 4.7 — Informationsklassning).

Klassningen ger underlag for att beskriva informationens skyddsbehov. Informationségaren
ansvarar for att formedla underlaget till den eller de objektédgare verksamhet som ansvarar
for det objekt som hanterar informationen.

Objektagare verksamhet ansvarar for att sammanstélla samtliga informationségares
klassningar till ett skyddsbehov fér objektet/objekten. Praktiskt kommer objektagare
verksamhet 6verfora behovet av it-tekniska skyddsatgarder till it-nara forvaltning och
objektagare it. Objektagare it aterrapporterar sedan till objektagare verksamhet huruvida
man kan tillgodose dnskad skyddsniva. Sakerhetsatgarder som ingar i skyddsnivan men
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som inte har realiserats ska redovisas som kvarstaende risker till objektéagare verksamhet,
som sedan redovisar riskerna till informationsagarna.

Om det finns ett gap mellan skyddsbehovet och formagan att skydda information i ett objekt
ansvarar objektagare verksamhet tillsammans med objektagare it for att hantera dessa
risker.

Denna process

finns beskriven Objektagare

ifigur 28 pa it © Overensstammer objektets
sidan 103. ! skyddsbehov med fsrmagan
_________ - ! att skydda? !
i Objektets | T TTTTTTTTTTTTommmeo
' skyddsniva Tillrackligt
Sammanstsll (férmaga) skydd
skyddsbehov Kontrgllera Forvalta
P — ———  skyddsniva hos —P.—b .—> kyddet
__Joringaence objekt (férmaga) skyade
infotyper i objekt A

A
Identifierad
risk
Objektagare Objektdgare Objektagare
verksamhet it it
Vardera
risken
Férandrade/nya . Resultat
skyddsatgarder riskanalys
Objektagare

\__ Forbattra J
skyddet

Objektagare Informations-
it daare

Godtagbar g
: risk? ‘

Figur 26. Informationségare kopplat till objektagare verksamhet och objektégare it. Figuren visar en
processkarta dver informationsagare kopplat till objektdgare. Processen forklaras i texten ovan.

4.6 Dokumentation av informationssakerhet

Informationssékerhet ska vara en naturlig del av de komponenter som ingar i ett pm3-objekt.
Sakerhetsforhallanden ska vara dokumenterade, och planerade sakerhetsatgarder ska inga i
objektplanen sa att de formellt faststélls gemensamt av objektagare verksamhet och
objektagare it.

Sakerhetshojande atgarder utdver de behov som kan relateras till
informationssakerhethandboken ska finnas med i respektive objekts objektplan. Mal och
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atgarder kan uppkomma eller motiveras av t.ex. resultat fran riskanalyser och revisioner,
erfarenheter fran intraffade incidenter eller krav i dessa riktlinjer.

Regler och anvisningar for informationssakerhet i objektplaner

V6.1 Mal och atgarder som kan relateras till informationssakerhet ska
finnas med i respektive objektplan.

4.6.1 Dokumenterade sakerhetsforhallanden

Ett objekts sakerhetsforhallanden ska dokumenteras. En sadan beskrivning ska finnas for
varje relevant it-komponent (it-system/it-tjanst).| dokumentationen ska foljande framga:

e informationsmangder och informationstyper i it-system samt hur dessa ar klassade
(se kapitel 4.7)

it-systemets/it-tjanstens skyddsniva (se kapitel 4.7)

planerade och genomférda riskanalyser samt resultat av dessa (se kapitel 4.8)
behdrighetshantering och loggning (se kapitel 4.9)

andringshantering (se kapitel 4.10)

anvandarinstruktioner betraffande séakerhet (se kapitel 4.11)

incidenthantering samt intréffade incidenter med referenser till incident-rapporter (se
kapitel 4.12)

e kontinuitetshantering (se kapitel 4.13).

Regler och anvisningar for objektsékerhetsbeskrivning

V 6.2 Obijekt och it-system/it-tjanster ska ha en
systemsakerhetsbeskrivning dar objektet eller systemets
o 2. informationssakerhet ar dokumenterad.

4.7 Informationsklassning

Informationsklassning innebar att information klassas i olika nivaer utifran vad konsekvensen
skulle kunna bli om informationen

rojs till obehorig (konfidentialitet)

inte ar korrekt eller aktuell (riktighet)

inte finns att tillga nar den behovs (tillganglighet)
inte &ar sparbar (sparbarhet).

For att ge stod at vilkka omstandigheter som avses ar konsekvenserna indelade i ett antal
nivaer — lindrig, mattlig, betydande, allvarlig eller synnerligen allvarlig konsekvens.
Synnerligen allvarlig konsekvens redovisas inte i handboken eftersom denna
konsekvensniva inte relaterar till kommunen och dess verksamhet. Synnerligen allvarlig
konsekvens relaterar till konsekvenser som avser Sveriges (rikets) sékerhet. Samtliga
konsekvenser utom synnerlig allvarlig finns definierade i kapitel 3.7.4 — Kommunens
konsekvenstabell.
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Konsekvenserna beddms for varje aspekt av informationssakerhet, dvs. konfidentialitet,
riktighet, tillganglighet samt sparbarhet, vilket ar detsamma som att tilldela informationen
dess informationsklass.

Utifran den klassning som gors finns skyddsatgarder kopplade till respektive
informationsklass. Exempelvis ska medarbetare som hanterar pappersinformation som kan
leda till allvarliga konsekvenser om den rdjs till obehdrig alltid skydda informationen nar den
inte anvands genom att lasa in den i sékerhetsskap.

Det finns en mangd skyddsatgarder som &r kopplade till regler och anvisningar for
medarbetare, LKDATA samt faciliteter. (Se kapitel 2 — Informationssékerhet for
medarbetare, kapitel 5 — Informationssékerhet i it-nara forvaltning och kapitel 6 —
Informationssékerhet och fysiskt skydd for detaljerade beskrivningar av skyddsatgéarder.)

Skyddsatgarderna ska alltid utformas i paritet med den eventuella konsekvens som kan
uppsta om konsekvensen realiseras. Gor darfor realistiska varderingar for att undvika att
information far onddigt hogt skydd, med hoga kostnader som foljd, eller for lagt skydd, vilket
medfor for stor riskexponering.

Observera att man i varderingen aldrig ska bortse fran kostnader bara for de kan anses
hdga. Informationsédgarna ska endast uttrycka skyddsbehovet genom klassningen, &ven om
detta kan medféra hdoga kostnader. Vid klassningen ska informationséagaren alltsa bortse
fran kostnader for skyddsatgarder. Dock ska varderingen av kostnader alltid bedémas i
relation till risker. | kommunen ar den 6vergripande riskéagaren alltid ytterst
kommundirektdren. Det ar hen som ytterst tar beslut och motiverar de kostnader i
forhallande till verksamheters risker som indirekt harror fran en klassning. Las mer i kapitel
4.7.5 — Vikten av att tilldela lampliga informationsklasser.

4.7.1 Ansvar for att informationsklassning sker

Informationsagaren ar ansvarig for att informationsklassning utfors for verksamhetens
information och att detta dokumenteras i verksamhetens informationshanteringsplan (IHP)
och kompletterande lista dver arbetsmaterial.

Aven om informationsagaren sjalv inte deltagit vid klassningstillfallet beslutar hen slutgiltigt
om klassningen av de informationstyper som redovisas i IHP. IHP ska tas upp for beslut i
respektive namnd.
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Ansvar for informationsklassning

Fordjupad information

Informationsagaren ar ansvarig for att | Kapitel 3.6 —

® informations- Informationsklass-
klassning utfors for verksamhetens ningens grunder
information och att detta Kapitel 3.7 —
dokumenteras i verksamhetens Informationsklassning i
informationshanteringsplan (IHP) och | Link6pings kommun
komplett-erande lista 6ver
arbetsmaterial.
Informationsagaren ansvarar for att Kapitel 3.3.5 —

® informationsklassningen stammer Informationsagare
Overens med de faktiska Kapitel 4.4 —
konsekvenserna for verksamheten. Informationsagare

Nedan redogors for atta steg som vidtas fore, under respektive efter en

informationsklassning.

4.7.2 Fore informationsklassningen

1. Om informationstyper inte har identifierats ska detta utféras forst. Olika metoder kan
anvandas, t.ex processkartlaggning. Stadsarkivet kan ocksa bistd med metodstod.

2. De allmanna handlingar som verksamheten hanterar definieras och dokumenteras i
IHP. Arbetsmaterial definieras och dokumenteras i kompletterande forteckning éver
arbetsmaterial.

3. Informationsdgaren eller informationsagarbitradet kallar till méte med medarbetare
som har god kunskap och erfarenhet av informationshantering i verksamheten, sa att
samtliga konsekvenser kan bedémas tillforlitligt och val avvagda.

4.7.3 Under informationsklassningen

Anvand Mall for informationsklassning (se kapitel 7.2.1 — Stoddokument till
informationssakerhetshandboken) som komplement till redovisande planer.

4. Foljande fragor besvaras for respektive informationstyp:

e Vilka blir konsekvenserna om informationen/handlingen rgjs till obehériga
(konfidentialitet)? Bedom niva pa respektive konsekvens enligt
konsekvenstabellen i kapitel 3.7.4.

e Vilka blir konsekvenserna om informationen/handlingen ar felaktig eller
inaktuell (riktighet)? Beddm niva pa respektive konsekvens enligt
konsekvenstabellen i kapitel 3.7.4.

e Vilka blir konsekvenserna om behoriga inte far tillgang till
informationen/handlingen (tillganglighet)? Bedom niva pa respektive
konsekvens enligt konsekvenstabellen i kapitel 3.7.4.
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e Vilka blir konsekvenserna om informationen/handlingen inte gar att spara
(sparbarhet)? Bedom niva pa respektive konsekvens enligt
konsekvenstabellen i kapitel 3.7.4.

5. Med hjalp av konsekvenstabellen klassas respektive informationssékerhets-aspekt
och informationstyp, vilka sedan dokumenteras i IHP respektive -kompletterande
forteckning over arbetsmaterial.

6. En informationstyp (allmén handling eller arbetsmaterial) kan med férdel delas upp i
tva eller flera typer, om olika nivaer av konsekvenser ar tankbara beroende pa
innehall. Detta &r dock endast intressant om det hanteringsmassigt eller
lagringsmassigt gar att dela pa informationen i verksamheten och pa lagringsplatsen.

Informationsagaren ska stka relevant kompetens

Om informationségaren ar osaker i sin beddmning av eventuella konsekvenser for
verksamhet respektive individer ska hen soka stod fran relevant kompetens, t.ex.
juridikenheten, sakerhetsenheten eller LKDATA.

4.7.4 Efter informationsklassningen

7. Berorda medarbetare informeras av informationsédgaren om vilken klassning de olika
handlingarna och informationstyperna fatt, sa att alla kan félja hanteringsreglerna i
kapitel 2 — Informationssékerhet for medarbetare.

8. Resultatet fran informationsklassningen registreras i IHP och kompletterande lista
Over arbetsmaterial och delges till berérda objektagare verksamhet och resurséagare
samt till informationssakerhetssamordnaren. Objekt-agare verksamhet, objektagare it
och resursagare tar sedan vid och ser till att informations-typer (allméanna handlingar
och arbetsmaterial) tilldelas och uppratthaller ett relevant skydd (Ilamplig
skyddsatgard).

9. Aktiviteten avslutas.
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4.7.5 Vikten av att tilldela lampliga informationsklasser

Nar en informationstyp klassas ar det viktigt att bedoma konsekvenserna sa verklighetsnara
som majligt. Informationsagaren ska alltid bedéma den varsta tankbara konsekvensen for
verksamheten i samtliga fyra informationssakerhets-aspekter. Om informationstypen tilldelas
en for 1&g klass, kan det resultera i att informationstypen inte far det skydd den behéver. En
juridisk konsekvens som medvetet har varderats for lagt kan exempelvis leda till att en
forvaltning medvetet bryter mot lagar och férordningar. Om en informationstyp tilldelas en for
hog klass, kan det medfoéra onddiga kostnader for kommunen eftersom informationstypen far
ett skydd den inte ar i behov av.

Vilket skydd informationen behover eller eventuellt kommer att fa ska aldrig 6vervagas vid
sjalva klassningen. Det &r resursdgarens (t.ex. objektagare it) ansvar att bedéma ett lampligt
skydd utifran klassningen.

Avvikelser mellan klassning och skyddsniva

| texten ovan diskuteras att informationsagaren endast ska utga fran verksamhetens
behov av skydd for informationen utan att snegla pa skyddsatgarder vid bedomningen.
Detta for att beskrivningen av skyddsbehovet ska bli korrekt.

| vissa situationer kan det finnas motiv att véalja andra skyddsatgarder &n de som
skyddsbehovet anger. Ett skal kan vara ekonomi: Det kan vara fér kostsamt att inféra de
skyddsatgarder som klassningen beskriver. Om ett sddant beslut behover tas ska arendet
vidarebefordras till informationssakerhetsradet for hantering.

| undantagsfall kan en annan skyddsniva godkannas av kommundirektor. Dessa
godkannanden kan vara tidsbegransade. Observera att detta aldrig paverkar klassningen
— den ska alltid ligga fast och beskriva verksamhetens verkliga konsekvenser vid en skada
for informationen oavsett om en annan skyddsniva godkanns. Avvikelser mellan
klassningen och vald skyddsniva ska registreras som en risk och tilldelas en riskagare.

Om informationsagaren later skyddsnivaer styra klassningens resultat kommer processen
for att vardera verksamhetens risker att kortslutas. Det ar resursagarens ansvar att
aterkoppla till informationsagaren. Om resursagaren anser att en risk féreligger i forhallande
till klassningsresultatet, eller om det finns nagot annat skal fér en 6versyn, ska en
aterkoppling till informationsagaren alltid ske. Det &r extremt viktigt att halla fast vid denna
roliférdelning och

uppdelning av vem som ansvarar for respektive bedomning, sa att inte information tilldelas
felaktiga skyddsnivaer och information darmed far fel skydd.
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Modell for
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accpterad risk

Figur 27. Visar en forenklad processkarta over rollférdelning vid klassning, inférande av
skydd och beddmning av risker. Denna process forklaras i texten ovan och under.

Ar informationsagare och resurségare inte 6verens vad galler skyddsniva eller skyddsbehov
fors arendet vidare till informationsékerhetsradet for ett utlatande. Under tiden ett utlatande

forbereds i informationssakerhetsradet ar det inte tillatet att driva arendet vidare. Detta

utlatande kan aven foras vidare till kommundirektéren for hantering, beroende pa arendets

art. Den overgripande riskagaren i kommunen ar alltid i sista hand kommundirektéren. |
vissa fall ska aven informationsagande namnd involveras.
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Problem med inférande av en skyddsniva

Aven om informationsagaren aldrig ska ta hansyn till en specifik skyddsniva s kan det i
undantagsfall finnas situationer nar en viss skyddsniva bedoms medféra problem for
verksamheten. Exempelvis kan det handla om att skyddet bedéms krava kraftigt 6kad
arbetsborda eller att kostnader for skyddet beddms som orimliga.

Innan informationsagaren eskalerar ett arende av denna typ ska alternativa atgarder alltid
Overvagas. Ibland kan denna typ av situationer |dsas genom att informationstypen som
avses delas upp i flera ytterligare typer sa att skyddsbehovet forandras. Ytterligare en
alternativ atgard ar att kontrollera om nagon del av innehallet i typen kan utelamnas for att
skyddsbehovet ska for&ndras — detta forfarande ar exempelvis vanligt vid hantering av
personuppgifter.

Regler och anvisningar for att klassa information

V71 Informationstyper i verksamheten ska inventeras, dokumenteras
och klassas enligt kommunens modell for informationsklassning.

o 2.

V7.2 Bertrda i verksamheten ska informeras om vilken klassning
informationstyperna har tilldelats, sa att reglerna fér hantering

o' 2H kan foljas.

V7.3 Objektagare verksamhet ska informeras om skyddsbehov eller
motsvarande informationsklassning for aktuell informationstyp.

o1 2H

V7.4 Informationsdgaren ska se till att alla konsekvensbeddmningar ar
verklighetsnara sa att informationsklassningen uttrycker ett

o' 2H lampligt skyddsbehov.

4.8 Riskanalys

Vid en riskanalys star informationen i fokus utifran dess utsatthet vad galler konfidentialitet,
riktighet, tillganglighet och sparbarhet. Analysen identifierar och bedémer scenarion med
verkliga eller fiktiva handelser som paverkar informationen, t.ex. att information sprids till
obehdriga personer, att informationen andras obehdrigt, att informationen inte kan nyttjas
inom rimlig tid eller att informationen inte kan anvandas 6ver huvud taget.

Till skillnad fran en informationsklassning tar en riskanalys ocksa hansyn till sannolikheten
for olika handelser och aktuella skydd for informationssakerhet.
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Ansvar for utférande av riskanalyser Fordjupad information

Alla medarbetare med en utpekad Kapitel 3.8 — Risker och
® informationssakerhetsroll ansvarar hantering av risker

for att initiera riskanalyser néar de vet
eller har skal att anta att ett gap
existerar mellan informationsagarens
skyddsbehov (6nskat lage) och det
faktiska skydd som inforts (nulage).

En riskanalys innebar att man identifierar hot och brister samt varderar sannolikheten for att
de forverkligas och konsekvenserna om de forverkligas. Den omfattar féljande steg:

e |dentifiering av risker: Vilka risker utsatts vi for?
e Vardering av risker: Vilken &r sannolikheten och vilka blir konsekvenserna?
e Hantering av risker: Ska vi atgarda eller acceptera?

En riskanalys ger en 6gonblicksbild av situationen med hansyn till alla aktuella faktorer.
Analysen ger ett underlag for beslut om atgard eller acceptans av risk. Over tid andrar sig
forutsattningarna och riskanalysen behdver uppdateras eller géras om.

Riskanalyser ska alltid genomféras néar det existerar ett gap mellan behov av skydd och det
faktiska skyddet, (se kapitel 3.6 — Informationsklassningens grunder). Andra situationer som
kan aktivera behovet av en riskanalys ar vid

e forandrad verksamhet, t.ex. omorganisation, flytt, stérre forandrad anvandning eller
andrad hantering av informationstyper

start av projekt dar vardefull information kan komma att hanteras

behov av ett underlag for kontinuitetsplaner

férandrad anvandning av it-system

upphandling av nya it-system

storre forandringar gallande vilka medarbetare som har tillgang till en viss
informationstyp

utredning géllande avsteg fran krav under informationsklassning

andra situationer nar det kan forvantas att riskerna foréandras.

4.8.1 Infor en riskanalys

For att kunna genomfdra en lyckad riskanalys ar det viktigt att ratt kompetenser finns med i
arbetet. Kunskap om det omrade (t.ex. ett projekt, en process eller en tjanst) som
riskanalysen ska omfatta ar viktigt. Det ska inga representanter med forstaelse for hur
vardefull den berdrda informationen ar for verksamheten samt personer som dels har
erfarenhet av att bedoma sannolikheter for olika konsekvenser, dels kan foresla lampliga
atgarder for att minimera risker.
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Om man ar osaker pa hur en riskanalys ska genomféras ar det bra om ndgon med
erfarenhet av arbete med informationssékerhet leder eller deltar i analysarbetet.

Beroende pa omfattning av riskanalysen kan det vara lampligt att dela upp arbetet i flera
steg. Det okar ocksd mojligheten att ta in lamplig kompetens for att bedoma riskhantering for
specifika resurser (exempelvis om ingaende kompetens kravs for ett specifikt it-system).

4.8.2 Riskidentifiering

En lamplig inledning pa en riskanalys &ar en 6vning dar deltagarna far tanka fritt (s.k.
brainstorming) om tankbara scenarion i den verksamhet, process, funktion eller information
som riskanalysen omfattar.

4.8.3 Riskvardering

Varje scenario varderas utifran vilka konsekvenser det far for verksamheten om scenariot
realiseras och sannolikheten att scenariot intréffar (riskvardering). Fér beddémningen
anvands mallar som har koppling till de konsekvensnivaer som finns i kapitel 3.7.4 —
Kommunens konsekvenstabell. Det ar viktigt att anvanda en gemensam bedémningsskala
for att kunna jamfora risker med varandra.

Befintlig informationsklassning ar till hjalp nar man beddmer konsekvenser. Att samla in
sadan information ingar darfor i forberedelserna.

Sannolikhet bedoms utifran erfarenhet, exempelvis om liknande fall har intraffat tidigare. Har
kan kunskap om informationssakerhetsincidenter vara bra, liksom omvéarldsbevakning och
kunskap om it-sékerhet. Aven det skydd som redan finns implementerat for informationen
paverkar. Exempelvis 6kar sannolikheten for att ett hot ska realiseras om skydd saknas eller
ar undermaligt. Nar det galler sabotage av olika slag ar motivet en viktig faktor att Gvervaga.

Det ar viktigt med en bra beskrivning av varje scenario. Orsak och verkan bor beskrivas. Det
gor det mojligt att forsta hur eventuella atgarder kan minska riskerna.
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Figur 28. Processbeskrivning dver riskanalys inom informationssékerhetsarbetet.
Processbeskrivningen visar via en ruta att objektsagaren sammanstaller skyddsbehov for ingdende
infotyper i ett objekt. Detta gar sedan vidare for kontroll av skyddsnivan hos objektagare i detta fall IT.
Detta gar sedan vidare till en annan ruta, dar man ser 6ver om objektetsskyddsbehov
Overensstammer med férmagan att skydda. Om svar Ja forvaltas skyddet, om svar nej ska risken
identifieras och varderas. Ar risken godtagbar forvaltas den. Om Nej, férbattras skyddet och gar ater
tillbaka i processen for kontroll.
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Bild: Bilden visar ett kontorslandskap med stolar, bord och datorer. en person sitter med ryggen emot.

Exempel

Om den information som ett hot riktas mot ar klassad med hdga skyddsbehov blir
konsekvensen allvarlig om informationen gar forlorad. Darfor &r det bra att kanna till
informationsklassningen for den information som riskanalysen troligen kommer att handla
om.

4.8.4 Riskhantering

Nar riskerna ar varderade utses en riskégare, vilken oftast &ven ar informationsagare och
den vars verksamhet blir drabbad om hotet realiseras. Riskdgaren kan besluta huruvida en
risk ska accepteras eller atgardas. | normalfallet kan obetydliga risker accepteras medan
man bor dvervaga att behandla forhojda risker. Hoga och mycket hdga risker ska alltid
hanteras. Om en risk accepteras av riskagaren ska riskacceptansen motiveras i
riskanalysens dokumentation.
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Ibland kan vissa risker behova vidarebefordras till informationssakerhetsradet for utlatande,
se aven kapitel 4.7.5 — Vikten av att tilldela lampliga informationsklasser.

De alternativ som finns utdver att acceptera en risk ar att

e minska risken — infora en ny eller forstarka befintlig skyddsatgard
e undvika risken — ta bort sjalva omradet dar risken kan uppsta
e flytta risken — t.ex. forsakra mot kostnader som kan uppsta om risken realiseras.

Risker dar konsekvensen ar mycket hog men sannolikheten ar extremt lag hanteras
vanligtvis genom kontinuitetsplanering och krishantering.

Vid en minskning av risk ska lampliga skyddsatgarder faststallas. Vid en riskanalys med
fokus pa informationssakerhet kan atgarderna vara

e organisatoriska — t.ex. en forbattrad rutin, medvetenhetsutbildning eller en tydligare
regel
e tekniska — t.ex. skydd av ett it-system, ett natverk eller larm och Ias.

Malet ar att helt eller delvis forhindra negativ paverkan fran risken genom att minska
sannolikheten att risken ska intréffa eller minska konsekvensen nar den intréffar.

4.9 Behorighetshantering och loggning

For att fa behorighet till olika it-system eller information maste anvandare forst identifieras.
Det gors ofta genom att koppla anvandares identitet till ett unikt inloggningskonto. Inloggning
innebar att anvandaren identiferar sig (autentiseras) med lésenord eller pa andra satt. Efter
inloggning kan anvandaren fa tillgang till olika resurser beroende pa behorigheter som har
kopplats till kontot. Aven fysiska skydd kan anvandas for att begransa obehdrig atkomst, se
kapitel 6 — Informationssakerhet och fysiskt skydd.

Gruppkonton far bara anvandas i undantagsfall och ska da uppfylla kraven i kapitel 5.4 —
Styrning av atkomst.

Behorigheten ska baseras pa den information en anvandare behdver for att utfora sina
arbetsuppgifter (s.k. need to know). En bra forutsattning for ratt behorighetstilldelning ar att
informationen &r strukturerad och klassad.
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Exempel

Inom vissa omraden, t.ex. vard och omsorg, kan akuta situationer innebara att vissa
medarbetare behdver behdrighet till en stor méngd information om brukare eller patienter,
utover den information de normalt behover. | dessa fall hanteras atkomst till information
genom regler (s.k. regelstyrd atkomst/behdrighet). Dessa regler kan innebéra att
medarbetaren far ta del av information som inte galler dennas ordinarie arbetsuppgifter.
Regelstyrd atkomst/behorighet ska alltid kompletteras med funktioner for analys och
uppfdljning av loggar for att upptacka och minska otillaten anvandning.

Behorighet och atkomst till information kan aven vara tekniskt styrd (s.k. teknikstyrd
atkomst/behorighet). | dessa fall ar medarbetaren tekniskt begransad att ta del av
information genom ett behdrighets- och kontrollsystem (BKS). Med teknikstyrd
atkomst/behorighet kan medarbetaren inte ta del av information hen inte ar behorig till.

Ansvar for behdrighetshantering och loggning Fordjupad information

Informationsdgare och objektagare
® verksamhet kan besluta om vilka
behdrighetsprinciper som ska galla.

Informationsagare och objektagare verksamhet kan besluta om vilka behdrighets-principer
som ska galla.

Uppfolining och kontroll av att ratt anvandare har ratt behorigheter ska ske minst en gang
per ar avdem som beslutat om behdrigheterna. For anvandare med sarskilda behorigheter
(administratorer) ska revision ske minst varje halvar.

Nar medarbetare med sérskilda behorigheter slutar eller byter tjanst ska det finnas rutiner
som direkt hanterar dessa administratdrers behérigheter.

For externa anvandare, exempelvis konsulter, géller samma regler for atkomst och tilldelning
som for kommunens anstéllda. For externa anvandare ska atkomsten aven vara
tidsbegransad (hogst ett ar i taget) for den tid som kravs for att utféra uppgiften samt foregas
av en signering av blankett for tystnadsplikt.

Det ska finnas rutiner fér underhall och forvaltning av behérigheter till it-komponenter som
beskriver hur man bestéller, &ndrar eller tar bort behérigheter. Dessa rutiner ska vara
kopplade till bade den it-nara och den verksamhetsnara forvaltningen, sa att
behdrighetsférandringarna kan genomféras skyndsamt. Foréandringar i anvandares
behorigheter ska dokumenteras med ansvarig for beslutet och sjalva forandringen, sa att det
framgar Gver tid vem som har haft behérighet till vad.
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4.9.1 Logghantering

Samtliga it-system boér dvervakas och loggas vad det galler anvandaraktiviteter, avvikelser,
fel och handelser som ror informationssakerhet, for att 6ka sparbarheten och méjliggora
incidentutredningar samt upptéacka avvikelser fran lagkrav eller interna regelverk. Detta ar
obligatoriskt om it-system/it-tjanster hanterar information med férhéjda eller héga
skyddsbehov eller om regelstyrd

behdrighetshantering anvands. Regelstyrd behdrighetshantering innebéar att en anvandare
har tillgang till mer information an hen har ratt till, for att anvandaren i exempelvis en akut
situation behdéver information som hen normalt inte har rétt till. | viss verksamhet styrs detta
av lag som i vissa fall ger utékade befogenheter.

Nar loggning anvands ska det finnas processer eller rutiner for dess hantering. Dessa ska
innefatta

hur loggning gar till

hur loggar skyddas mot manipulation och obehorig atkomst
hur lange loggar sparas

hur loggar granskas.

Kan logginformationen knytas till en enskild person ar informationen att betrakta som
personuppgifter och omfattas da av dataskyddsforordningen.

Processer och rutiner for loggning ska féljas upp av informationsagare eller objektagare
verksamhet.
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Regler och anvisningar for behérighetshantering och loggning

Det ska finnas en dokumenterad rutin for hantering av

Vol
behdrigheter

o' 2H till it-komponenter bestallning, andring och borttag.

V9.2 Rutiner fér behorighetshanteringen ska foljas upp av informations-
agare och objektagare verksamhet.

o122

V9.3 Varje anvandare ska ha ett unikt inloggningskonto.

o1 2H

V9.4 Externa anvandares atkomst ska vara tidsbegransad (hogst ett ar)
samt foregas av blankett for tystnadsplikt.

LIREEY |

Vo5 Det ska finnas dokumenterade rutiner for logghantering i objekt.

LIREEY |

V 9.6 Forhojda eller hoga skyddsbehov pa konfidentialitet, riktighet
eller tillganglighet innebar hoga krav pa sparbarhet. Loggning av

2 anvandares aktiviteter i sddana system ar obligatorisk.

V9.7 Loggning av anvandares aktiviteter &r obligatorisk nar regelstyrd
behdrighetshantering anvands i stallet for teknisk

o 2. behdorighetshantering.

V9.8 Forandringar i anstallningar och roller ska omedelbart rapporteras
till bade den it-nara och den verksamhetsnara forvaltningen, sa att

o2l reglering kan ske skyndsamt.

V9.9 Ansvariga for tilldelning av behoérigheter ska kontrollera anvandare
och deras behorigheter minst en gang per ar. For anvandare med

o2l administrativa behdorigheter ska kontroll ske minst en gang per
halvar.

VvV 9.10 Informationséagare staller krav pa rutiner for loggkontroller.
Objektledare verksamhet ansvarar for genomférande.

o1 :2H
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4.10 Andringshantering

Andringar i it-system/it-tjanster ska ske enligt Linkdpings kommuns férvaltningsmodell. Det
innebar att andringar ska ske strukturerat — dels for att sékra it-systemets/it-tjanstens
sakerhet, funktionalitet och anvandbarhet, dels for att minimera antalet fel orsakade av
forandringen.

Ansvar for andringshantering Fordjupad information

Informationsdgare och objektagare
® verksamhet kan besluta om vilka
behdrighetsprinciper som ska galla.

Andringar i it-system/it-tjianst ska samordnas med change managementprocessen inom den
it-nara forvaltningen. Storre forandringar i eller kring it-system/it-tjanst ska foregas av en
riskanalys.

It-system/it-tjanst ska avvecklas strukturerat i samrad med Stadsarkivet s att dess
information hanteras korrekt.

Regler och anvisningar for andringshantering

VvV 10.1 Det ska finnas dokumenterade processer eller rutiner for hantering
av andringar i it-system/it-tjanst.

e 2|

V 10.2 Vid avveckling av it-system/it-tjanst ska en plan upprattas i samrad
med Stadsarkivet for hur information ska migreras, gallras eller

LRRE | slutarkiveras.
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4.11 Anvandarinstruktioner

Objektagare verksamhet ansvarar for att det finns anvandarinstruktioner for samtliga
anvandare av it-system/it-tjanst. Anvandare ska utbildas enligt instruktionerna och
objektagaren kontrollerar att instruktionerna foljs.

Ansvar for anvandarinstruktioner Fordjupad information

Objektagare verksamhet ar ansvarig | Kapitel 4.2 —
o for att anvandarinstruktioner Verksamhetsnara roller och
framstalls. ansvar.

Anvandarinstruktionerna ska omfatta foljande delar av informationssékerhet:

regler kring inloggning och ldsenordshantering behdrigheter

sarskilda instruktioner for hur information med sekretess och stark -sekretess ska
hanteras, t.ex. kansliga eller skyddade personuppgifter

information om vad som loggas

konsekvenser av att bryta mot anvandarinstruktioner, t.ex. att ta del av eller sprida
information med stark sekretess.

incidentrapportering, dar anvandare ska vara vaksama pa brister och

incidenter i it-systemet/it-tjansten och veta hur man ska rapportera dessa

(se kapitel 4.12 — Incidenthantering).

Anvandare ar aven skyldiga att folja samtliga regler och anvisningar i kapitel
2 — Informationssakerhet for medarbetare.

Regler och anvisningar for anvandarinstruktioner

V111 Informationssékerhetsregler ska finnas med i
anvandarinstruktioner.

o 2.

V11.2 Det ska finnas sérskilda instruktioner for hantering av information
med sekretess och stark sekretess som t.ex. skyddade

2l personuppgifter.

4.12 Incidenthantering

Incidenter som kan relateras till informationssakerhet dr oénskade handelser som kan, eller
skulle ha kunnat, leda till att informationens konfidentialitet, riktighet, tillganglighet eller
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sparbarhet paverkas negativt. Objektagare verksamhet och informationséagare ansvarar for
att sddana incidenter hanteras, sammanstalls, dokumenteras och rapporteras enligt rutin
som informationssakerhetssamordnaren anvisar.

Ansvar for incidenthantering Fordjupad information

Objektagare verksamhet och Kapitel 4.2 —

® informationsagare ansvarar for att Verksamhetsnara roller och
incidenter hanteras, sammanstalls, ansvar
dokumenteras och rapporteras enligt | Kapitel 5.11 —
rutin som Incidenthantering
informationssakerhetssamordnaren
anvisar.

Alla informationsséakerhetsrelaterade incidenter ska rapporteras

Alla typer av informationssakerhetsrelaterade incidenter ska rapporteras enligt rutin som
informationssakerhetssamordnaren anvisar. Vissa typer av incidenter ska aven
rapporteras till andra instanser, t.ex. personuppgiftsincidenter till
Integritetsskyddsmyndigheten (IMY) och dataskyddsombud (DSO), fysiskt inbrott till
sakerhetschefen och dataintrang till MSB. Som informationssakerhetsrelaterade incidenter
inom kommunen réknas:

informationssakerhetsincidenter
personuppgiftsincidenter
it-sdkerhetsincidenter

fysisk sakerhetsincidenter.

Informationsséakerhetsincidenter som géller it kan delas in i mindre incidenter och allvarliga
incidenter.

e Mindre incidenter ar nar fA medarbetare blir drabbade vid t.ex. mindre tekniska fel i
system eller nar enstaka anvandare inte foljer anvandarinstruktionerna. | systemets
anvandarinstruktioner ska det finnas rutiner for hur anvandare ska rapportera mindre
incidenter (se aven kapitel 2.2 — Samtliga medarbetare har ansvar for
informationssakerheten). Rutiner for hur incidenter ska tas emot och hanteras ska
finnas.

e Allvarliga incidenter kan vara exempelvis storre storningar i ett it-system, ett langre
avbrott (nagra timmar eller mer), dataintrang, en brand som forstor information eller
infektion av skadlig kod. En allvarlig incident kraver en utredning som ska
dokumenteras. Utredningen ska drivas av informationsagaren eller objektledaren i
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samverkan med sakerhetsenheten och relevanta aktdrer inom den it-nara
férvaltningen.

Objektledare verksamhet ansvarar for att Iopande uppdatera rapporterade -incidenter med
genomforda atgarder, kvarstdende atgarder och att incidenten ar fardigbehandlad.
Eventuella atgarder som kvarstar ska hanteras i objektplaner.

Regler och anvisningar for incidenthantering

V121 Det ska finnas rutiner for hur anvandare ska rapportera
informationssakerhetsincidenter.

o1 :2H

V12.2 Akuta informationssakerhetsincidenter ska atgardas skyndsamt.

o1 2H

V12.3 Allvarliga informationssékerhetsincidenter ska utredas och
dokumenteras.

o1 2H

V124 Incidenter ska rapporteras enligt rutin som
informationssakerhetssamordnaren anvisar. Observera att vissa

2. typer av incidenter aven ska rapporteras till andra instanser, t.ex.
personuppgiftsincidenter till Integritetsskyddsmyndigheten och
dataskyddsombud (DSO) och dataintrang till MSB.
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4.13 Kontinuitetshantering

Manga funktioner inom kommunen har krav pa kontinuitet, inte minst inom
informationshantering. Att system och tjanster ar tillgangliga ar avgérande for att en god
kontinuitet ska kunna uppratthallas. Under informationsklassningen faststalls verksamhetens
onskemal pa tillganglighet och lampliga skyddsatgarder infors sedan av berdrda parter.

Ansvar for incidenthantering

Fordjupad information

Objektledare verksamhet ansvarar
® for att uppratta kontinuitetsplaner,
vilka ingar som del av

respektive verksamhets krisplan.

Kapitel 4.2 —
Verksamhetsnéra roller och
ansvar

Kapitel 5.12 —
Kontinuitetshantering

Men oavsett vilka forebyggande skyddsatgarder som finns kan avbrott anda ske, och under
vissa omstandigheter kan beroendet av en viss funktion i ett it-system eller en it-tjanst vara
sa hogt att ett avbrott aldrig kan tillatas. | dessa fall maste verksamheten utarbeta egna

kontinuitetsplaner for att kunna fullfélja sina ataganden.

Beroende av nyckelpersoner ska undvikas. Om verksamheten &r beroende av
nyckelpersoner ska detta atgardas, t.ex. genom utbildning av erséttare.

Nyckelpersonsberoendet kan ocksd minska genom anvandning av vedertagna standarder

och standardprodukter.

Objektledare verksamhet ska uppratta kontinuitetsplaner, vilka ingar som en del av
respektive verksamhets krisplan. Dessa ska anvandas vid storre avbrott.
Kontinuitetsplanerna ska innehalla ansvarsforhallanden, kontaktpersoner samt
eskaleringsvagar till relevanta interna och externa aktorer. Samverkan ska ske med den it-

nara forvaltningen.
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Regler och anvisningar for kontinuitetshantering

VvV 13.1 Kontinuitetsplaner med manuella rutiner ska finnas for kritiska
objekt med hdga skyddsbehov gallande tillganglighet.

o 2.

V 13.2 Beroende av nyckelpersoner ska undvikas och atgardas.

LR

VvV 13.3 Kontinuitetsplaner som upprattas inom verksamheten ska
innehalla ansvarsforhallanden, kontaktpersoner och

o 2. eskaleringsvagar.
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Kapitel 5 -
Informationssakerhet i it-nara forvaltning
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5.1 Inledning

Detta kapitel riktar sig till den it-nara forvaltningen i Linkdpings kommun samt till externa
parter som arbetar med it-nara verksamhet pa uppdrag av kommunen, exempelvis inhyrda
konsulter.

Informationsséakerhet i it-miljon beskrivs ofta som it-sédkerhet och innefattar skyddsatgarder
for olika resurser for informationsbehandling (it-komponenter) som molntjanster, system,
databaser, verktyg och infrastruktur i form av hard- och mjukvara. Termen it-komponent
anvands i detta kapitel som ett generellt samlingsbegrepp om ingen specifik hard- eller
mjukvara avses.

Fran kapitel 5.3 och framat ar kapitlet strukturerat utifran motsvarande avsnitt i standarden
SS-ISO/IEC 27002.

Kapitel Motsvarande avsnitt
i ISO/IEC 27002

5.3 Hantering av tillgangar 8

5.4 Styrning av atkomst 9

5.5 Kryptering 10

5.6 Fysisk och miljorelaterad sakerhet 11

5.7 It-driftsékerhet 12

5.8 Kommunikationssékerhet 13

5.9 Anskaffning och utveckling av it-komponenter 14

5.10 Skyddskrav vid upphandling 15

5.11 Incidenthantering 16

5.12 Kontinuitetshantering 17

5.13 Granskning och kontroll 18

| standarden finns vagledningar och anvisningar, och den kan med fordel anvdndas som ett
stodjande dokument. Aven andra standarder och vagledningar, fran t.ex. Myndigheten for
samhallsskydd och beredskap (MSB), kan vara ett stdd och komplement till denna handbok.

Informationsklassning ar en central del av kommunens arbete med informationssékerhet.
Klassningen resulterar i att information kan ha grundlaggande, forhojda eller hbga
skyddsbehov vad galler konfidentialitet, riktighet, tillganglighet och sparbarhet enligt
kommunens klassningsmodell (se kapitel 3.7.1 — Kommunens modell f6r
informationsklassning foér mer information).

Forslag till skyddsbehov omformas i nasta steg till skyddsatgarder och kopplas till de it-
komponenter som hanterar informationen. For forh6jda och hdga skyddsbehov kan det
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finnas kompletterande skyddsatgarder. Skyddsbehoven markeras genomgéaende i kursiv stil
for forhojda skyddsbehov och i fetstil fér htga skyddsbehov. Raderna i tabeller med regler
och anvisningar har grafiska markeringar for att tydliggora nér reglerna/anvisningarna ar
tillampliga.

5.2 It-nara roller och ansvar

Ansvaret for informationssakerhet och it-sakerhet inom den it-nara férvaltningen féljer med
ordinarie verksamhetsansvar, t.ex. for infrastruktur. Det innebar att chefer och medarbetare
inom respektive ansvarsomrade ansvarar for att uppratthalla ratt niva av informations- och it-
sékerhet for de processer och it-komponenter de ansvarar for.

Linkdpings kommun har beslutat att tillampa pm3:s modell for férvaltningsstyrning. Detta
kapitel kompletterar forvaltningsstyrningen med regler och anvisningar om
informationssakerhet i den it-nara forvaltningen (se aven ITIL).

5.2.1 Objektagare it och CIO

Objektagare it ansvarar for att it-sékerheten i samtliga it-komponenter i pm3 antingen i ett
objekt eller som ett objekt &r beroende av dverensstammer med verksamheternas
informationsklassning, sa att ratt skyddsniva uppratthalls. CIO ansvarar for it-sékerheten i
resterande it-komponenter.

Objektagare it och CIO ska for den it-nara forvaltningen dels ansvara for att regler och
anvisningar i denna handboks féljs, dels redovisa till objektagare verksamhet och till
informationssakerhetsradet om det finns brister (risker) i férhallande till skyddsbehoven.

Objektagare it och CIO har ocksa ett ansvar for att samtliga it-komponenter ar identifierade
och fortecknade samt forvaltas I6pande.

Ansvar som objektagare it och CIO Fordjupad information

Objektagare it ansvarar for att Kapitel 5.3 — Hantering av

® samtliga (inom pm3) it-komponenters | tillgangar
skyddsnivaer 6verensstammer Kapitel 5.9 — Anskaffning och
med verksamheternas utveckling av it-komponenter

informationsklassning.
CIO ansvarar for resterande it-
komponenter.
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5.2.2 Objektledare it

Objektledare it samverkar med objektledare verksamhet och ansvarar for att ratt
skyddsatgarder implementeras i objekten utifran beslutade objektplaner. Otillrackliga eller
bristande skyddséatgarder redovisas till objektagare it.

Ansvar som objektledare it Fordjupad information

Objektledare it samverkar med Kapitel 5.3 — Hantering av
® objektledare verksamhet och tillgangar.

ansvarar for att ratt skyddsatgarder
implementeras i objekten utifran
beslutade objektplaner.

5.2.3 It-sdkerhetssamordnare

It-sékerhetssamordnaren ansvarar for att samordna arbetet med sékerhet i alla it-
komponenter och ar stédjande vid kravstallning pa externa aktorer. It-sékerhetssamordnaren
har daremot inte ansvar for it-komponenternas skydd utan ska stddja verksamheten och
kontrollera att ratt skyddsatgarder ar applicerade pa it-komponenterna. It-
sékerhetsamordnaren rapporterar till objektégare it.

For it-sékerhetssamordnaren innebar arbetsuppgifterna i huvudsak att ansvar i tabellen
nedan uppratthalls.

It-sakerhetssamordnaren ansvarar for att Fordjupad information

folja upp och granska efterlevnaden | Kapitel 2 —
® av regler och anvisningar for it- Informationssakerhet for
sékerhet medarbetare
stddja vid utformning av regler och Kapitel 3.4 — Informations-
® anvisningar for it-sékerhet sakerhetsorganisation
stodja objekten i it-sékerhetsfragor Kapitel 5.3 — Hantering av
® tillgangar
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stddja och bevaka att

Kapitel 3.5 — Kommunens

® handlingsplaner tas centrala dokument for
fram och genomfors for att atgarda styrning
brister som konstaterats i samband
med sakerhetsgransk-
ningar eller riskanalyser
bista vid utredning av misstankta och | Kapitel 5.11 —
® intraffade it-sékerhetsincidenter Incidenthantering
stddja olika objekt vid kravstéllning Kapitel 5.9 — Anskaffning och
® rérande it-sakerhet och uppfdljning utveckling av it-komponenter
av leverantorers
sakerhetsataganden
leda eller delta i riskanalys av it- Kapitel 4.8 — Analys och
® sékerhets- hantering av risker
relaterade risker
verka for ett hojt Kapitel 2 —
® sékerhetsmedvetande inom it- Informationssékerhet for
verksamheten medarbetare
ta fram statusrapporter for Kapitel 3.5 — Kommunens
® kommunens it-sdkerhet centrala dokument for

styrning

It-sédkerhetssamordnaren arbetar nara kommunens informationssakerhetssamordnare och
ingar i kommunens informationssakerhetsrad. It-sakerhetssamordnaren ska ocksa

omvarldsbevaka, natverka och samverka externt inom omradet.

5.3 Hantering av tillgangar

5.3.1 Skydd av it-komponenter

Vilka skyddsatgarder som ska finnas implementerade kring en it-komponent bestams av
skyddsbehovet (se &ven kapitel 3.7.5 — Klassningens resultat). Informationen med hdgst
informationsklass (som hanteras av it-komponenten) avgor vilka skyddsatgarder som ska

finnas pa plats.

Beroende pa it-komponentens typ (molntjanst, system, databas, verktyg eller infrastruktur i
form av hard- eller mjukvara) kopplas relevanta skyddsatgarder till it-komponenten for att ge
den information som hanteras i it-komponenten ett relevant skydd. Information om it-
komponenter aterfinns vanligen i en CMDB.
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Flera icke-kritiska it-komponenter kan bli kritiska

Var uppmarksam pa att flera it-komponenter som var for sig inte ar kritiska kan bli kritiska
tillsammans och kan krava ytterligare skyddsatgarder.

Andra aspekter &n informationsklassningen kan gora att skyddsbehovet férandras, t.ex. om
en it-komponent stodjer flera andra it-komponenter (tjanster eller system) som var for sig inte
ar kritiska men som tillsammans blir kritiska om de inte finns tillgangliga. Ytterligare
skyddsatgarder kan d& implementeras for att skydda it-komponentens tillganglighet. CIO och
objektagare it tillsammans ansvarar for och hanterar sdidan omvardering av en it-
komponents skyddsbehov.

| dokumentet It-tekniska sakerhetskrav géallande it-komponenter (se Linweb) aterfinns
detaljerade krav for respektive informationsklass. Informationségare for dokumentet ar ClO.

Flera it-tekniska sakerhetshojande skyddsatgarder sker vanligen genom det som brukar
kallas hardning. Nar en it-komponent levereras ar den vanligen inte anpassad till den miljo
eller tillampning som den ska anvandas i. Komponenten (datorn, operativsystemet,
applikationen etc.) ar snarare grundkonfigurerad att tillfredstalla sa manga miljoer,
tillampningar och anvandningsomraden som mgjligt. Detta medfor att it-komponenter
generellt ar sarbara om anpassningar inte sker. Vanligen kravs forandringar av exempelvis
behdrigheter, systemparametrar och andra systeminstéllningar for att komponenten ska
optimeras till sin avsedda miljo och funktion. Hardningsprocessen forbattrar generellt
sakerheten i it-komponenter, framfor allt eftersom sarbarheter minskar.

5.3.2 Instruktioner for hur en it-komponent ska anvands

Det ska finnas instruktioner som beskriver hur it-komponenten far anvandas med
utgangspunkt fran dess skyddsniva. Anvandare av it-komponenter ska informeras om hur de
ska hantera resursen samt vilka villkor och vilket ansvar som galler fér atkomst.
Instruktionerna kan exempelvis handla om féljande:

e Natverk: Hur ska autentisering av individer ske? Vilket ar anvandningsomradet? Vilka
tjanster far anvandas? Hur ska utrustning som ansluts till natverk identifieras?

e It-arbetsplatser: Hur ska atkomst och autentisering ske? Vilka regler galler for
programinstallationer som utférs av anvandare? Vilka systemparametrar far andras?
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Regler och anvisningar for hantering av tillgangar

113.1 Samtliga relevanta it-komponenter ska identifieras och fortecknas
samt forvaltas I6pande.

o 2l

113.2 En komplett forteckning 6ver samtliga relevanta it-komponenter
ska upprattas och underhallas. Rutiner ska finnas for att halla

o 2. forteckningen aktuell och forteckningen ska skyddas fran atkomst
eller férandring av obehorig.

1 13.3 Om en it-komponent hanterar flera typer av information ar det
informationen med hogst klassning avgor it-komponentens

o' 2H skyddsbehov.

113.4 It-komponenter ska ha en skyddsniva som baseras pa
klassningen av den information som hanteras i it-komponenten

o' 2H eller baserat pa andra objekt som it-komponenten stodjer eller
paverkar.

1 13.5 Skyddsatgarderna kring en it-komponent ska motsvara
skyddsbehovet sa att ratt niva av sakerhet uppratthalls under

2. it-komponentens hela livscykel, dvs. vid inférande, under drift
och till dess att den avvecklats.

1 13.6 Informationssékerhetskrav som géller anvandning av it-
komponenter ska finnas med i anvandarinstruktioner.

o1 2H

1 13.7 En process for utformning av it-tekniska skyddsatgarder ska finnas
och underhallas samt synkroniseras med skyddsnivaer.

o1 2H
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Figur 29. Figuren visar en processkarta for skyddsbehovet hos en resurs, analys och inférande av
tekniska skyddsatgarder ur det it-nara perspektivet. Processkartan borjar med ruta for “Identifiera
resursskyddsbehov utifran informationstyper. Nasta steg ar att identifiera en lamplig skyddsniv4,
darefter leds man till rutan “Overensstammer skyddsbehovet?” Om ja lamnas resursen vidare till

forvaltning, sedan vidare till riskagare kommundirektér som kalkylerar kvarstdende risk och lamnar till

sist vidare resursen till objektagaren, samt informerar om kvarstdende risk.

Om skyddsbehovet inte dverensstammer slussas resursen vidare till en annan ruta for att identifiera

samt vardera risker, med hjalp av riskanalyser. Har varderas riskerna och utreds sedan for

forbattringsmojligheter. Detta dokumenteras och informationségare informeras om féréandrat skydd,
och 6verlamnas sedan till férvaltning. Viden utredning dar lampligt skydd saknas elle rinte kan inféras,
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skickas det vidare till informationssakerhetsradet som kommer med utldtande. Darefter gor
kommundirektdren ett beslut kring ja eller nej.

5.4 Styrning av atkomst

Styrning av atkomst ar en grundlaggande skyddsatgard for att skydda information och it-
komponenter. Behorighet innebér vissa rattigheter att anvanda information i exempelvis ett
it-system, en molntjanst eller en it-tjanst pa ett specificerat satt. Behorigheterna definierar
vad en anvandare har ratt att gora, t.ex. lasa, soka, skriva, radera, skapa information eller
kéra ett program.

Behorigheter ska tilldelas baserat pa en anvandares behov till information (s.k. need to
know) och till de it-komponenter (molntjanster, system, databaser, operativsystem eller
natverk) som personen behdver for att utféra sina arbetsuppgifter.

Inom it-nara verksamhet *¥kan medarbetare behdva behorighet till en mangd it-komponenter
och darigenom fa atkomst till en stor méangd information dar det pa férhand kan vara svart att
definiera arbetsuppgiften.

| dessa fall kompletteras teknisk behorighetskontroll med regelstyrd atkomstkontroll. Regler
ska finnas som beskriver att medarbetare inte far ta del av information som inte ror dennas
arbetsuppgifter. For att tillgodose informationssakerheten ska det dessutom finnas rutiner for
att folja upp anvandares aktiviteter, exempelvis funktioner for évervakning och loggning, om
informationen &ar klassad som sekretess eller stark sekretess.

Behdrighetskontrollsystem (BKS) bestar av bade tekniska system och organisatoriska
rutiner. Ett BKS omfattar foljande sékerhetsatgarder:

identifiering och autentisering av anvandares uppgivna identitet
tilldelning av behérigheter till it-komponent
reglering av atkomstrattigheter, dvs. vilken information anvandaren kommer &t och
vad denna kan gora med den, t.ex. l&sa, skriva, andra eller radera
e loggning av anvandarens aktiviteter.

5.4.1 Identifiering och autentisering

Inloggningskonto och I6senord tillsammans ar ett satt att autentisera en anvandare, dvs.
verifiering av en uppgiven identitet (se aven kapitel 2.5 — Identifiering, inloggningskonton och
behorigheter for utformning av l6senord, regel M5.1 och M5.2). Autentiseringen innebar att
aktiviteter och atkomst till en it-komponent kan knytas till en enskild persons identitet. Darfor
ska samtliga inloggningskonton vara unika och personliga. Aven utgivningsprocessen ska
vara sakrad. Stark autentisering *°innebar identifiering av en person och verifiering av

18 Observera att it-néra verksamhet dven kan gélla enheter i andra organisationer, inte bara LKDATA.
19 Kallas &ven tvafaktorsautentisering. Integritetsskyddsmyndigheten anvander begreppet "saker
identifiering”. FOr ytterligare niva av sakerhet kan samtliga tre faktorer anvandas gemensamt, s.k.
trefaktorsautentisering.
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personens autenticitet genom en kombination av minst tva av féljande tre faktorer som ar
unika fér personen:

e ett l6senord, en pin-kod eller ndgonting annat som man vet
e ett smartkort, en nyckel eller nagonting annat som man har
e ett fingeravtryck, en ansiktshild eller nagonting annat som man ar.

Det ska finnas skyddsatgarder som sakerstaller att Iosenord skyddas fran exempelvis
administrator eller handlaggare oavsett om lésenordet tilldelas, foérandras eller aterstalls.
Detta galler interna anvandare saval som extern anvandare.

Regler och anvisningar for identifiering och autentisering

V14.1 Alla anvandare ska ha ett unikt inloggningskonto.

V14.2 Namn pa anvandare som underlag for t.ex. e-postadresser ska
vara enhetliga i kommunen.
o1 2H

V 14.3 Vid atkomst till information med héga skyddsbehov avseende
konfidentialitet, riktighet eller sparbarhet ska stark autentisering
il anvandas.

V14.4 Stark autentisering ska anvandas vid fjarratkomst via 6ppna nat till
kommunens it-komponenter.
LIREEY |

V 14.5 Lésenord ar alltid information med stark sekretess och ska i alla
skeden av sin livscykel skyddas mot atkomst fran alla andra &n
0 agaren sjalv. For att minska risken for obehorig atkomst ska
foljande skyddsatgarder vidtas:

e Tekniska funktioner ska implementeras i it-komponenten
dar s& ar mojligt for att sakerstalla att [6senordsregler for
medarbetare foljs.

e LOsenord ska aldrig skickas eller transporteras i klartext
Over natverk. | de fall detta inte & mgjligt ska tillfalliga
I6senord i kombination med tvingande lI6senordsbyte
anvandas.

e |Losenord ska lagras krypterat. Felaktig inmatning av
l6senord upprepade ganger ska leda till att
inloggningskontot stdngs. Handelserna ska loggas.

V 14.6 Samtliga klienter (datorer samt mobila enheter dar det sa ar
mojligt) ska forses med automatiskt skarmlas efter 10 minuters
o2l inaktivitet for att minska risken for obehorig atkomst. Aktivering
kan endast ske genom en fornyad autentisering.
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Bild: Bilden visar en tumme som scannas for fingeravtryck.

5.4.2 Reglering av behdrigheter

Det ska finnas dokumenterade rutiner for behodrighetshantering. Detta inkluderar att
underhalla och férvalta behorigheter, t.ex. hantera bestallning av, andra och ta bort
behorigheter sa att anvandares roller och atkomst till information aterspeglas i

behdrigheterna.

Rutiner ska kopplas till verksamheterna genom en personalfunktion eller ett ansvar for rollen
kontoadministrator, vilket sékerstaller att behorigheter regleras nar nagon anstalls, nar
nagons roll eller arbetsuppgifter forandras eller nar nagons anstéllning upphor.

It-sékerhetssamordnaren ansvarar for att

Fordjupad information

Objektagare it ansvarar for att
® uppratta ett

BKS som motsvarar aktuell it-
komponents

skyddsbehov och krav pa
behdrighetsstyrning.

Kapitel 5.2 — It-nara roller och
ansvar

Informationsagare, informationsagarbitrade eller objektagare verksamhet beslutar vem som
ska ha behorighet till respektive verksamhets it-system och it-tjanster. Objektagare it
ansvarar for att uppratta ett BKS som motsvarar skyddsprofilen. Objektégare it ansvarar
aven for att uppratta funktioner som kan redogoéra for systemets anvéandare och deras

behdrigheter.

For externa anvandare (t.ex. konsulter) géller signering av blankett for tystnadsplikt och
tidsbegransad behdorighet, utdver de regler som galler all behérighetstilldelning. Tiden for
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tilldelning av behdrighet ska begransas till den tid som behdvs for att utfora uppgiften eller till
den tid som anges i aktuellt avtal.

Utbkade behdorigheter ska tilldelas restriktivt. En person ska endast ha tillréckliga
behdrigheter for att kunna utféra sitt uppdrag.

For anvandare med utokade (administrativa) behdrigheter (aven kallade. administrativa
konton) ska revision av behorigheter ske minst tva ganger per ar. Det géller for saval Active
Directory som exempelvis databaser (SA i MS-SQL).

Det ska ocksa finnas rutiner for att ga igenom och revidera en persons behdrighet nar

personen byter tjanst.

Regler och anvisningar for identifiering och autentisering

Det ska finnas beslutade och dokumenterade regler och rutiner fér
behdorighetshantering kopplat till it-komponenter med BKS.

Inloggningskonton for it-komponenter med BKS, och vilka personer
dessa tillhor, ska registreras i en gemensam forteckning. En rutin ska
finnas for att halla denna forteckning uppdaterad. For att garantera
sparbarhet ska rutinen aven innehalla en kontrollfunktion, sa att inte
tidigare inloggningskontons benamning (namn) ateranvands for en
annan person. Det ska ocksa finnas en historikfunktion, sa att
forteckningen kan visa vilka inloggningskonton som funnits och vilka
personer dessa konton tillhdrde vid en given tidpunkt.

Behdrigheter till relevanta it-komponenter (tjanster och system) ska vara
dokumenterade i en forteckning med den atkomst som beslutats. En rutin
ska finnas for att halla denna forteckning uppdaterad. Det ska dven
finnas en historikfunktion, sa att forteckningen kan visa vilka personer
som hade atkomst till en viss relevant it-komponent vid en given tidpunkt.

114.10

o2

Behdorigheter som inte langre behdvs ska inaktiveras skyndsamt.
For relevanta it-komponenter géller att inaktivering av behdrighet
ska ske inom en arbetsdag.

114.11

o 2HE

Det ska finnas rutiner kopplade till verksamheternas personalfunktion for
att sékerstélla att reglering av behdrigheter sker vid férandrade roller,
forandrade arbetsuppgifter eller nér en anstallning upphor.

114.12

o 2HE

Tilldelning av administrativa behoérigheter ska ske restriktivt samt vara
motiverad och tidsbegransad. Administrativa konton (inloggningskonton
med uttkade behorigheter) ska ha tkade krav pa komplexa lésenord.
Objektagare verksamhet eller objektéagare it ansvarar for tilldelning av
administrativa behorigheter.

Tilldelning av utdkade behdrigheter till en klientdator (utvecklingsdator)
ska ges restriktivt och motiveras.

Regler och anvisningar for identifiering och autentisering
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114.13 Gruppkonton ar generellt sett inte tillatna. Eventuella undantag
o120 ska godkannas av bade objektagare verksamhet och objektagare it.
Undantaget ska noteras i systemets dokumentation.

Gruppkonto kan enbart beviljas under féljande férutsattningar:

e Behovet av gruppkonto ar tydligt beskrivet och alternativen
utredda sa att det framgar varfér gruppkontot ar nédvandigt.
e Gruppkontot har en registrerad agare.

Gruppkontot &r tidsbegransat med tydligt slutdatum.

e Endast information som samtliga i gruppen har behorighet att
lasa, redigera och lagra far hanteras.

e Agaren av gruppkontot ska gora en forteckning éver alla som
anvander kontot. Historikfunktion ska finnas sa att man i
efterhand kan visa vilka anvandare som haft tillgang till kontot vid
en given tidpunkt.

e Autentiseringsinformation ska uppdateras och distribueras pa
nytt om nagon anvandare inte langre har behorighet till
gruppkontot.

e Agaren av ett gruppkonto har tillsynsansvar for eventuellt
missbruk av gruppkontot.

114.14 Inloggningskonton knutna till externa anvandare ska kunna sarskiljas
0120 fran inloggningskonton knutna till interna anvandare. For externa
anvandare géller utdver dvriga regler for behdrighetstilldelning att
tilldelning av behérigheter ska
e tidsbegrénsas till att endast omfatta den tid som kravs for att
utféra uppgiften
e foregds av en signering av blankett for tystnadsplikt.

| 14.15 En individuell provning ska ha skett och blankett for tystnadsplikt
B | ska vara signerad innan atkomst tilldelas till fér en it-komponent som
innehaller information med stark sekretess.

| 14.16 Relevanta it-komponenter ska dar sa ar majligt ha BKS som
o120 motsvarar deras skyddsniva.

5.5 Kryptering

Kryptering kan anvandas for flera andamal, t.ex. for att forhindra att nagon obehérig far
atkomst till information, och kryptografiska signaturer kan garantera informationens integritet
eller akthet.

Ansvar for kryptering Fordjupad information

It-sékerhetssamordnaren ansvarar Kapitel 5.2 — It-nara roller och
® for att tilhandahalla ansvar

krypteringslésningar baserade

pa it-komponenters skyddsniva.

LKDATA ska vid behov tillhandahalla godkénda krypteringslosningar och instruktioner om
hur dessa ska anvandas. Behov av kryptering ska baseras pa skyddsbehovet. Kryptering
ska alltid anvandas om det foreligger hoga skyddsbehov pa konfidentialitet eller riktighet.
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Krypteringslosningarna ska bygga pa etablerade standarder. Losningarna ska foreslas,
granskas och godkanns av it-sakerhetssamordnaren i samrad med
informationssakerhetsradet.

Krypteringslosningar bygger ofta pa certifikat. Sakerheten for dem hanteras genom
aterkallande (revokering) och validering.

e revokering av certifikat gor det mojligt att avsluta atkomst till it-komponenter
e validering gor det mdjligt att dels avgtra om ett certifikat ar giltigt, dels
e kontrollera innehavaren

| system som anvander kryptonycklar kan dessa sakerhetskopieras. Har stélls stora krav pa
atkomstkontroll, organisatoriska rutiner och loggning, sa att -atkomsten till nycklar kan
sparas.

Regler och anvisningar for kryptering

151 Krypteringslosningar ska baseras pa etablerade standarder.
3 5 Dessa losningar ska godkannas av informationsséakerhetsradet.
12

5.2 nloggningskonton for it-komponenter med BKS, och vilka personer
dessa tillnor, ska registreras i en gemensam forteckning. En rutin
o121 ska Certifikathantering ska sakerstéallas for att tillgodose de krav
som finns for it-komponent vad galler revokering av certifikat
validering av certifikats giltighet och autenticitet

for att halla denna forteckning uppdaterad. For att garantera
sparbarhet ska rutinen aven innehalla en kontrollfunktion, sa att
inte tidigare inloggningskontons benamning (namn) ateranvands
for en annan person. Det ska ocksa finnas en historikfunktion, sa
att forteckningen kan visa vilka inloggningskonton som funnits och
vilka personer dessa konton tillhdrde vid en given tidpunkt.

5.3 Krypteringsnycklar &r information med stark sekretess och ska
skyddas.
-l

154 Kryptering av information i olika it-komponenter ska baseras pa
it-komponenters skyddsprofil.
o 2E

5.6 Fysisk sékerhet for it-komponenter

Fysisk och miljorelaterad sakerhet handlar om att forhindra otillaten fysisk atkomst till,
skador pa och stérningar i it-komponenter och den information som komponenten hanterar.
(Skyddsatgarder och krav pa fysisk och miljorelaterad sakerhet beskrivs i kapitel 6 —
Informationssékerhet och fysiskt skydd.)
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5.7 It-driftsékerhet

Driftsrutiner

Driftsrutiner ska finnas for relevanta it-komponenter gallande

loggning

[ J
[ J
[ J
[ J
[ J
[ J
[ J
e Overvakning.

Ansvar for driftsrutiner

installation och konfiguration

uppstart och nedtagning

sakerhetskopiering (t.ex. RPO- och RTO-krav)
underhall av utrustning

supportkontakter vid ovantade funktionella eller tekniska problem
hantering av media

Foérdjupad information

Objektagare it ansvarar for driften av
samtliga it-komponenter som ingar i
objektkatalogen. For it-komponenter
som driftas av LKDATA men inte
ingar som ett forvaltningsobjekt
ansvarar CIO.

Kapitel 5.2 — It-nara roller och

ansvar

Det ska finnas rutiner for att hantera andringar i driftsmiljon (driftssékerhet). For att minska
risken for obehorig atkomst ska aven driftsmiljén ska vara separerad fran test- och

utvecklingsmiljon.
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Regler och anvisningar for kryptering

17.1 Det ska finnas beslutade och dokumenterade driftsrutiner for
relevanta it-komponenter (processer och objekt). Dessa ska géras

LIRRE | tillgangliga for alla administratérer som behover dem.
17.2 Andringar i it-komponenter ska folja faststallda processer
som sakerstéller att andringarna ar riskbedémda, planerade,
LORRY | kommunicerade, testade och godkanda (s.k. change
management).
17.3 Utvecklings-, test- och driftsmiljéer ska vara separerade. Graden

av separation ska utforas till den niva som beddéms lamplig och

LORR-Y | méjlig.

5.7.1 Skydd mot skadlig kod

Nar det galler skadlig kod ska det finnas metoder for att dels férebygga och upptacka skadlig
kod, dels aterstalla it-komponenter efter angrepp.

Ansvar for skydd mot skadlig kod Fordjupad information

It-sékerhetssamordnaren ansvarar Kapitel 5.2 — It-nara roller och
® for att tillhandahalla l6sningar for ansvar

skydd mot skadlig kod baserade pa

skyddsniva.

Kommunens relevanta it-komponenter, framfor allt servrar och klienter, ska skyddas fran
skadlig kod genom att endast godkand programvara installeras eller kors. Skyddet ska
regelbundet uppdateras enligt tillverkarens rekommendationer.

Programvara ska i férebyggande syfte stka efter skadlig kod i

e datorer i kommunens natverk
e e-post
e information som 6verfors via natverk.

Om angrepp av skadlig kod intraffat ska det finnas en faststalld rutin for att aterstalla it-
komponenter (se kapitel 5.11 — Incidenthantering).

Det ska finnas en process for att sékerstélla att sékerhetsuppdateringar genomfors for att
halla system och applikationer fria fran sakerhetsbrister som kan utnyttjas av skadlig kod.
Det ska aven finnas rutiner for att regelbundet samla in information om skadlig kod, t.ex.
genom prenumeration pa nyhetstjanster och bevakning av webbplatser som ger information
om ny skadlig kod (t.ex. www.cert.se).
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Regler och anvisningar for skadlig kod

1 7.4 Det ska finnas metoder och programvara som férebygger och
upptacker skadlig kod (programvara) samt aterstéller kommunens
o 2. it-miljo efter angrepp (metod). Alla relevanta it-komponenter,

framfor allt servrar och klienter, ska ha ett skydd mot skadlig kod.
Skyddet ska installeras och underhallas enligt tillverkarens
rekommendationer.

175 System och applikationer ska regelbundet uppdateras for att
hallas fria fran sakerhetsbrister och risken att utsattas for skadlig

LIREE | kod.

17.6 Det ska finnas en faststalld rutin for att aterstélla relevanta it-
-komponenter om kommunen skulle drabbas av skadlig kod som
o 2. -orsakar driftavbrott (virusutbrott).
1 7.7 Det ska finnas rutiner for att regelbundet samla in information
om skadlig kod, t.ex. genom prenumeration pa nyhetstjanster
o 2. eller bevakning av webbplatser som ger information om ny skadlig

kod (t.ex. www.cert.se).

5.7.2 Sékerhetskopiering

Séakerhetskopiering ar en skyddsatgard for tillganglighet, riktighet och sparbarhet, och
behovet ska kopplas till informationsklassningen. Om klassningen visar att det finns hoga
skyddsbehov for tillganglighet ska vanligen redundans sékerstéllas i de it-komponenter
(system, lagring, nat-verk) som behdvs for att leverera tjansten. Vid lagre klassning ar det
normalt tillrackligt att anvanda séakerhetskopior och aterstallningsrutiner.

Korttidslagrade sakerhetskopior ska skyddas i sékert utrymme avsett for datamedia.
Langtidslagrade sakerhetskopior ska forvaras geografiskt atskilda fran originalmaterialet for
att minska risken att all information gar forlorad vid exempelvis brand (se aven kapitel 6 —
Informationssékerhet och fysiskt skydd).

Sakerhetskopior ska testas regelbundet for att sékerstélla att informationen kan aterstallas.
Flera generationer av sakerhetskopior ska utformas sa att verksamheter undviker att férlora
langtidslagrad information.
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Regler och anvisningar for sakerhetskopiering

17.8 For it-komponenter med hdga skyddsbehov vad géller
tillganglighet (hdga RPO-krav) ska det finnas redundans i

o1 :2H delkomponenter, system, lagring och natverk. Tillganglighet ska
Overvakas med automatiska larm som larmar om viktiga
kvalitetsmatt inte uppfylls. Gransvarden for larm ska séttas sa att
malet for aterstallningstid sakerstalls. Automatiska larm ska testas
regelbundet.

17.9 Krav ska definieras for sdkerhetskopiering av information baserat
pa objekts klassning av riktighet, tillganglighet och sparbarhet.

o' 2H Dessa krav ska minst reglera vilken information som ska omfattas
av sakerhetskopiering, hur lang tid sakerhetskopior ska sparas
innan gallring samt vilka kontroller som ska genomféras av att
sakerhetskopiorna fungerar.
Maximal informationsforlust och mal for aterstalliningstid ska
definieras for varje it-komponent och tillsammans med 6vriga krav
ligga till grund for vald I6sning for sdkerhetskopiering.

17.10 Det ska finnas en process for att aterstalla information fran
sakerhetskopior. Processen ska vara testad och dokumenterad

o1 :2H for respektive it-komponent.

17.11 Sakerhetskopiering av it-komponenter med hdga skyddsbehov
vad galler tillganglighet (htéga RTO-krav) ska lagras pa lamplig

'l media for att skyndsamt kunna aterstéllas. Overvakning av

funktionen ska konfigureras med automatlarm.

17.12 Sakerhetskopior av information ska hanteras med samma
skyddskrav for konfidentialitet som de system som lagrade

o 2. originalinformationen.

17.13 Sakerhetskopior som korttidslagras ska skyddas genom ett sékert
utrymme avsett for datamedia.

o1 2H

17.14 Sakerhetskopior for langtidslagring ska lagras geografiskt atskilda
fran originalmaterialet.

o1 2H

17.15 Generationer av sakerhetskopior ska vara mojliga att utforma sa

5 5 att verksamheter undviker att férlora langtidslagrad information.

12
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5.7.3 Loggning

Loggning av handelser utgér grunden fér god sparbarhet i it-komponenter. Aven
konfidentialitet, riktighet och tillganglighet ar till stor del beroende av bra logghantering.

It-komponenters skyddsniva utgor grunden for behovet av loggar, och it-komponentens art
och anvandningsomrade avgor vilka loggar som &r relevanta. Overvag t.ex. féljande loggar
for it-komponenter:

e inloggningskonto med datum, tider och uppgifter om inloggning och utloggning
e it-komponentens identitet eller plats (om mgjligt) samt systemidentifierare lyckade
och misslyckade atkomstforsok

Overvag t.ex. foljande loggar for information som hanteras med férhojda skyddsbehov:

foérandringar i systemkonfiguration
natverksadresser och portar
aktivering och inaktivering av sakerhetsverktyg, t.ex. antivirussystem och system for
att upptacka och stoppa intrang
e anvandaraktiviteter i tillampningar (med férhdjda skyddsbehov).

Overvig t.ex. foljande loggar for information som hanteras med hioga skyddsbehov:

e poster av lyckade och misslyckade atkomstforsok till data och andra resurser med
hoga skyddsbehov gallande konfidentialitet, riktighet och sparbarhet
anvandning av administrativa behorigheter
anvandning av systemverktyg och tillampningar
atkomst till filer och typ av atkomst.

Handelser i olika it-komponenter kan korreleras genom loggverktyg och genom att alla
loggkallor anvéander gemensam och korrekt tid, vilket ger en mer heltdckande bild av
handelser jamfort med om en logg Overvakas i varje komponent for sig. Observera att
loggning kan styras utifran gallande lagstiftning.
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Regler och anvisningar for sdkerhetskopiering

1 7.16 Loggning av olika handelser ska ske i it-komponenter. Typ och
omfattning av loggar ska bl.a. baseras pa it-komponenternas

o2 skyddsniva.

1 7.17 Loggar ska sparas enligt gallringsbeslut (redovisad i IHP:n) samt
analyseras och granskas regelbundet av utsedda

LIRRS | loggadministratorer.

17.18 Systemklockorna i alla relevanta it-komponenter ska
synkroniseras mot en referenskalla for korrekt tid.

o2

1 7.19 Logginformation ska skyddas mot manipulation och obehorig
atkomst pa samma nivaer for sparbarhet och konfidentialitet som

LORR-Y | det system loggen genereras ifran.

1 7.20 Loggning kan styras utifran gallande lagstiftning och ska minst
utformas sa att denna uppratthalls.

o 2.

5.7.4 Overvakning

Overvakning av it-komponenter ar basen for god tillganglighet. Den tjanst och de resurser
som anvands for évervakning ska alltid hanteras som skyddsvérd eftersom driftstérningar
kan medfora svarigheter att analysera orsaker till incidenter.

Ansvar for skydd mot skadlig kod Fordjupad information

Objektéagare it ansvarar for Kapitel 5.2 — It-néra roller och
® Overvakning av ansvar

it-komponenter som ingar i
forvaltningsobjekten. For it-
komponenter som driftas av LKDATA
men inte ingar som ett
forvaltningsobjekt ansvarar

CIO for relevant dvervakning.
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Den beslutade skyddsnivan utgér grunden for behovet av 6vervakning av it-komponenter.
Den avgor aven hur évervakningen ska ske. Egenskaper, handelser eller situationer som boér

Overvagas for overvakning for it-komponenter ar

nod/tjanst aktiv

gransvarden och trender

aktivt larmande noder (t.ex. SNMP-traps)
sakerhetsegenskaper i anvanda 6vervakningsprotokoll
placering och sékerhet fér 6vervakande resurs.

Regler och anvisningar for évervakning

17.21 Loggning av olika handelser ska ske i it-komponenter. Typ och
omfattning av loggar ska bl.a. baseras pa it-komponenternas

skyddsniva.

5.7.5 Speciella it-system

Vissa typer av system baseras inte pa PC-datorer och motsvarande. Sadana system
aterfinns framfor allt inom produktion av el, varme eller vatten men dven inom
transportsektorn. System for fastighetsautomation, t.ex. styrning av ventilation, varme och
belysning, ar andra exempel p& system som numera moderniseras och ansluts med ny

teknik och integreras pa nya sétt.

Ansvar for speciella it-system

Fordjupad information

Objektagare it ansvarar for speciella
® system som ingar i
forvaltningsobjekten. For speciella
system som driftas av LKDATA men
inte ingar som ett forvaltningsobjekt
ansvarar CIO.

Kapitel 5.2 — It-nara roller och
ansvar

Gemensamt for dessa system &r att de styr ndgon fysisk process eller olika fysiska enheter,
och de brukar kallas industrial control systems (ICS), vilket 6versétts med industriella
kontroll- och styrsystem, inbaddade system eller it-baserade styrsystem. Utvecklingen och
digitaliseringen har medfort att dessa system allt mer bygger pa samma teknik som
administrativa it-system och de drabbas darmed av samma sarbarheter.

Eftersom konsekvenserna av en incident i dessa system ar annorlunda &n vid -incidenter i
administrativa system kravs det att verksamheter hanterar kravbilden pa andra séatt. Var
darfor noggrann med att kartlagga dessa typer av system och utfor separata riskanalyser om

sa kravs.

Regler och anvisningar for speciella it-system
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1 7.22 For industriella kontroll- och styrsystem kan riskbilden vara
forandrad. Var darfér noggrann med att kartlagga dessa typer av
o2 system och utfor riskanalyser om sa kravs.

5.7.6 Hantering av tekniska sarbarheter

Tekniska sarbarheter i it-komponenter kan innebéara att komponenter exponeras for skadlig
kod, dataintrang eller andra sarbarheter. Darfor ska det finnas rutiner sa att information om
tekniska sarbarheter fas i tid och att sarbarheter analyseras sa att lampliga atgarder kan
vidtas.

Ansvar for hantering av tekniska sarbarheter Foérdjupad information

Objektéagare it ansvarar for att Kapitel 5.2 — It-néra roller och
® information om tekniska sarbarheter | ansvar

fas i tid och att lampliga atgarder
vidtas for it-komponenter som ingar i
forvaltningsobjekten. For 6vriga it-
komponenter som driftas eller som
ansvaras av LKDATA men som inte
ingar som ett forvaltningsobjekt
ansvarar CIO.

Okontrollerad installation av program kan medféra sarbarheter, exempelvis obehorig
atkomst till information, férlust av riktighet eller Gvertradelse av immateriella rattigheter.
Regler och anvisningar for programinstallationer ska darfor upprattas och inféras for att
definiera vilka typer av program som kan installeras och pa vilket satt.

Regler och anvisningar for hantering av tekniska sarbarheter

1 7.23 Det ska finnas rutiner for att fa information om, upptacka,
analysera och atgarda tekniska sarbarheter i it-komponenter.

o2 Uppdateringar och sakerhetsuppdateringar ska goras regelbundet
av it-komponenter.

1 7.24 Om sékerhetsuppdatering inte ar praktiskt mojlig ska information
om tekniska sarbarheter i dessa it-komponenter inhamtas och

o2 analyseras samt lampliga atgarder vidtas for att hantera
eventuella risker.

1 7.25 Séakerhetsgranskning av it-komponenter som exponeras mot
internet ska ske regelbundet och vid nyanskaffning, for att

LRRE | kontrollera dels att inga uppenbara sarbarheter exponeras, dels

att tillracklig skyddsniva uppratthalls. Sadan granskning kan t.ex.
besta av skanning av sarbarheter med automatiserade verktyg
eller s.k. penetrationstester.

1 7.26 Det ska finnas anvisningar for samtliga plattformar och program-
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o2

installationer. Dessa anvisningar ska definiera pa vilket satt
installationer ska utféras.

5.8 Kommunikationssakerhet

Kommunikationssakerhet innebér ett skydd i de it-komponenter och natverk som anvands
for datakommunikation. Syftet ar att skydda den information som kommuniceras, vilket ar
viktigt framfor allt ur ett riktighetsperspektiv.

Ansvar for kommunikationssékerhet Fordjupad information

Objektéagare it ansvarar for Kapitel 5.2 — It-néra roller och
kommunikationssékerhet for it- ansvar

komponenter som ingar i forvalt-
ningsobjekten. For
kommunikationssékerhet for

ovriga it-komponenter som driftas
eller som ansvaras av LKDATA men
som inte ingar som

ett forvaltningsobjekt ansvarar CIO.

5.8.1 Natverkssakerhet

Néatverk ska hanteras och styras for att skydda information i anslutna system och
tillampningar. Rutiner ska finnas for hur natverk forvaltas av ansvariga agare till natverk.

Anslutna it-komponenters skyddsniva ar grunden for vilka skyddsatgarder som ska finnas for
att na sakerhet for informationen i ett natverk. Krav pa skyddsatgarder ska inkluderas i avtal
for natverkstjanster som tillhandahalls av extern part. Skyddsatgarder for natverkssakerhet

kan exempelvis vara:

kryptering

autentisering av system

regler for sékerhet och natverksanslutning
begrénsning av systemanslutningar
brandvaggar och intrdngsdetekteringssystem
loggning och dvervakning av natverk
separation av natverk (segmentering).

En grundlaggande segmentering av ett natverk innebar att man dels skiljer interna nat fran
internet, dels skiljer det interna natet mellan olika verksamheter och avdelningar fran
varandra. Men kan aven vid behov skilja utvecklings-, test- och produktionsmiljoer fran
varandra. Brandvaggsregler i natverk behover vidimeras regelbundet for att hallas
uppdaterade med rétt regler for kommunikation mellan de olika natsegmenten.
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Regler och anvisningar for natverkssékerhet

8.1 Krav pa skydd vad galler natverkstjanster ska identifieras,
dokumenteras och tillAmpas samt inkluderas i avtal for natverks-

o 2. tjanster om dessa tjanster tillhandahalls av extern part.

8.2 Teknik for att kryptera och sakra tradlos datakommunikation ska
alltid anvandas, oavsett skyddsbehov.

o 2.

18.3 Tradlos datakommunikation som innehaller information med
forhojda eller hdga skyddsbehov vad géller konfidentialitet &r

2 endast tillaten fran godkanda klienter.

1 8.4 En segmentering av natverket ska goras for att skilja interna nat
fran internet, for att skilja olika verksamheter fran varandra samt

o' 2H for att vid behov skilja test-, utvecklings- och produktionsmiljoer
fran varandra.
Grupper av informationstjanster, anvandare och
informationssystem kan segmenteras ytterligare i separata
natverk, utifran skyddsbehov.

18.5 Utrustning och metoder ska finnas for att kontrollera och férhindra
obehorig natverkstrafik mellan olika natverkssegment.

o1 2H

| 8.6 Dokumentation ska upprattas for kommunikation mellan olika
segment. Dokumentationen ska innehalla information om syfte,

o' 2H skyddsniva och skyddsbehov.

8.7 Brandvaggar ska konfigureras enligt dokumenterade regler. Av
reglerna ska det framga vilka natverkstjanster som ska tillatas

o2l samt vilka handelser och aktiviteter som ska loggas och féljas
upp. Brandvaggar och dess regler ska revideras regelbundet.

1 8.8 Kommunikationstjanster mellan Linkdpings kommun och externa
natverk ska dokumenteras och godkannas av objektagare it innan

o' 2:H inkoppling far ske.

5.8.2 Informationsoverféring mellan it-system

Overforing av information fran ett system till ett annat far endast ske om det mottagande
systemet uppfyller minst det skyddsbehov som den overférda informationen kraver.
Information som hanteras genom elektronisk meddelandehantering ska ges lampligt skydd.
Losningar med kryptering och om mgjligt signering ska anvandas om information med
forhojda eller hoga skyddsbehov ska dverforas.

Avtal som reglerar séker 6verféring av verksamhetsinformation mellan kommunen och
extern part ska upprattas. Anvandandet av osékra metoder far inte nyttjas om information
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ska overforas med forhojda eller hdéga skyddsbehov vad galler konfidentialitet.

Regler och anvisningar for natverkssékerhet

18.9 Krav pa skydd vad galler natverkstjanster ska identifieras,
dokumenteras och tillampas samt inkluderas i avtal for natverks-
tjanster om dessa tjanster tillhandahalls av extern part.

18.10 Teknik for att kryptera och sakra tradlos datakommunikation ska
alltid anvandas, oavsett skyddsbehov.

o2

18.11 Tradlés datakommunikation som innehaller information med
forhojda eller hdga skyddsbehov vad géller konfidentialitet &r

2l endast tillaten frdn godkanda klienter.

18.12 En segmentering av natverket ska goras for att skilja interna nat
fran internet, for att skilja olika verksamheter fran varandra samt

LORR-Y | for att vid behov skilja test-, utvecklings- och produktionsmiljoer
fran varandra.

Grupper av informationstjanster, anvandare och
informationssystem kan segmenteras ytterligare i separata
natverk, utifran skyddsbehov.

1 8.13 Utrustning och metoder ska finnas for att kontrollera och férhindra
obehorig natverkstrafik mellan olika natverkssegment.

o 2.

5.9 Anskaffning och utveckling av it-komponenter

Relevant informationssakerhet for it-komponenter ska sakerstéllas for en it-komponents hela
livscykel — fran anskaffning eller utveckling till utrangering eller kassering.

Ansvar for anskaffning och utveckling Fordjupad information

Objektagare it ansvarar for att Kapitel 4.2 —
informationssakerhetskrav finns Verksamhetsnéra roller och
tilgodosedda vid anskaffning och ansvar

utveckling av it-komponenter som Kapitel 5.2 — It-néra roller och
ingar i forvaltningsobjekten. For ansvar

ovriga it-komponenter som utvecklas
eller anskaffas av LKDATA ansvarar
ClO.
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5.9.1 Informationssékerhetskrav pa it-komponenter

De behov som ror informationssakerhet ska inkluderas bade som krav for nya it-
komponenter och nar befintliga komponenter forbattras. Det géller oavsett om it-
komponenten anskaffas externt, utvecklas internt eller kombinerar bada, t.ex. vid intern
anpassning av ett externt kopt standardsystem.

Informationssakerhetskraven ska spegla den skyddsniva som tilldelats it-komponenten,
vilken baseras pa skyddsbehovet (informationsklassningen) samt eventuella kompletterande
riskanalyser.

Forvaltningsorganisationen ska involveras nér it-komponenter i form av tjanster och system
som omfattas av verksamhetsnara forvaltning utvecklas, anskaffas eller forandras.
Objektagare it ansvarar for att tekniska informationssékerhetskrav formuleras och
dokumenteras pa ett satt som dverensstammer med verksamhetens behov, sa att it-
komponenten far ett skydd som korrelerar med den information komponenten hanterar.

Innan it-komponenten anskaffas, utvecklas eller férandras ska dessa krav granskas av de
parter som har ett intresse av att den information som hanteras i it-komponenten far ett
relevant skydd.Nar underliggande it-komponenter i form av infrastruktur, stddsystem m.m.
utvecklas, anskaffas eller forandras ska dessa omfattas av minst samma skyddsniva som de
it-komponenter de stéder. Ibland kan kraven dessutom vara hdgre, exempelvis om en it-
komponent stddjer ett stort antal icke-kritiskait-komponenter som tillsammans ar kritiska.
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Regler och anvisningar for informationssakerhetskrav pa it-

komponenter

19.1 Behoven av informationssakerhet ska inkluderas som krav fér nya
it-komponenter samt nér befintliga it-komponenter férandras.

o1 2l

19.2 Informationssakerhetskraven ska baseras pa den skyddsprofil
som tilldelats it-komponenten. Informationsséakerhetskraven ska

o' 2H dokumenteras och granskas av berérda parter innan utvecklingen,
anskaffningen eller forandringen paborjas.

19.3 Varje it-komponents sakerhetsdesign ska dokumenteras.
Dokumentationen ska visa hur skyddsbehovet for informationen

o' 2:H som hanteras i it-komponenten sakerstélls.

5.9.2 Informationsséakerhet vid systemutveckling

Nar it-komponenter utvecklas ska processer, rutiner och etablerade modeller for utveckling
av saker programvara finnas pa plats for att sakerstalla informationssakerheten. Sakerhet
ska vara en integrerad del av utvecklingsprocessen.

Vid systemutveckling och integration ska utvecklingsmiljoer uppréttas och skyddas 6ver it-
komponentens hela livscykel. En séker utvecklingsmiljo inkluderar de manniskor, de
processer och den teknik som &r involverade i systemutveckling och integration. Det innebar
att alla utvecklare maste ha kompetens i saker programutveckling.

Bestalld systemutveckling fran extern part ska styras och 6vervakas, och
sékerhetsfunktionalitet ska sakerstallas. Leverantdren ska anvanda en etablerad modell for
utveckling av saker programvara. Om en sadan modell saknas kravs en ingaende analys for
att sdkerstéalla att leverantdren anvander en saker utvecklingsprocess.
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Regler och anvisningar for it-komponenters livscykel

19.4 Det ska finnas processer, rutiner och regler som reglerar att
informationssakerhet finns med under hela utvecklingscykeln

o' 2H av it-komponenter.

19.5 Systemfdérandringar inom utvecklingscykeln ska styras genom
anvandning av change management-processen.

LIREEY |

19.6 For systemutveckling och integration ska utvecklingsmiljoer
uppréttas och skyddas dver it-komponentens hela livscykel.

o 2.

19.7 Systemutvecklare ska ha kompetens i programvaruséakerhet.

o1 2H

19.8 Vid systemutveckling hos extern part ska krav stallas pa en saker
utvecklingsprocess.

o1 2H

19.9 Vid systemutveckling som innehaller personuppgifter ska
privacy by design och privacy by default foljas.

o 2.

5.9.3 Informationssékerhet vid test, utveckling och utbildning

Vid utveckling av it-komponenter ska sakerhetsfunktionaliteten testas gentemot stallda
sékerhetskrav och enligt regler och anvisningar for séker utveckling. Vid test kan
automatiserade verktyg nyttjas, t.ex. verktyg fér kodgranskning eller skanning av
sarbarheter. Test bor ske i en realistisk testmiljo for att sakerstélla dels att systemet inte for
in sarbarheter i organisationens miljo, dels att testerna ar tillforlitliga.

Testdata bér skyddas och kontrolleras. System- och acceptanstest krdver normalt sett stora
mangder testdata som &r sa snarlika produktionsdata som mojligt. Att anvanda
produktionsdatabaser for test bor daremot undvikas; om detta inte &r mojligt ska
personuppgifter i sa fall férst anonymiseras.

Test-, utvecklings- och driftsmiljoer ska separeras for att minska risken for obehorig atkomst
eller andringar i produktionsmiljon. Utvecklare ska inte tillatas att testa icke faststéllda eller
icke godkanda programversioner i drifts-miljo. Driftsattning ska ske enligt faststallda
processer.
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Regler och anvisningar for informationssakerhet vid test,

utveckling och utbildning

19.10

Sakerhetsfunktionalitet ska testas vid utveckling. Test, utveckling
och utbildning ska goras gentemot stéllda sakerhetskrav och enligt
faststéallda regler och anvisningar for séker utveckling.

19.11 Produktionsdata ska i méjligaste man undvikas om de innehaller
forhojda eller hoga skyddsbehov. Om produktionsdata anda
LORR-Y | anvands galler att
e testdata alltid ska anonymiseras fran personuppgifter
e de rutiner for styrning av atkomst som tillampas for
produktionssystem aven ska gélla vid test av
produktionssystem
e behotrighet ska godkannas av informationsagare,
informations-agarbitrade eller objektagare it
e produktionsdata skyndsamt ska raderas fran testsystem
efter avslutat test
e kopiering av produktionsdata ska loggas for att uppna
spérbarhet.
19.12 Utvecklingsversioner far inte placeras i produktionsmiljo.
Utvecklings- och driftsmiljoer ska vara separerade pa lampligt satt
o2 for att minska risken for obehorig atkomst eller andringar i
produktionsmiljon.
19.13 Driftsattning ska ske enligt faststéllda processer.
e 2|
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5.10 Informationssdkerhetskrav vid upphandling

Nar it-komponenter ska hanteras eller driftas av underleverantér i form av t.ex. molntjanster
ansvarar objektagare it for att leverantéren uppfyller samma skyddskrav som om

komponenten hanterades internt.

Ansvar vid upphandling

Fordjupad information

Vid upphandling ar det ansvarig for
® upphandlingen som ansvarar for att
informationssakerhetskrav

ar tillgodosedda. Objektagare it
ansvarar dock for att
informationssakerhetskrav finns
tilgodosedda vid upphandling av it-
komponenter som ingar

i forvaltningsobjekten. For dvriga it-
komponenter som upphandlas av
LKDATA ansvarar CIO.

Kapitel 4.2 —
Verksamhetsnéra roller och
ansvar

Kapitel 5.2 — It-néra roller och
ansvar

Vid en upphandling ar det viktigt att vara tydlig i kravstallningen, eftersom leverantéren
kanske anvander andra termer eller har en annan uppfattning om vad informationssékerhet
innebar an den som galler internt i kommunen. Exempelvis ar leverantéren kanske inte
bekant med begrepp som skyddsbehov, klassning av information och it-komponenter, och
aven om termerna ar kanda eller bekanta kanske leverantéren tillampar andra nivaer eller

tolkar nivaerna pa annat satt.

Det ska sakerstéllas att leverantdrens egen it-miljo uppfyller de skyddsbehov som
informationen kraver och har faststéllts via informationsklassning och riskanalys. Det ska
ocksa sakerstéllas att leverantérens egna rutiner och personal uppfyller aktuella

skyddsbehov.

Avtalet med en extern leverantdr ska reglera ansvar for funktionalitet, implemen-tering och
uppratthallande av sakerhetsfunktioner samt ansvar for test och verifiering av dessa.
Dessutom ska avtalet reglera ansvar for brister som upptacks 6ver tid. Aven
personuppgiftsansvar maste beaktas och regleras, vilket &ven kan paverka kravstallningen i

upphandlingen.

Se ocksa MSB:s dokument Vagledning for informationssakerhet vid upphandling.
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Regler och anvisningar for informationssakerhetskrav vid upphandling av

it-komponenter

110.1 Tydliga informationssakerhetskrav ska stéllas vid upphandling av it-
0120 komponenter. Kraven ska sedan anvandas vid utvardering av anbud och
baseras pa den skyddsniva som it-komponenten bedoms tilldelas.
110.2 Avtal med en leverantdr ska alltid redovisa hur leverantdren bedriver sitt
0120 sakerhetsarbete i sin verksamhet.
110.3 Avtal med en leverantor ska innefatta stéd och support i handelse
o120 av fel och incidenter.
110.4 Avtal med en leverantor ska reglera hur avtalets uppfyllande
0120 kontrolleras, t.ex. genom tredjepartsrevision eller av kommunens
egen granskning.
110.5 Upphandling av it-komponenter som ska vara i drift hos extern
01 2|80 leverantér medfor ytterligare krav, bl.a.
e fordjupade krav p& leverantérens interna it-miljé och
informationssakerhet, t.ex. certifieringar
e leverantdrens kontinuitetshantering
e ratt till tredjepartsrevision
e konfidentialitetsavtal
e personuppgiftsbitraddesavtal
e ratt till incidentrapporter fran leverantéren.
110.6 Upphandling av it-komponenter ska géras av objektagare it
o120 i samverkan med objektagare verksamhet.
10.7 Avtal med en leverantér ska vid behov innefatta att
o120 e leverantéren genomfor eller har genomfort sékerhetstestning,
sékerhetscertifiering eller motsvarande av it-komponenter fore
leverans till Link6pings kommun
e kommunen far genomfora tester fore leverans
e leverantoren ska atgarda eventuella sékerhetsbrister som
identifierats i samband med acceptanstest eller leveranskontroll.
110.8 Om en leverantor anvander underleveranttr for hela eller del av
o120 leveransen ska ett avtal tecknas som reglerar saval affirsméassighet som

informationsséakerhet mellan leverantor och underleverantor. | ett sddant
avtal ska foljande punkter beaktas dar det ar relevant:
e hur applicerbara krav i avtalet med leveranttren sakerstalls mot
underleverantor
e hur réattsliga krav uppfylls, exempelvis lagstiftning om sekretess
och personuppgifter
e vilka atgarder som vidtas for att sakerstalla att berérda parter ar
medvetna om sitt sdkerhetsansvar, licensieringsarrangemang,
eventuell aganderétt till kod och upphovsratt
e vilka atgarder som vidtas for att sakerstalla kvalitet i leverans
fran underleverantor.
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5.11 Incidenthantering

Med en informationssakerhetsincident avses en handelse med negativ paverkan pa en viss
informations konfidentialitet, riktighet, tillganglighet eller sparbarhet. Processer och rutiner
ska finnas pa plats for att sékerstalla en konsekvent och effektiv hantering av
informationsséakerhetsincidenter, inklusive kommunikation i samband med incidenterna.

Ansvar for incidenthantering

Foérdjupad information

Objektagare verksamhet och

® informationsagare ansvarar for att
incidenter hanteras, sammanstalls,
dokumenteras och formedlas till
informationssakerhetssamordnaren.

Kapitel 4.2 —
Verksamhetsnéara roller och
ansvar

Kapitel 4.12 —
Incidenthantering

For it-nara verksamhet ska faststéllda processer anvandas for att registrera samtliga typer
av incidenter. Incidenterna ska markas sa att det i efterhand ar enkelt att ta fram historik
Over dessa. Sakerhetsincidenter ska &ven rapporteras enligt vad som beskrivs i kapitel 4.12.
Den it-nara verksamheten ska alltid medverka och vara stddjande vid utredningar som drivs
inom andra verksamheter.Vid incidenter av sadan dignitet att den paverkar kommunens
formaga att bedriva verksamhet eller innebar allvarliga konfidentialitetsbrister ska den it-néara
verksamheten omedelbart informera Tjansteman i beredskap hos -Sakerhetsenheten.

Exempel pa informationssakerhetsincidenter kan vara att
storre storningar paverkar tillganglighet

obehdriga har fatt tilltrade till kommunens it-utrymmen
obehdriga har kommit at information i ett it-system
information har andrats felaktigt eller utan behérighet
det har skett infektion av virus eller annan skadlig kod

information som borde ha funnits sékerhetskopierad saknas
it-komponenter har missbrukats av medarbetare eller externa personer.

En sarskilt utsedd person (exempelvis information security manager) leder hanteringen av
incidenter i samverkan med bertrda objektagare. Vid incidenter relaterade till
forvaltningsobjekt ska denna person samverka med relevanta roller i

forvaltningsorganisationen.

Vid incidenter eller misstanke om brott ska samverkan ske med chef for berérd verksamhet,
sékerhetsenheten, HR-enheten samt juridikenheten. Polisanmélan och insamling av bevis
m.m. ska ske i samrad mellan ovan namnda parter. Var uppmarksam pa att att andra typer
av incidenter, exempelvis personuppgiftsincidenter, aven kan kréava en annan hantering.

Kunskap baserad pa analys av hanterade incidenter ska anvandas for att minska
sannolikheten for eller konsekvenser av liknande incidenter i framtiden. Det ar viktigt att
analysera och lara av incidenter i en process (problem management) for att kunna vidta
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atgarder och forhindra en upprepning av incidenten. Vissa atgarder kan behdva vidtas
skyndsamt och i samband med att en incident intraffar.

Storre incidenter (major incidents) sammanstélls i incidentrapporter som objektagare it
ansvarar for att ta fram i samverkan med incident manager. Mindre incidenter registreras
och sammanstélls sa att informationen sedan kan anvandas for t.ex. kvantifiering och
statistik.

Erfarenheter fran intraffade incidenter genom t.ex. incidentrapporter och statistik kan ligga till
grund for framtida beslut for att forbattra skyddet, t.ex. om att investera i nya
sakerhetslésningar.

Regler och anvisningar for incidenthantering

Det ska finnas en process for incidenthantering inom it som omfattar
informationssakerhetsincidenter. Processen ska innefatta
e mottagning av information om incidenten
e styrning av eventuella behov av omedelbara atgarder, vilka kan
vara tillfalliga tills en permanent losning ar pa plats
e analys av orsaker till incidenten s& att korrigerande och
forebyggande atgarder kan vidtas
e aterkoppling till och kommunikation med dem som péaverkas av
eller ar involverade i aterhamtning efter incidenten, liksom till den
som rapporterat incidenten.

111.2 Storre incidenter (major incidents) ska sammanstéllas i incident-
0121 rapporter dar objektégare it deltar i samverkan med incident manager.
111.3 Intraffade incidenter ska analyseras och kan ligga till grund for beslut om
01 2|80 forbattrat skydd.

111.4 Medarbetare ar skyldiga att rapportera saval informations-

o120 sékerhetsincidenter som informations- och it-relaterade brister

i system eller tjanster.

111.5 Vid incidenter eller misstanke om brott ska samverkan ske med
0120 chef fér berord verksamhet, juridikenheten, HR-enheten och
sékerhetsenheten. Polisanmaélan och insamling av bevis m. m. ska ske i
samrad mellan dessa parter.

111.6 Vid incidenter av sadan dignitet att den paverkar kommunens férmaga
o120 att bedriva verksamhet eller innebéar allvarliga konfidentialitetsbrister ska
den it-néara verksamheten omedelbart rapportera till Tjansteman i
beredskap hos Sékerhetsenheten.

5.11.1 Krisorganisation och krisplan

Det ska finnas en krisplan som kan aktiveras vid allvarliga incidenter eller kriser (major
incidents) i it-miljon. Krisplanen ska ha en ansvarig forvaltare och innehalla bl.a.
krisorganisation, kontaktpersoner och operativa steg under en allvarlig stérning eller kris.
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Regler och anvisningar for krisorganisation och krisplan

111.7 Det ska finnas en krisorganisation pa LKDATA for allvarliga
incidenter och kriser, vilken tydligt beskriver roller och ansvar.

o 2E

111.8 Det ska finnas en krisplan for LKDATA som ska aktiveras vid en
allvarlig incident eller kris. Krisplanen ska bl.a. innehalla

o2 krisorganisation, kontaktpersoner och operativa steg under en
allvarlig storning eller kris.

111.9 Krisplanen ska testas och 6vas minst en gang per ar. Identifierade
brister och svagheter ska atgardas i syfte att standigt forbattra

ol 2 krisplanen for it.

5.12 Kontinuitetshantering

Kontinuitetshantering innebéar ett systematiskt arbete med att dels skapa en god
aterhamtningsformaga for kritiska verksamhetsprocesser, dels minimera konsekvenserna av
stdrningar, avbrott och katastrofer. Arbetet innefattar identifiering av kritiska it-komponenter
samt deras beroende av stod fran andra it-komponenter och resurser, t.ex. personal och

lokaler.

Ansvar for kontinuitetshantering Fordjupad information

Objektagare it ansvarar for att Kapitel 4.2 —
kontinuitetsplaner finns for it- Verksamhetsnéra roller och
komponenter som ingar i ansvar

forvaltnings- Kapitel 4.13 — Kontinuitets-

objekten. For kontinuitetsplanering av | hantering

Ovriga it-komponenter som hanteras | Kapitel 5.2 — It-nara roller och
av LKDATA ansvar

ansvarar CIO.

Kritiska verksamhetsprocesser kan ibland vara helt beroende av att it-komponenter finns
tillgangliga och fungerar som avsett. Kontinuitetshantering for it &r darfér en viktig del av
informationssakerhetsarbetet for att minimera negativa konsekvenser vid allvarliga it-
relaterade incidenter eller avbrott. Syftet ar att skyndsamt kunna aterga till ett normallage
efter ett storre avbrott, sa att konsekvenserna for verksamheten blir s& lindriga som majligt.

Det maste finnas en beredskap for hur kommunen hanterar kontinuitet for it-komponenter
med forhdjda och hdga skyddsbehov vad géller tillganglighet. Objektégare it ansvarar for att
kontinuitetsplaner finns pa plats och att dessa motsvarar de krav som finns for olika objekt.
Planerna ska vara relaterade till incidenthanteringen och den 6évergripande krisplan som ska
finnas pa LKDATA. En viktig sékerhetsatgard for att skapa och bibehalla hog tillganglighet ar
sakerhetskopiering (se kapitel 5.7 — It-driftsdkerhet).
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Regler och anvisningar for kontinuitetshantering

112.1 Kontinuitetsplaner ska finnas for samtliga kritiska it-komponenter
med forhojda eller hbga skyddsbehov vad galler tillganglighet.

2

112.2 Kontinuitetsplanerna ska 6vas, testas och utvarderas regelbundet.
Identifierade brister och svagheter ska atgardas med syfte att

o2 standigt forbattra tillgénglighet for it-komponenterna.

112.3 Kontinuitetsplanerna ska finnas tillgangliga for de medarbetare
som utfor aktiviteterna. Samtidigt utgor planerna i sig information

o2 med forhojda skyddsbehov och ska darfor forvaras skyddade sa

att de inte ar atkomliga for obehériga.

5.13 Granskning och kontroll

Sakerheten for olika it-komponenter ska granskas regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillracklig skyddsniva uppratthalls. Granskning kan
genomforas som granskning av systemets design och egenskaper. Det kan ockséa innebara
skanning av sarbarheter med automatiserade verktyg eller s.k. penetrationstester. Det ar
sarskilt viktigt med kontroll och granskning nar nya it-system och it-tjanster infors.

Ansvar for granskning och kontroll av it-komponenter

Fordjupad information

Informationssakerhetssamordnaren
tillsammans med it-
sakerhetssamordnaren och
informationssakerhetsradet ansvarar
for att granskning och kontroll sker av
kommunens it-komponenter.

Kapitel 3.4.1 — Informations-
sakerhetssamordnaren
Kapitel 3.4.3 — Informations-
sakerhetsradet

Kapitel 5.2.3 — It-
sakerhetssamordnare

Kommunens it-miljo vad géller informationssékerhet ska revideras minst vart fjarde ar.
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Regler och anvisningar for granskning och kontroll

113.1 It-komponenter med forhdjda eller hoga skyddsbehov ska
regelbundet granskas och kontrolleras for att sarbarheter och

2l brister ska upptackas.

113.2 Vid inférande av nya och férandring av it-komponenter ska en
granskning genomforas for att sakerstélla att it-komponenten

o' 2H uppfyller de sakerhetskrav som stalls. Granskningen ska
genomforas och godkannas innan driftstart far ske. Granskningen
kan vid behov komplett-eras med penetrationstester vid misstanke
om bristande sékerhet.

1 13.3 Sarbarheter och brister som upptécks vid granskningar ska tas
upp for atgardande i objektplaner. Akuta sarbarheter och brister

o' 2H ska atgardas omedelbart.

113.4 Rapportering av sarbarheter och brister som kan ge kommunen
betydande konsekvenser ska ske till informationssakerhetsradet.

LIREEY |

1 13.5 Kommunens it-miljo ska revideras minst vart fjarde ar vad galler
informationssakerhet. Innan en sadan revision kan ske ska

o 2. foljande beaktas:

e Behov av atkomst till system och data infor revision ska
avtalas med objektdgare verksamhet. Omfattningen av
tekniska aktiviteter for revision ska beskrivas for och
godkannas av it-komponentens agare.

e Aktiviteter vid revision ska om mogjligt begransas sa att
information i de system som testas inte paverkas eller rojs.

e Revision som kan paverka tillganglighet bor utforas under
ett servicefonster eller vid en tidpunkt nér verksamheten
paverkas sa lite som mojligt.

e All atkomst vid revision ska 6vervakas och loggas.
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Kapitel 6 -
Informationssakerhet och fysiskt skydd
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6.1 Inledning

| detta kapitel finns regler och anvisningar som géller fysiskt skydd kopplat till
informationssakerhet i Linkopings kommun. Fysisk informationssakerhet ar en del av den
tekniska sékerhet som likt it-sékerhet syftar till att skydda information. Det handlar i stora
drag om att

e sakerstalla atkomst till information och utrustning
e uppratthalla informationens konfidentialitet
e se till att informationen inte férandras eller férstérs

Fysisk informationssékerhet relaterar ofta till faktiska fysiska skydd, mekanismer eller
funktioner, och utformningen av fysiska skyddsatgarder ska i méjligaste man félja kanda och
tilampade referenser, vedertagna normer eller svensk standard. Hanvisningar till andra
vagledningar och referenser anvands i kapitlet nar sa ar majligt.

Géller endast utrymmen dar information hanteras

Regler och anvisningar i detta kapitel galler fastigheter, lokaler och utrymmen dér
informationshantering sker eller information lagras eller déar information anvands for
kommunens verksamhet.

Det betyder generellt att kraven och rekommendationerna framfor allt riktas mot just dessa
typer av utrymmen — inte mot narliggande eller omkringliggande utrymmen eller omraden.
Regler och anvisningar galler exempelvis utrymmen dar

medarbetare vid social och omsorgsforvaltningen arbetar med utredningar
sjukskaterskor pa ett aldreboende arbetar med administration
skolpersonal utfér administration

forvaltningar arbetar med t.ex. ansékningshandlingar

sarskilda utrymmen hos LKDATA

Har avses alltsa generellt sett inte de utrymmen och omraden som ligger i narheten av eller
anslutning till dessa utrymmen eller utrymmen dar allmanheten kan befinna sig, t.ex.
bibliotek, badhus, matsalen i ett aldreboende eller en skolkorridor

e | detta kapitel anvands i huvudsak tva fysiska skyddsnivaer som utgangspunkt:
Basnivaskydd: Med basnivaskydd menas att skyddet ska tillampas i de flesta av
kommunens forvaringar, lokaler och utrymmen.

e [FOrstarkt skydd: Med forstarkt skydd menas att skyddet ska tillampas dar skyddsvérd
information (férhojda eller hoga skyddskrav) hanteras i ndgon form eller dar det finns
uttryckliga krav eller forvantningar pa implementerade fysiska skydd.

6.2 Allmant om sakerhet och fysiskt skydd

Ofta kravs att man ser till en helhet for att uppna god informationssakerhet med fysiska
skydd. Enskilda skyddsatgarder — t.ex. att forstarka en dorr, installera ett inbrottslarm eller
satta galler pa ett fonster — kan vara ondédigt eller rentav felaktigt, om det inte finns ett tydligt
mal med atgarden. For att undvika att sakerhetsarbetet blir otydligt och endast l6ser akuta
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situationer maste det darfor finnas en systematik i arbetet. Man behdver ha en helhetssyn
och ett systematiskt forhallningssatt tillsammans med andra naraliggande omraden t.ex
brandsskyddsarbete och arbetsmiljoarbete.

Informationsruta

Grundregel for fysiskt skydd

En bra grundregel ar att aldrig Iamna information oskyddad om den beddms som
skyddsvard ur ndgot informationssakerhetsperspektiv. Utrustning som i sig ar skyddsvard
eller som behandlar skyddsvard information bor placeras dels sa att tilltrade till
utrustningen minimeras, dels sa att utformningen av lampliga skyddsatgarder underlattas.

Planeringen av fysiskt skydd ska inte bara handla om byggnadstekniska aspekter som
utformning av vaggar, fonster och dorrar utan aven inkludera faktorer som t.ex. hur
byggnaden bast skyddas mot fysiska och miljdméssiga hot. Om det ar motiverat ska dven en
riskanalys goras, t.ex. om byggnation planeras i narheten, om narliggande verksamheter
hanterar brandfarliga eller explosiva varor eller om hot som kan tankas riktas mot
verksamheter i naromradet.

Informationsruta

Riskanalysen ar ett centralt verktyg inom fysiskt skydd

Eftersom det fysiska skyddet paverkas av omkringliggande faktorer ar riskanalysen det
verktyg som kan identifiera vilka lampliga skyddsatgarder som behover vidtas. Nivan pa
det fysiska skyddet bor alltid baseras pa genomférda riskanalyser och sta i proportion till
de risker som identifieras.

Den juridiska person som ar informationsresursagare inom det fysiska omradet ar vanligen
en lokal- eller fastighetsagare. Det ar den rollen som delges skyddsbehov fran
informationsagaren, oftast via en lokal verksamhetschef. Det ar verksamhetschefen som har
ansvaret att verkstalla skyddsbehovet i samrad med resursagaren. (Se aven kapitel 4 —
Informationssékerhet i verksamhetsnara férvaltning.)

Informationsresursagare inom det Kapitel 4 —
® fysiska omradet ansvarar for att Informationssékerhet
verkstélla det skyddsbehov som i verksamhetsnéra forvaltning

informationsagaren uttryckt.

6.3 Omraden for styrning av fysiskt skydd

Fysiskt skydd bestar av flera nivaer. For den fysiska informationssakerheten inom
Link&pings kommun ingdr regler och anvisningar for féljande omraden:

e omradesskydd
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skalskydd och sakerhetszoner

tilltrade till utrymmen

sarskilt skyddsvarda utrymmen (arkiv, datahallar, teleutrymmen etc.)
brandskydd

skydd av utrustning

bevakning

Vidare galler bendmningen utrymme alla typer av fastigheter, lokaler, rum, ytor som anvands
av kommunen.

Bild: Bilden visar en hand som scannar ett kort mot en portkodsscanner.

Exempel

Anvand riskanalys och utforma det fysiska skyddet proportionerligt. Om skyddsvérd
information exempelvis férvaras hogt upp i en byggnad, i en inre sékerhetszon som kraver
flera inpasseringar genom forstarkta och larmade skalskydd, ar det sannolikt inte nédvandigt
att inforskaffa ett inbrottsklassat dokumentskap dven om reglerna uttryckligen anger detta.
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6.4 Omradesskydd

Med omradesskydd menas vanligen staket eller grindar som avgransar ett specifikt omrade
utanfor ett utrymme. Ett omradesskydd kan dven kompletteras med elektroniska skydd, t.ex.
kameradvervakning. (Anvisningar for utformning av omradesskydd aterfinns delvis i SSF
Stoldskyddsféreningens standard SSF 200.)

Regler och anvisningar for omradesskydd

F4.1 Behovet av omradesskydd ska beslutas efter en riskanalys for
aktuellt utrymme.
LIREEY |

6.5 Skalskydd och sakerhetszoner

Skalskydd &r en grans i ett utrymmes omslutningsyta (golv, vaggar och tak) som har ett
fysiskt skydd som férsvarar forcering och obehdérigt tilltrade. Skalskydd kan delas upp i
mekaniskt skydd (t.ex. 1as), elektroniskt skydd (t.ex. larm) samt bevakning.

Genom att anvanda skyddsbarridrer i en fastighet finns majlighet att forbattra skyddet.
Skyddsbarriarer kan da bilda séakerhetszoner (omraden eller skikt) som forsvarar tilltrade till
skyddsvard information. Sékerhetszoner ar antingen av inre eller yttre typ. Utanfor den yttre
sékerhetszonen har vanligen allméanheten tilltr&de. En inre sékerhetszon angransar till andra
inre sékerhetszoner eller till en yttre sékerhetszon.

Yttre sédkerhetszon
Inre sédkerhetszon

ﬂ

NN
-

\

\ N ]

Allm&nheten har tilltrdde
Allm&nheten har tilltrédde

Allméanheten har tilltrade

Figur 30. Visar en bild pa ett fyrkant indelad i olika sektioner, férestallande ett Utrymme indelat i olika
sdkerhetszoner. Tva utav atta sektioner ar grénmarkerade.
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Ibland ar det inte mdjligt att uppfylla skyddskraven helt, eftersom olika omstandigheter eller
forutsattningar skapar faktiska begransningar. Om s ar fallet ska kompenserande
skyddsatgarder alltid Gvervagas, t.ex. larm, 6vervakning eller andra typer av skydd.

Flera barriarer kan erbjuda tillrackliga fysiska skydd

Underskatta inte betydelsen av att infora naturliga barriérer i utrymmen. Arbetsplatser kan
t.ex. placeras sa att det skapas en naturlig in- och utpassering till utrymmen dar
skyddsvard information hanteras. Genom smart planering ar det ofta maojligt att
tillfredsstalla héga skyddsbehov.

Alla utrymmen som anvands av Linkopings kommun ska bedémas utifran vardet pa den
information som hanteras eller lagras i utrymmet. Innanfor skalskyddet ska kommunens
utrymmen sektioneras sa att skyddsvarda informationsresurser far forstarkt skydd.

Séakerhetsskap kan utgora ett ytterligare skydd och bor anvandas for information med hogt
skyddsbehov néar skyddet inte kan uppnas pa annat satt. Det ska finnas hanteringsregler for
sakerhetsskap som styr behorigheter, koder och nycklar for de skap som anvands. Om flera
personer har tillgang till samma sakerhetsskap bor alla anvandare vara behériga till all
information i sakerhetsskapet. Det ska finnas huvudnycklar/koder som gor att informationen
alltid kan tas fram av behoriga personer.
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F5.1
01 2H

Alla utrymmen som kommunen anvander ska bedémas utifran
vardet pa den information som hanteras eller lagras i utrymmet.
Omfattning av skalskydd enligt regel F5.2—F5.6 ska alltid foregas
av en riskanalys som avgdr om dessa utrymmen behover skydd.

F5.2
01 2H

Som basniva for skalskydd av kommunens utrymmen bor
foljande tillampas:

e mekaniskt skydd enligt SSF 200 skyddsklass 1

e inbrottslarmsystem enligt SSF 130, larmklass 1 med

kompletterande forsatsskydd.

Eventuell larmdverforing bor vara 6vervakad och ansluten till
standigt bemannad larmmottagare.
Kompenserande skyddsatgarder bor vidtas vid behov.

F5.3

Vid behov av forstarkt skalskydd hos kommunens utrymmen bor
féljande tillampas:

e mekaniskt skydd enligt SSF 200 skyddsklass 2 eller 3

e inbrottslarmsystem enligt SSF 130, larmklass 2 eller 3.
Eventuell larmdverforing bor vara évervakad och ansluten till
standigt bemannad larmmottagare.
Kompenserande skyddsatgarder bor vidtas vid behov.

F5.4

Hantering av information med sekretess bor alltid ske
i utrymmen enligt F5.2.

F55
3]

Hantering av information med stark sekretess bor alltid ske i
utrymmen enligt F5.3.

F5.6
3

Hantering av information med stark sekretess bor ske i inre
sékerhets-zon. Om hantering sker i yttre sékerhetszon ska
kompenserande skyddsatgarder vidtas.

Byggnation och skalskydd ska ses som en helhet med gemensam skyddsniva. Varje
komponent i skyddet ska planeras s att beslutad sékerhetsniva kan uppratthallas.
Verksamhetens instruktioner for fysiskt skydd ska darfor alltid anvéndas vid byggnation,
ombyggnation och andra liknande aktiviteter som kan paverka skyddet. Behov av
skyddsatgarder stélls av informationségare och riktas till berord chef (se aven kapitel 4 —
Informationssékerhet i verksamhetsnara férvaltning) som vidarebefordrar detta till

informationsresursagare.

6.6 Tilltraden till lokaler och utrymmen

Vem som far tilltradet till utrymmen som anvands av Linkdpings kommun ska regleras.
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Reglerna for externa parter (t.ex. vid service, underhall eller reparation) ska folja
kommunens regler och anvisningar for besdkande (se kapitel 2 — Informationssakerhet for
medarbetare). | sérskilda situationer eller vid sarskilda behov kan skriftiga dokument
(signering av blankett for tystnadsplikt) upprattas.

Regler och anvisningar for tilltréade till lokaler och utrymmen

F6.1 Tilltrade till de utrymmen som kommunen anvander ska endast
ges medarbetare som behdver tilltrade utifran sin roll och sina

o2 arbetsuppgifter. Tillampning av tilltrade enligt regel F6.2 till F6.5
ska alltid foéregds av en riskanalys som avgor om tilltradet till
dessa utrymmen behover regleras.

F6.2 Sarskilda rutiner ska finnas for att hantera tilltrade for besokare?.

OREEY

F 6.3 En besokare far aldrig lamnas ensam i ett utrymme som hanterar
eller lagrar information som har forhojt skyddsbehov eller

LORRY | darutover.

F6.4 Alla utrymmen som kommunen anvander bor férses med passer-
kontrollsystem. En riskanalys ska avgora skyddsbehov och typ av

ol 2 passerkontrollsystem.

F 6.5 For utrymmen dar information med hdgt skyddsbehov hanteras
bor passerkontrollssystem finnas. Detta system bor ha

N | forutsattningar for och tillampa sparbarhet pa personlig niva.

F 6.6 For mekaniska nycklar bér huvudnyckelsystem undvikas. Centralt
viktiga nycklar bor forvaras i nyckelskap med tilltradeskontroll.

LR

20

Har avses framst externa besokare som inte ar anstallda av kommunen.

199



Bild: Bilden visar ett serverrum med en skuggreflektion av en manniska
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6.7 Sarskilt skyddsvarda utrymmen

Sarskilt skyddsvarda utrymmen ska utformas enligt sarskilda instruktioner. Dessa utrymmen
ska vara fortecknade och sakerhetschefen ar ansvarig for denna forteckning. Exempel pa
sadana utrymmen ar arkivlokaler, it-utrymmen, datorhallar, televéaxelutrymmen,
kommunikationsnoder eller andra typer av korskopplingsutrymmen samt utrymmen for
forvaring av sakerhetskopior.Dessa instruktioner galler aven leverantbrer av externa
utrymmen dar kommunens information hanteras men dar kommunen inte har ndgon egen
verksamhet.

Det finns sex typer sarskilt skyddsvarda utrymmen i Linkdpings kommun:

Datorhallar. Med en datorhall menas ett utrymme som férvarar en stérre mangd it-
komponenter. En datorhall &r initialt avsedd och projekterad for it-drift. Den ar dartill
kritisk for uppratthallande av funktioner i kommunens infrastruktur och har hoga krav
géallande tillganglighet.

Kommunikationsnod typ A. Har menas ett utrymme som innehaller utrustning for
datakommunikation som &r ansluten till kommunens huvudring (fiberring). En typ A-
nod kan mata typ B-, typ C- och typ D-noder. En typ A-nod ar kritisk for att
uppratthalla funktioner i kommunens nat och har héga krav géllande tillganglighet.
Kommunikationsnod typ B. Har menas ett utrymme som innehaller utrustning for
datakommunikation som ar ansluten till en typ A-nod. En typ B-nod kan mata typ C-
och typ D-noder. En typ B-nod &r inte kritisk for kommunens nét och har lagre krav
géallande tillganglighet an en typ A-nod.

Kommunikationsnod typ C. Har menas ett utrymme som innehaller utrustning for
datakommunikation som &r ansluten till en typ A- eller en typ B-nod. En typ C-nod
kan endast mata typ D-noder. En typ C-nod ar inte kritisk féor kommunens nat och har
lagre krav gallande tillganglighet an en typ A- och en typ B-nod.
Kommunikationsnod typ D. Har menas ett utrymme/skap som innehaller utrustning
for lokalt fastighetsnét. En typ D-nod ansluter &ndutrustning som t.ex. datorer,
skrivare, tradlésa accesspunkter. En typ D-nod ar en d&ndnod och matar inte vidare till
annan nod.

Arkiv, utrymmen fér att lagra framfor allt pappersbunden information. Linkdpings
kommun har arkiv for bade korttids- och langtidslagring av pappersbunden
information. Den fysiska sakerheten i kommunens arkiv ska f6lja de foreskrifter som
aterfinns i svensk lagstiftning, rekommendationer fran Riksarkivet samt kommunens
arkivreglemente.

(Mer detaljerad vagledning for fysiskt skydd i sarskilt skyddsvarda utrymmen aterfinns i ett
separat dokument, se kapitel 7.2. — Lankar och referenser.)
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Regler och anvisningar for sarskilt skyddsvarda utrymmen

F71 Alla kommunikationsnoder och liknande utrymmen som kommunen
@128 anvander ska utformas enligt vagledningen Fysiska skydd i sarskilt
skyddsvarda utrymmen (Se kapitel 7.2 — Lankar och referenser).
F72 Alla datorhallar som kommunen anvander ska utformas enligt
@28 vagledningen Fysiska skydd i sarskilt skyddsvarda utrymmen
(Se kapitel 7.2 — Lankar och referenser).
F73 Sakerhetskopior av information ska inte férvaras i samma utrymme som
@128 den it-utrustning den kopierar utan bér férvaras minst tv& kilometer fran
den utrustning den kopierar. Skap eller motsvarande forvaring ska vara
klassad for brandskyddad datamediaférvaring enligt lagst
brandskyddsklass S60DIS samt inbrottsklassad enligt SS3492 eller
motsvarande.
F74 Arkivlokaler ska utformas i enlighet med Riksarkivets foreskrift RA-FS
@128 2013:4 — Riksarkivets foreskrifter och allméanna rad om arkiviokaler.
F75 Skyddsvard information ur konfidentialitets- och tillganglighets-
@128 perspektiv som foérvaras i kommunens verksamheter bér forvaras
i dokumentskap som har lagst brandskyddsklassning S60P och
inbrottsklassning SS3492 eller motsvarande.
F 7.6 Sarskilda instruktioner ska uppréttas foér samtliga sarskilt skyddsvarda
RN | utrymmen. Externa parter som utfor arbeten i sérskilt skyddsvérda
utrymmen ska f& instruktioner om vilka regler som géller innan tilltrade
godkanns. For exempel pa lampliga rutiner, se Linweb.
F77 For respektive sarskilt skyddsvért utrymme ska det utses en
@128 ansvarig for uppréatthllande av den fysiska informationssékerheten.

Respektive verksamhetschef beslutar om vem som ska ha ansvaret.
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6.8 Brandskydd

Bild: Bilden visar en brandman som star pa kna och slacker en eldsvada

Informationsruta

Ett bra brandskydd &r viktigt

Pappersdokument, datorer och annan elektronisk utrustning som exempelvis
lagringsmedia ar vanligen kansliga for brand, temperaturékningar eller rokgaser. Det ar
viktigt att det finns lampliga brandskydd i utrymmen dar pappersdokument och utrustning
forvaras.

Alla byggnader och anlaggningar ska ha ett skaligt brandskydd enligt lagen om skydd mot
olyckor. MSB har tolkat att detta innebar att verksamheten ska bedriva ett systematiskt
brandskyddsarbete (SBA). Det betyder att det ska finnas ett systematiskt brandskyddsarbete
for samtliga byggnader och utrymmen, dock i varierande omfattning. Brandskyddet ska
sarskilt beaktas for sarskilt skyddsvarda utrymmen (se kapitel 6.7 — Sarskilt skyddsvarda
utrymmen).
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Det ska finnas instruktioner som narmare beskriver hur regler och rekommendationer inom
SBA tillampas inom Linképings kommun. Agare och nyttjanderattshavare ar ansvariga for
det systematiska brandskyddsarbetet.

Regler och anvisningar for brandskydd

F8.1 Brandskydd ska bedémas sérskilt for alla utrymmen som lagrar eller

R | behandlar information. Brandskydd ska i dessa fall ing& som en del av
riskanalysen.

F 8.2 Om det finns férhojda eller hdga skyddsbehov vad galler tillganglighet

210 ska information som lagras i pappersform eller elektroniskt pa datamedia
forvaras i brandklassade skap som ar anpassade for aktuellt media.

6.9 Skydd av utrustning och skydd i utrymmen

Den utrustning som Linkdpings kommun anvander i sin informationshantering ska skyddas
sa att den inte forloras, stjals eller pa annat satt skadas. Information som hanteras i
utrustningen far inte heller forvanskas eller komma i oréatta hander. Detta géller oavsett om
utrustningen forvaras i Linképing kommuns egna utrymmen eller utanfor dessa. Sarskilda
instruktioner ska upprattas for hantering av information utanfor kommunens egna utrymmen.
Se aven kapitel 2.13 — Hanteringsregler for olika konfidentialitetsklasser som innehaller
regler och anvisningar for hantering av utrustning.

Bild: Bild visar en kvinna som sitter pa en flygplats med bagage och en barbar dator i knét.

Risker utanfor kommunens utrymmen
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Tank pa att risker vanligen 6kar nar medarbetare hanterar utrustning utanfér de egna
lokalerna. Detta géaller alla barare av information i vid mening men framfér allt barbara
datorer, surfplattor, mobiltelefoner och pappersdokument. Var noggrann och hall din
information och utrustning under uppsikt eller anvand lampligt fysiskt skydd.

Inredning och placering av utrustning ska ske sa att utrustningen skyddas mot fysiska och
miljomassiga hot. Skydd ska aven finnas mot otillborlig atkomst. Kring utrustning som
klassats som sarskilt skyddsvard ska lampligt skydd i enlighet med Linképing kommuns
instruktioner implementeras.

For att utrustningen ska kunna fungera som avsett kravs ett antal stédjande funktioner, t.ex.
kraftférsorjning, klimatanlaggningar, évervakning och monitorering. Dessa funktioner ska
underhallas och granskas regelbundet sa att de uppfyller de krav som stélls av relevanta
interna och externa kravstallare, t.ex. tillverkare.

Underhall, reparation, avveckling och ateranvandning av utrustning ska regleras i
instruktioner och anvisningar. Denna reglering ska sarskilt beakta hur skyddsvéard

information hanteras.

F9.1 Utrustning ska placeras och skyddas mot stdld och miljomassiga hot,
OREVY | t.ex. varme, kyla eller fukt.
F 9.2 Om stationar utrustning ar placerad sa att det finns en uppenbar risk att
01 2H utrustningen stjals eller paverkas negativt bor utrustningen férses med
stéldskydd och markning.
F9.3 Uttag till data- och telefonnéat i kommunens utrymmen bdr endast
0120 vara aktiverade om uttagen anvands.
F9.4 Om utrustning lagrar eller hanterar sekretess eller stark sekretess
: information ska utrustningen férvaras inlast eller under personlig uppsikt.
F9.5 Vid underhall och reparation av utrustning ska atgarder vidtas sa
01 2H att information inte rojs, flyttas, déljs eller raderas. Om utrustning
lagrar information med stark sekretess som ska hanteras av extern
part ska sarskilda sakerhetsinstruktioner foljas.
F 9.6 Vid avveckling eller utrangering av utrustning ska atgarder vidtas
o1 2H sa att information inte rojs, raderas, skrivas over eller destrueras.

Om utrustning lagrar information med stark sekretess som ska
hanteras av extern part ska sarskilda sakerhetsinstruktioner féljas.
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6.10 Bevakning

Bevakning ar ett komplement till 6vriga skyddsatgarder och kan anvandas utanfor och
innanfor Linkdpings kommuns skalskydd. Krav ska stéllas pa den gemensamma bevakning
som sker av en fastighet, sa att bevakningen tillgodoser kommunens skyddsnivaer och
skyddsbehov. Vid anvandning av externa parter (t.ex. kontrakterade
bevakningsorganisationer) ska reglering ske genom tydliga villkor, bl.a. vad géaller
insatstider, krav pa personkontroll av bevakningspersonal samt utbildning i Linkoping
kommuns sakerhetsinstruktioner for de utrymmen som ska bevakas. Om du har fragor
géllande bevakning, kontakta sékerhetsenheten.

Regler och anvisningar for skydd av utrustning

F10.1 Utrustning ska placeras och skyddas mot stdld och miljomassiga
hot, t.ex. varme, kyla eller fukt.

01 2 M

F 10.2 For alla utrymmen som lagrar och forvarar information med stark
sekretess ska bevakning med ronderande vaktare alltid

N | overvagas.

F10.3 | anslutning till utrymmen dar information med stark sekretess
lagras och férvaras bér kameradvervakning 6vervagas.

B | Riskanalys ska utféras och avgora behovet av
kameradvervakning. Konsultera alltid kommunens séakerhetsenhet
fore beslut och tillampning av kameradvervakning.
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Kapitel 7 -
Begrepp och referenser
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7.1 Begrepp och definitioner

Begrepp

Definition

Administrativa konton

| inloggningskonton med kraftfulla (priviligierade)

kan utfora nastan alla aktiviteter i ett it-system.

behdorigheter, vilket medfor att de personer som har denna behérighet

Ansvarig Person eller funktion inom organisationen som har en
roll att antingen genomfora vissa specifika aktiviteter eller folja upp att
vissa specifika aktiviteter blir genomférda.

Anvisning Upplysning om pa vilket satt nagot ska goras.

Anvéandare Person eller system som nyttjar informationstillgangar.

Kan vara extern eller intern.

Kommentar: Ofta menas en person som direkt interagerar med ett
datoriserat system. Har forutsatts som regel att anvandaren har
behdorighet att anvanda informationstillgangarna.

Allméan handling

Handlingar som férvaras hos ett allmént organ, t.ex. en statlig
myndighet eller en kommun. Tre kriterier ska vara
uppfyllda for att det ska rora sig om en allman handling:
1. Det ska rora sig om en handling enligt
tryckfrihetsforordningen.
2. Handlingen ska forvaras hos myndigheten.
3. Handlingen ska vara antingen inkommen till eller upprattad
hos myndigheten.
Att en handling ar allmén &r inte detsamma som att
den &r offentlig.

Arbetsmaterial

Handling som inte ar en allméan handling.
Kommentar: En handling som inte ar slutgiltigt fardigstélld och som
annu inte ar en allméan handling.

Autentisering

for att vara.

Verifiering av att en anvandare eller it-resurs &r den som den utger sig
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Begrepp

Definition

Behorig Person som ingar i en aktuell begransad gruppering som har en viss
réttighet.
Behdrighet Tilldelade rattigheter att anvanda information eller

en resurs pa ett specificerat satt.

Behdrighets-
kontrollsystem
(BKS)

Ett it-system som kontrollerar behdrigheter.

ClO

Chief Information Officer. CIO for Linkdpings kommun har det
overgripande ansvaret for funktionen it och for den it-néra
forvaltningen samt tillhérande leverantorsstyrning avseende it-
komponenter inom kommunen.

CMDB

Configuration management database, en term som
anvands inom it-forvaltningen (se &ven ITIL). Avser
en databas dar information om all it-utrustning lagras.

Data

Representation av fakta i form av t.ex. tecken eller signaler som ar
lampade for 6verforing, tolkning eller bearbetning med hjalp av
manniskor eller automatiska hjalpmedel.

Datamedia

Elektronisk lagringsmedia, t.ex. databand, usb-minne, harddisk,
cd/dvd.

Digital signatur

Ett certifikatbaserat digitalt ID som utfardats av en ackrediterad
certifikatutfardare (CA) eller leverantdr av betrodda tjanster (TSP). Nar
nagon undertecknar ett dokument med digital signatur kopplas
identiteten unikt till den personen, signaturen &r kopplad till
dokumentet genom kryptering och allt kan verifieras med
underliggande teknik.

Distansarbete

Arbete som sker fran en arbetsplats utanfér kommunens lokaler.
Termen avser numera huvudsakligen arbete hemifran dar man har
kontakt med den ordinarie arbetsplatsen via telefon och dator,
vanligen via en VPN-tunnel.

Dokument-
hanteringsplan

En dokumenthanteringsplan ar en forteckning av myndighetens olika
handlingstyper (informationstyper) med beskrivning av vad det &r for
slags handlingar, vem som har ansvar for handlingen, var
handlingarna finns samt beslut om gallring av handlingarna. Se &ven
informationshanteringsplan (IHP).
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Begrepp Definition

Driftssakerhet Férmagan hos en it-komponent att kunna utféra
sin funktion.
Extern anvandare Anvéandare som inte &r anstalld under kommunens

organisationsnummer.

Fysiskt skydd Skydd mot att obehoriga far tilltrade till platser dar -kommunens
information hanteras eller lagras. Aven skydd mot att information
forstors vid olyckor, t.ex brand eller 6versvamning.

Forvaltningsstyrning Ett arbetssatt for att na ordning, prioritering och tydligt ansvar i
processer for forvaltning av it.

Gruppkonto Ett inloggningskonto som delas av flera kdnda personer.

Godkéanda tjanster En uppsattning tjanster som godkénts av Linkdpings
kommun fér anvéandning i kommunens it-infrastruktur.

Gastkonto Ett tillfalligt inloggningskonto som kan tilldelas en person under en
begransad tid.

Hot Mojlig, oonskad héndelse med negativa konsekvenser
for verksamheten.

Kommentar 1: Kan indelas i avsiktliga respektive oavsiktliga hot. Med
avsiktliga hot menas hot med illasinnad avsikt. Med oavsiktliga hot
menas hot som existerar trots att det saknas en illasinnad avsikt.

Kommentar 2: Kan indelas i interna respektive externa hot. Med
interna hot menas hot mot sékerheten som orsakas internt. Med
externa hot menas hot som har sitt ursprung utanfor den egna
verksamheten.

Hardning En metod for att anpassa tillampning samt forbattra it-sakerhet i it-
komponenter. Utférs oftast genom borttag eller anpassning av
program/applikationer, samt férandringar av behdérigheter och
systemparametrar.

Incident Oonskad handelse som orsakar negativ paverkan.
Olika typer av informationssékerhetsrelaterade incidenter inom
kommunen:

e informationssékerhetsincident

e personuppgiftsincident

e jt-sdkerhetsincident

o fysisk sakerhetsincident

Begrepp Definition
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Incident manager

Har ansvar for att hantera storre incidenter inom it-nara forvaltning.
Rollen definieras i standarden ISO/IEC 20000.

Incidenthantering

Hantering av en oénskad handelse.

Information

Innebdrd i data, dvs. tolkad data.

Information security
manager

Har ansvar for att hantera informationsséakerhetsarenden inom it-nara
forvaltning. Rollen definieras i standarden ISO/IEC 20000.

Informations-
behandlingsresurs

En enhet for behandling av information i form av t.ex.

en person eller en teknisk enhet, t.ex. ett it-system,

en it-tjanst eller infrastruktur som hanterar information.
Kan &ven bendmnas informationsresurs eller bara resurs.

Informationsbarare

Media som innehaller den informationen som avses, t.ex. papper,
magnetband, usb-minne, bild eller teckning.

Informations-
hanteringsplan
(IHP)

En informationshanteringsplan ar en férteckning av

myndighetens olika handlingstyper (informationstyper) med
beskrivning av vad det ar for slags handlingar, vem som har ansvar
for handlingen, var handlingarna finns samt beslut om gallring av
handlingarna. Den innehaller dven information om
informationsklassning for varje informationstyp.

Se aven dokumenthanteringsplan.

Informations-
klassning

Analys for att identifiera skyddsbehovet for en viss -informationstyp.

Informationsméangd

Anvands vanligen synonymt med begreppet informationstyp. Dock
kan begreppet aven avse en avgransad samling information som
existerar i ett sammanhang. (Se aven informationstyp.)

Informations-
resursagare

Agare eller ansvarig for en informationsresurs, t.ex.
objektagare it, en lokalansvarig eller en fastighetsagare.

Informationsskada

Ett samlingsbegrepp for negativ paverkan pa information om denna
har rojts till obehdrig, inte ar korrekt, inte ar tillganglig eller inte gar att
spara.

Informationssystem

Applikationer, tjanster eller andra komponenter som
hanterar information.

Begrepp

Definition

Informationssakerhet

Konfidentialitet, riktighet och tillganglighet hos

information.

Bevarande av konfidentialitet, riktighet och tillganglighet hos
information.
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Kommentar: Informationssékerhet kan ses som en uppséattning
sakerhetsatgarder for

att bevara informationens konfidentialitet, riktighet och tillganglighet
samt sparbarhet, autenticitet, ansvarsskyldighet, oavvislighet och
auktorisation.

Informationssakerhet omfattar bade organisatorisk, it-teknisk och
fysisk sékerhet.

Informations-
sakerhetsaspekt

Perspektiv for att bevara informationens konfidentialitet, riktighet,
tillganglighet samt sparbarhet. Se aven informationssakerhet.

Informationsséakerhes-
incident

En eller flera o6nskade eller ovantade handelser som
far negativa konsekvenser fér verksamheten och dess
informationsséakerhet.

Informationstillgang

Information av varde fér organisationen samt de resurser som
hanterar den, exempelvis personer, papper, mjuk-
vara, hardvara eller immateriella tillgangar, t.ex. rykte.

Informationsdgande
namnd

Den namnd som har det yttersta ansvaret for att information
behandlas korrekt och far lampligt skydd.

Kommentar: En informationsagande namnd bor uppdra &t en funktion
att fullgéra och verkstélla ansvaret genom att den utser en
informationséagare i respektive

férvaltningsorganisation.

Informationséagare

En roll som verkstéller en informationsdgande ndmnds ansvar genom
att se till att information behandlas korrekt och far ett lampligt skydd
genom att informationen

klassas.

Kommentar: Uppdraget omfattar bl.a. informationsklassning
(konsekvensvéardering) av informationen samt kontroll av att
informationens skyddsatgarder motsvarar onskad skyddsniva.
Begreppet agare innebér inte en faktisk aganderatt till informationen.
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Begrepp

Definition

It-nara férvaltning

Organisation for forvaltning av it-komponenter (LKDATA).

It-resurs It-baserad komponent som hanterar information,
t.ex. system, verktyg, tjanster eller infrastruktur i form
av mjuk- eller hardvara.
[t-system En tillampning som bestar av en eller flera it-komponenter och
erbjuder nagon form av it-relaterad tjanst.
It-sékerhet It-relaterade tekniska skyddsatgarder for att uppratt-
halla informationssakerhet.
It-tjanst En tillampning som erbjuds av en it-komponent

t.ex utskrift, identifiering, lagring.

Kommunens natverk

Kommunens interna it-natverk. Inkluderar inte

publika delar av detta natverk, t.ex. kommunens

publika -webbplats eller Eduroam. Kan dven bendmnas kommunens
intranat.

Kommunikations-
sakerhet

It-sédkerhet som innebar skydd vid dverforing av data.
Kan aven betecknas néatverkssakerhet.

Konfidentialitet

Att ndgot inte tillgangliggors eller avslojas for obehorig. Innebar skydd
mot obehorig insyn och ingar i informationssakerhet.

Kommentar: Termen sekretess anvands ofta i legala sammanhang
och ges dar en

delvis annan innebdrd an konfidentialitet.

Konsekvens

Resultat av en handelse.

Kommentar: En handelse kan fa flera konsekvenser. Konsekvenser
kan vara saval positiva som negativa och kan uttryckas bade
kvalitativt och kvantitativt. Initiala konsekvenser kan eskalera genom
att negativa effekter tillkommer i efterhand.

Kontinuitetsplan

En kontinuitetsplan innehaller information som hjalper personalen att
veta vad den ska gora vid en storning i en kritisk process eller resurs.
Syftet ar att kunna uppratthalla verksamheten p& en tolerabel niva och
att kunna aterstalla resursen sa fort sommgjligt.

Kontinuitetshantering

Arbetsmomenten i kontinuitetsplanen.
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Begrepp

Definition

Kryptering Kryptering gor information svarlaslig for alla som inte
ska kunna lasa den. For att géra informationen laslig igen krévs
dekryptering. Kryptering och dekryptering uppnas vanligen genom
olika algoritmer.

Kéansliga Begrepp som harror fran lagstiftning och innebar

personuppgifter

uppgifter om etniskt ursprung, politiska asikter, religos eller filosofisk
Overtygelse, medlemskap i fackférening, hélsa, en persons sexualliv
eller sexuella laggning, genetiska uppgifter och biometriska uppgifter
som anvands for att entydigt identifiera en person. |
dataskyddsforordningen kallas de har uppgifterna sarskilda kategorier
av personuppgifter.

Ledningssystem for
informationssékerhet
(LIS)

Del av organisationens évergripande ledningssystem, baserad pa en
metod for verksamhetsrisk som syftar till

att uppratta, infora, driva, 6vervaka, granska, underhalla och forbattra
organisationens informationssékerhet.

Logg

Historik over handelser.

Medarbetare

Person som &r anstalld under kommunens organisationsnummer eller
foértroendevald. Inhyrd personal som hanterar kommunens information
ska ocksa lyda under samma sakerhetsregler som anstallda och kan
ur informationssékerhetsperspektiv betraktas som medarbetare.

Mobil enhet

Barbara datorer, surfplattor och smarttelefoner samt alla enheter som
kan lagra elektronisk information, t.ex. cd/dvd, usb-minnen, portabla
harddiskar och liknande.

Molntjanst

Aven kallat datormoln, molnet eller cloudtjinster.

It-tjanster som tillhandahalls Gver internet, i synnerhet funktioner som
traditionellt skots pa egna datorer men

genom molnet skots av ndgon annan. Kan t.ex. galla
tildmpningsprogram, serverprogram eller lagring av data.

Oavvislighet
(eng. non-repudiation)

Sakerhetsprincip och funktion som géaller kommunikation med
innebdrden att avsédndandet eller mottagandet av

ett givet meddelande inte ska kunna férnekas i efterhand av
avsandaren respektive mottagaren. Oawvislighet
implementeras ofta med hjalp av digitala signaturer

och kan t.ex. anvandas for att uppna sparbarhet.

Objektagare
verksamhet

Roll (se &ven pm3) inom kommunens styr- och
forvaltningsmodell for it-stod. Foretrader verksamhetssidan.

Objektagare it

Begrepp

Roll (se &ven pm3) inom kommunens styr- och
forvaltningsmodell for it-stod. Foretrader tekniksidan.

Definition
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Organisatorisk
sakerhet/
organisatoriskt skydd

Organisatoriska sékerhetsatgarder handlar om det

-administrativa sakerhetsarbetet som till exempel tilldel-ning av
atkomstrattigheter, interna rutiner, instruktioner och riktlinjer.

Personalfunktion

Enhet inom kommunen som hanterar personalrelaterade
arenden.

Personuppgifts-
incident

En handelse som leder till att personuppgifter kommer
i oratta hander, forloras eller uppdateras felaktigt.

pm3
(P& maintenance
management model)

En forvaltningsmodell for it-stdd som utvecklats
av foretaget Pa AB i Stockholm. (se &ven Linweb).

Policy Ett politiskt styrdokument som beslutas av kommun-
fullméktige.
Redundans Dubblering av utrustning for att uppratthalla funktion i handelse
av tekniska fel.
Regel En bestammelse som maste foljas.
Resurs Enhet som lagrar eller ndgot annat séatt behandlar
information.
Resurséagare Den som ager teknik, infrastruktur eller tjanster.
Motsvarar rollen objektagare it om resursen ingar
i kommunens styr- och forvaltningsmodell for it-stod.
Riktighet Information ar korrekt, aktuell och fullstandig.
Kommentar: Inkluderar &ven skydd mot oonskad foréndring.
Risk En risk foreligger nar det samtidigt finns ett hot och en brist.

Risker méats genom kombination av sannolikheten for att en
incident ska intraffa och konsekvenserna av den.
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Begrepp Definition

Riskacceptans Ett beslut att acceptera en kvarstaende risk. Beslutet
tas av riskéagaren.

Riskanalys Process som identifierar och uppskattar storleken pa
risker mot verksamheten.

Riskbehandling Overgripande process for riskanalys och riskvardering.
Kommentar: Kan éven kallas riskbedémning.

Riskhantering Samordnade aktiviteter for att styra och kontrollera
en organisation med avseende pa risk.

Riskmitigering Process dar en identifierad risk minskas genom att
minska dess sannolikhet eller konsekvens.

Riskvérdering Process dar en uppskattad risk jaAmfors med uppsatta riskkriterier for
att avgora riskens betydelse.

Riskagare Person eller funktion som ansvarar for och har

befogenhet att hantera en risk. Ofta Informationsagare, Objektagare
verksamhet eller Objektagare IT.

Kommundirektdren &ar alltid yttersta riskdgare i kommunen.

RPO Maximal tidsforlust som tolereras relaterat till forlust

(Recovery Point av data vid ett avbrott. Anvands vanligen for att definiera hur ofta
Objective) sékerhetskopiering behdver utféras.

RTO Maximal tid som tolereras for en process att aterstarta

(Recovery Time efter ett avbrott. Anvands vanligen for att definiera hur lang tid
Objective) aterlasning av en sékerhetskopia tillats ta.

Samarbetsplattform Intern eller extern e-tjanst for digital samverkan.

Sekretess Benamning av en konfidentialitetsklass inom Linkdpings kommun.

Ocksa ett forbud att réja en uppgift, oavsett om det sker muntligt,
genom utlamnande av en handling eller pa annat séatt (se dven
konfidentialitet och jAmfaor).

Skadlig kod En generisk term for skadliga datorprogram.
Virus, trojaner och maskar ar typer av skadlig kod.

Skydd Administrativt, logiskt, tekniskt eller fysiskt hinder.

Skyddsbehov Ett beddmt behov av skydd som behovs for att en befarad
konsekvens inte ska intraffa.Skyddsbehov for en it-komponent utgérs
av det maximala vardet pa informationsklassning inom varje
skyddsaspekt for den information som hanteras i it-komponenten.

Begrepp Definition

Skyddsniva En méangd skyddsatgarder som bedéms behdvas for att
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reducera sannolikheten for att en befarad konsekvens inte ska
intraffa.

Skyddsvard
(information

Information som har ett hogt varde for verksamheten och darfor
bor skyddas och bevaras.

Skyddsatgarder

Identifierad uppsattning atgarder for att mota risker
i en organisation.

Social engineering

Forsok att tillskansa sig information genom att utge
sig for att vara ndgon man inte ar.

Sparbarhet

Entydig harledning av utférda aktiviteter till en
identifierad anvandare eller it-resurs.

Stark sekretess

Benamning av en konfidentialitetsklass inom Linkdpings
kommun.

Aven ett begrepp som beskriver det s& kallade -omvanda
skaderekvisitet, namligen att uppgifter i en allman handling som
huvudregel ar sekretessbelagda. For att sddana uppgifter ska
kunna lamnas ut maste det sta klart att utlamnandet inte kan
anses leda till skada. Ett exempel nar stark sekretess tillampas
ar for allmanna handlingar inom halso- och sjukvarden som
galler uppgifter om en enskilds halsotillstand eller andra
personliga forhallande.

(se aven konfidentialitet).

Sarbarhet

Brist i skyddet av en tillgang eller en sakerhetsatgard,
dar denna brist kan utnyttjas for att realisera ett eller
flera hot.

Séaker utskrift

Metod for att uppna tillforlitlig identifiering av den person som
begar och hamtar ut en utskrift i en skrivare.

Sakerhetsmal

Beskrivning av vad som ska uppnas som ett resultat av
en inford sékerhetséatgard.

Sakerhetsniva

Se skyddsniva.

Teknisk sakerhet

Del av informationssakerhet dar skyddsatgarder relaterar till
tekniska skydd.

Tillganglighet

Atkomst fér behérig person vid ratt tillfalle.

Begrepp

Definition

Uppgiftsminimering

Arbetssétt dar man agerar restriktivt vid hantering av
information i allmanhet.

217



Verksamhetssystem Ar vanligen knutet till en specifik del eller funktion i en
verksamhet. Se ocksa it-system.

Oppen information Benamning av en konfidentialitetsklass inom
Linkdpings kommun.

7.2 Lankar och referenser

7.2.1 Stoddokument till informationssakerhetshandboken

Hantering av Sakerhetsskyddsklassificerad information
Dokument som beskriver hantering av Sékerhetsskyddsklassificerad information.
Ansvarig fér dokumentet: sakerhetsskyddschef.

It-tekniska sakerhetskrav géllande it-komponenter
Dokument som beskriver it-tekniska sakerhetskrav for respektive informationsklass.
Ansvarig for dokumentet: CIO.

Fysiska skydd i sarskilt skyddsvarda utrymmen
Dokument som beskriver fysiska sékerhetskrav for datorhallar, kommunikationsnoder etc.
Ansvarig for dokumentet: sékerhetschefen.

Mall fér informationsklassning
Dokument som beskriver hur informationsklassning utfors i en verksamhet. Ansvarig for
dokumentet: sékerhetschefen.

Mall for riskanalys for informationssakerhet
Dokument som beskriver hur riskanalys for informationssékerhet utfors i en verksamhet.
Ansvarig fér dokumentet: sakerhetschefen.

7.2.2 Lagar och regelverk som relaterar till informationsakerhet

Allmanna handlingar

Offentlighetsprincipen reglerar vilken typ av information som ska betraktas som allmanna
handlingar, vilket framgar av tryckfrihetsférordningens 2 kapitel. Vissa allméanna handlingar
innehaller uppgifter som ska omfattas av med sekretess.

e Tryckfrihetsforordning (1949:105)
e Offentlighets- och sekretesslag (2009:400)

Sekretessbelagd information rérande Sveriges (rikets) sédkerhet

Information som ar sekretessbelagd med hansyn till rikets sdkerhet ges ett sarskilt skydd
genom sakerhetsskyddslagen. Sakerhetsskyddslagen innehaller bland annat bestammelser
om vilken kontroll man far géra av personer som hanterar den typen av information.

e Sakerhetsskyddslag (2018:585)

Personuppgifter
Dataskyddsforordningen (GDPR) ar till for att skydda enskildas grundlaggande rattigheter
och friheter, séarskilt deras rétt till skydd av personuppgifter. Dataskyddsférordningen galler i
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hela EU och har till syfte att skapa en enhetlig och likvardig niva for skyddet av
personuppgifter sa att det fria flodet av uppgifter inom Europa inte hindras.

e Dataskyddsforordningen GDPR, EU 2016/679

Information som ska arkiveras
En viktig uppgift med manga kopplingar till informationssékerhet ar att sakra riktigheten hos
och skapa tillganglighet till allmanna handlingar over tid.

Arkivering staller sarskilda krav, sarskilt nar det galler elektronisk information. Riksarkivet
utfardar foreskrifter pa omradet.

Arkivlag (1990:782)

Arkivférordning (1991:446)

Riksarkivets foreskrifter och allmanna rad om elektroniska handlingar (RA-FS
2009:1).

Riksarkivets foreskrifter om och allmanna rad om tekniska krav pa
elektroniska handlingar (RA-FS 2009:2).

Rattsliga krav pa informationssékerhet i samhallsviktiga tjanster

EU:s NIS-direktiv staller krav pa sakerhet i natverk och informationssystem. Reglerna
omfattar leverantorer av samhallsviktiga tjanster och vissa digitala tjanster. Direktivet har
inforlivats i den svenska lagstiftningen genom:

e Lag om informationssékerhet fér samhallsviktiga och digitala tjanster (SFS
2018:1174)

e Forordning om informationssékerhet for samhallsviktiga och digitala tjanster
(2018:1175).

Rattsliga krav inom elektronisk kommunikation

Lagen om elektronisk kommunikation reglerar hur information ska hanteras i elektroniska
medier och vander sig framst till telekommunikationsoperatorer. Den som tillhandahaller
allmanna kommunikationsnat eller allmant tillgangliga elektroniska kommunikationstjanster
ska se till att verksamheten uppfyller rimliga krav pa god funktion och teknisk sakerhet.

e Lag (2003:389) om elektronisk kommunikation
e Post- och telestyrelsens allmanna rdd om god funktion och teknisk sakerhet samt
uthallighet och tillganglighet vid extraordinara handelser i fredstid (PTSFS 2007:2)

Informationssékerhet inom halso- och sjukvard

Inom halso- och sjukvarden hanteras stora mangder information som &r kanslig ur
integritetssynpunkt. Det &r darfor av stor vikt att informationshanteringen inom halso- och
sjukvarden ar organiserad sa att den tillgodoser patientsakerhet och god kvalitet.

e Patientdatalag (2008:355)

e Patientdataférordning (2008:360)

e Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden (HSLF-FS 2016:40)

It-relaterad brottslighet
Rattslig reglering bidrar till 6kad informationsséakerhet genom krav pa att atgarder vidtas men
aven genom att kriminalisera vissa handlingar. Manga brott, exempelvis bedrageri, begas i
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dag ofta med hjalp av informationsteknik. Ett brott med uttrycklig koppling till it ar
dataintrang.

e Brottsbalk (1962:700)
Ovriga informationssé&kerhetsrelaterade foreskrifter och férordningar

e Forordning (2006:637) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap

e [Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap

e MSB:s foreskrifter och allmanna rdd om statliga myndigheters risk- och
sarbarhetsanalyser (MSBFS 2016:7)

e MSB:s foreskrifter och allmanna rad om statliga myndigheters rapportering av it-
incidenter (MSBFS 2020:8)

e MSB:s foreskrifter och allmanna rad om statliga myndigheters informationsséakerhet
(MSBFS 2016:1).

e MSB:s foreskrifter och allmanna rad om kommuners risk- och sarbarhetanalyser
(MSBFS 2020:6)

e MSB:s foreskrifter om civila myndigheters kryptoberedskap (MSBFS 2009:11)

220



7.2.4 Figur- och tabellférteckning
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Struktur i handboken.

Struktur for regler och anvisningar i handboken.

Utveckling av antalet anslutna enheter till internet.

Kostnader for skador relaterade till cyberbrottslighet rapporterade till IC3
(exklusive 2010) i miljoner USD.

Information behdver skyddas mot omkringliggande hot.

Information inhdmtas och skapas i verksamhetens olika processen.
Organisatorisk sakerhet styr och driver fysisk sékerhet och it-sdkerhet.
Skyddsatgardernas indelning inom informationssékerhet, kapitel i handboken.
Ledningssystem for informationssékerhet (LIS).

. Handlingar (informationstyper) hos kommunen samt férhallandet till IHP.
11.

Exempel pa utlamnande av information (en handling) ur tva perspektiv;

Sid
14
17

20
21

informationens klassning (i exemplet stark sekretess) indikerar om handlingen

innehaller sekretessuppgifter.
Exempel pa informationstyper och deras associerade kompletta
informationsklassning.
48
Informationssékerhetssamordnaren och dvriga sékerhetsroller som stéd till
verksamheter och medarbetare.
Fordelning av ansvar och arbetsuppgifter vid informationsklassning.
Hur skyddsbehov vidareleds i verksamheten enligt pm3.
Informationsklassningens fyra steg.
Exempeltabell som visar att konsekvenser leder till behov av skydd.
Informationens klassning leder till krav pa skyddsatgarder.
100
Ett it-systems sammanlagda skyddsbehov fas genom att leta upp det
hogsta vardet inom varje aspekt fran alla informationstyper som hanteras av it-
systemet.
Antalet uppgifter kan skapa behov av en hdogre bedémning.
Kombinerad information skapar ny informationsklassning.
Tid kan paverka klassning hos en informationstyp.
Informationsagare kopplat till objektdgare verksamhet och objektagare it.
Rollférdelning vid klassning, inforande av skydd och beddmning av risker.
Processbeskrivning dver riskanalys inom informationssékerhetsarbetet.
For skyddsbehovet hos en resurs, analys och inférande av tekniska
skyddsatgarder ur det it-nara perspektivet.
164
Utrymme indelat i olika sdkerhetszoner.
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Struktur och lasanvisningar.

Exempel pa regler och anvisningar tagna ur handboken.
Kommunens fem informationsklasser for konfidentialitet.

Oversikt av godkand informationshantering i e-post, distansméte och
chatt avseende konfidentialitet.

Linkdpings kommuns modell for informationsklassning.

Linkdpings kommuns konsekvenstabell.

Exempel pa olika skyddsbehov.

Exempel pa skyddsatgarder for it-sakerhet for olika skyddsnivaer.
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