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Riktlinje for informationssékerhet Inledning

1 Inledning

Denna riktlinje syftar till att konkretisera sédkerhetspolicyn vad avser
informationssakerhetsarbetet i kommunen. Det dvergripande malet med
riktlinjen &r att tillse att det operativa informationssékerhetsarbetet bedrivs i
enlighet med gallande lagstiftning.

Riktlinjen géller for alla kommunens ndmnder och forvaltningar.
Kommunstyrelsen ska, med stod av denna riktlinje, kunna styra kommunens
informationssékerhetsarbete, i enlighet med MSB:s rekommendationer for
kommuners informationssakerhet samt med beaktande av kraven i
informationssakerhetsstandarden ISO/IEC 27000, dar sa anges i
tillampningsanvisningarna. Detta gors strategiskt, bland annat genom att, i
tillampningsanvisningar, ange vad som ska skyddas i kommunens
verksamheter samt hur skyddet évergripande ska utformas.

Som stdd i arbetet med att hantera information sa att legala, etiska och
verksamhetsmassiga intentioner uppratthalls, pa det vis som anges i
kommunens sakerhetspolicy, har kommundirektdren darfor uppdraget att
upprétta och vid behov revidera tillampningsanvisningar i form av en
informationssékerhetshandbok.

2 Informationssakerhetsarbete

2.1 Ansvar och befogenheter

Kommunstyrelsen ansvarar, i enlighet med sékerhetspolicyn, for det strategiska
arbetet med informationssakerhet. Med detta menas bland annat att
Kommunstyrelsen anger vad som ska skyddas, hur en verksamhet ska avgora
lamplig skyddsniva samt hur det faktiska skyddet uppnas. Kommundirektéren
har i uppdrag att ta fram tillampningsanvisningar, bl.a. i form av en
informationssékerhetshandbok.

Forandringar i informationssakerhetshandboken som ar av principiell
beskaffenhet eller annars av storre vikt, sasom sadant som paverkar
kommunens risker, konsekvensbedémningar, antal skyddsnivaer eller andra
grundlaggande strukturer i informationssékerhetsarbetet ska beslutas av
kommunstyrelsen.

2.2 Informationssakerhetshandbok

Kommundirektdren har i uppdrag att ta fram tillampningsanvisningar, bl.a. i
form av en informationssékerhetshandbok. Uppdraget innefattar dven att vid
behov tillse att tillAmpningsanvisningarna revideras.

Informationssékerhetshandboken och eventuellt 6vriga till omradet hérande
tillampningsanvisningar och rutiner ska, utifran sékerhetspolicyn tydliggora
och konkretisera denna riktlinje. Detta innefattar bl.a. reglering av hur ansvaret
ska fordelas samt hur kommunens anstéllda ska agera nar det géller skydd av
information, saval inom kommunen som i kontakt med externa parter. Det
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Riktlinje for informationssékerhet Informationssékerhetsarbete

innefattar aven reglering av hur det faktiska informationssakerhetsarbetet ska
genomfdras i kommunens verksamheter.

Informationssakerhetshandboken reglerar inte hanteringen av
sékerhetsskyddsklassificerade uppgifter, det vill saga
informationssékerhetsklass 4. Dessa uppgifter regleras i andra styrdokument.

2.3 Informationsklassning

Informationsklassning ska genomfdras for all kommunens information for att
darefter kunna tilldela informationen lampligt skydd. Samtliga bedémningar av
skyddsbehov for information ska goras enligt kommunens modell for
informationsklassning. Modellen bestar av fem skyddsnivaer vilka framgar av
nedanstaende tabell (niva 0-4). Bedémningar av skyddsbehov ska goras utifran
informationssékerhetsaspekterna konfidentialitet, riktighet, tillganglighet och
sparbarhet.
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Sakerhetsaspekter och skyddsnivaer

Skyddsniva

Sakerhets-
skydds-
klassificerade
uppgifter
Mycket hogt
skyddsbehov

Stark
sekretess

Hogt
skyddsbehov

Sekretess
Forhojt
skyddsbehov

Konfidentialitet

Séakerhetsskydds-
klassificerade uppgifter.

Information som rér
Sveriges sakerhet.

Riktighet

Information som om den
inte ar riktig och
fullstandig medfor
synnerligen allvarlig
konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

Informationsséakerhetsarbete

Tillgénglighet

Information eller funktion
som om den inte ar
tillganglig medfor
synnerligen allvarlig

Sparbarhet

Information eller aktivitet
som om den inte ar
sparbar medfor
synnerligen allvarlig

konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

Information som
innehaller uppgift som
omfattas av stark eller
absolut sekretess eller
uppgift som hanfor sig till
18 kap OSL, eller en
mycket stor mangd
kansliga personuppgifter
som inte omfattas av
stark eller absolut
sekretess, dar felaktig
spridning kan medféra
allvarliga konsekvenser
foér kommunen eller
annan part.

Information som om den
inte ar riktig och
fullstandig medfor
allvarlig konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

Information eller funktion
som om den inte ar
tillgénglig medfor
allvarlig konsekvens for

Information eller aktivitet
som om den inte ar
sparbar medfor allvarlig
konsekvens for

kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

Information som
omfattas av svag
sekretess enligt OSL
eller kansliga
personuppgifter enligt
GDPR, dar spridning kan
medféra betydande
konsekvenser for
kommunen eller annan
part.

Information som om den
inte &r riktig och
fullstandig medfor
betydande konsekvens

Information eller funktion
som om den inte &r
tillganglig medfor
betydande konsekvens

Information eller aktivitet
som om den inte &r
sparbar medfor
betydande konsekvens

fér kommunen eller
annan part, t.ex. externa
aktorer eller
medborgare.

fér kommunen eller
annan part, t.ex. externa
aktorer eller
medborgare.

fér kommunen eller
annan part, t.ex. externa
aktorer eller
medborgare.

Information som ar
avsedd att spridas fritt
enbart till medarbetare
inom Linkdpings
kommun och till externa
aktorer som behdver
informationen.

Information som om den
inte &r riktig och
fullstandig medfor
mattligt negativ
konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

Information eller funktion
som om den inte ar
tillganglig medfor mattligt
negativ konsekvens for

Information eller aktivitet
som om den inte ar
sparbar medfér mattligt
negativ konsekvens for

kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

Oppen information som
ar avsedd att spridas fritt
inom och utom
Link6pings kommun.

Information som om den
inte &r riktig och
fullstandig medfor lindrig
eller férsumbar negativ

Information eller funktion
som om den inte &r
tillganglig medfor lindring
eller férsumbar negativ

Information eller aktivitet
som om den inte ar
sparbar medfor lindrig
eller férsumbar negativ

konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.
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2.4 Konsekvenstabell

Kommunens modell for informationsklassning ska alltsa visa vilket
skyddsbehov en viss information har. For sakerhetsaspekten konfidentialitet
géller en direkt koppling till gallande lagstiftning avseende offentlighet och
sekretess samt dataskyddsforordningen. For dvriga sakerhetsaspekter géller att
skyddsbehovet for informationen avgdrs genom att nedanstaende
konsekvenstabell tillampas. Konsekvenstabellen innehaller sex
konsekvensomraden som relaterar till skyddsnivaerna i klassningsmodellen.,
Dessa konsekvensomraden ar:

- Verksamhetens formaga att utfora sin uppgift
- Ekonomi

- Paverkan pa individ

- Paverkan pa externa intressenter

- Juridiska aspekter

- Anseende (fortroende/rykte)

For varje konsekvensomrade bedéms eventuella konsekvenser av att en viss
information inte har relevant skydd, i nivaerna 0-3, dar 0 motsvarar lindriga
eller forsumbara konsekvenser for kommunen, 1 motsvarar mattliga
konsekvenser, 2 betydande konsekvenser och 3 allvarliga konsekvenser. Vid
informationsklassning ska alltsa verksamheten, utifran den konsekvenstabell
som framgar av informationsséakerhetshandboken, bedoma skyddsbehovet av
en viss information, genom att analysera och vardera konsekvenserna av att
informationen ifraga sprids.

2.5 Informationssakerhet for medarbetare med flera

Det operativa arbetet med kommunens informationsséakerhet ska genomforas i
alla verksamheter. Samtliga medarbetare och fértroendevalda ska folja
riktlinjen och tillhdrande informationssakerhetshandbok. Vissa leverantorer
och konsulter ska i berorda delar ocksa folja riktlinjen och tillhdrande
informationssékerhetshandbok.

2.6 Informationssédkerhet for informations- och
kommunikationsteknologi (ICT)

Den it-tekniska utrustning som lagrar och behandlar information tillhérande
Linkopings kommun ska forses med lampliga skydd for att uppfylla kraven pa
kommunens informationssakerhet. Skydden ska omfatta saval organisatoriska
rutiner som tekniska skydd och utformas i enlighet med god sakerhetspraxis.

Informationssakerhet i den it-ndra forvaltningen ska i huvudsak regleras inom féljande
omraden:

- Hantering av tillgangar

- Leverantdrsstyrning

- Styrning av atkomst

- Kryptering

- Fysisk och miljorelaterad sékerhet
- It-driftsdkerhet
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- Kommunikationssékerhet

- Anskaffning och utveckling av it-komponenter
- Incidenthantering

- Kontinuitetshantering

- Granskning och kontroll

2.7 Informationssékerhet i form av fysiskt skydd

Fysiskt skydd av information ska vara en naturlig del i kommunens
informationssékerhetsarbete. Tekniska skydd ska utformas i enlighet med
géllande lagstiftning samt folja svenska skyddsnormer och praxis. Fysiskt
skydd ska i huvudsak regleras inom féljande omraden:

- omradesskydd

- skalskydd och sakerhetszoner

- tilltréde till utrymmen

- sdrskilt skyddsvérda utrymmen (arkiv, datahallar, teleutrymmen etc.)
- brandskydd

- skydd av utrustning

- bevakning

- fastighetsautomation och évervakning

2.8 Informationssékerhetsprocesser

For att kunna bedriva kommunens informationssakerhetsarbete med kontinuitet
och bibehallen kvalitet ska ett antal verksamhetsprocesser inom
informationssédkerhet uppréttas i verksamheten. Dessa processer ska anpassas
till Linkdpings kommuns verksamhet och utformas i enlighet med tillampliga
delar i informationssékerhetsstandarden 1SO/IEC 27000.

Mot bakgrund av ovanstaende ska foljande processer med tillhérande
anvisningar, vilka ndrmare regleras i informationssakerhetshandboken, skapas
for och tillampas av verksamheterna i den verksamhetsnéra forvaltningen:

- Informationsklassningsprocess for identifiering och tilldelning av
lampliga skyddsbehov.

- Riskhanteringsprocess for identifiering och hantering av
informationssakerhetsrelaterade risker.

- Incidenthanteringsprocess som reglerar hantering och uppféljning av
informationssakerhetsrelaterade incidenter.

- Behorighetshanteringsprocess som reglerar arbetet med tilldelning,
uppratthallande och avveckling av behorigheter till kommunens
information.

- Personalsdkerhetsprocess for informationssakerhetsrelaterade

moment innan anstéllning, under anstéllning och vid anstallningens
upphdrande.
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- Process for anskaffning, utveckling och avveckling av
tjanster/system avseende informationssékerhetsrelaterade moment i
arbetet med anskaffning, utveckling och avveckling av tjanster och
system.

- Kontinuitetsplaneringsprocess som reglerar hur tillgang till
kommunens information ska kravstéllas och optimeras utifran
verksamheternas behov.

- Sékerhetsmedvetandeprocess som anger hur medvetenheten om
informationssékerhet ska formedlas och vidmakthallas.

- Uppfoljningsprocess som anger hur uppfdljning av
informationssakerhetsarbetet ska ske i verksamheten samt hur
efterlevnaden ska sakerstéallas.

- Ledningsprocess som reglerar hur styrningen av

informationsséakerhetsarbetet ska ledas och aterkopplas till
verksamheten.
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